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Xinia Valverde Corrales <xinia.valverde@cgr.go.cr> 3 de julio de 2023, 8:55
Para: Funcionarios CGR <funcionarios@cgr.go.cr>

Insuficiente gestión de seguridad de la información en el CETAC

La CGR realizó una auditoría en el Consejo Técnico de Aviación Civil (CETAC) sobre del marco regulatorio de
la seguridad de la información, con el fin de prevenir afectaciones en la prestación de los servicios, dada la relevancia 
de esta entidad como encargada de planificar, regular y proveer los servicios de la aviación civil en el país. Al 
respecto se encontraron debilidades en 3 ámbitos: sistema de gestión de la información, continuidad del negocio y 
gestión de la ciberseguridad, resumidas a continuación. 

  Falta de procedimientos para proteger la confidencialidad, autenticidad, privacidad e integridad de la
información y de una clasificación de la información institucional según su criticidad y sensibilidad a la divulgación o
modificación no autorizada.

  Carencia de una gestión de riesgos en la estructura de TI y de un plan institucional de concientización a los
funcionarios sobre seguridad de la información, en la clasificación de activos tecnológicos.

 Ausencia de plan de continuidad de negocio institucional.

 Debilidades en los planes de continuidad y recuperación de desastres de los principales aeropuertos.

  Detección de vulnerabilidades de seguridad en el entorno web e inconsistencias en el sistema de
administración de usuarios.

  Carencia de mecanismos de autenticación multifactor y debilidades en la seguridad física de los accesos a 
áreas restringidas de TI, así como en el proceso integral de restauración y respaldos.

Consulte el informe completo en el siguiente enlace
Video de Marcela Aragón, gerente de Fiscalización para el Desarrollo de Ciudades: https://youtu.be/ucqi9sgcYfg

Saludos cordiales, 
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