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Emitir resolucion de recursos

1. Generar resolucion de recursos

Encargado Sinai Arroyo Alfaro
Fecha/hora gestion 09/09/2024 11:06 Fechal/hora resolucion 09/09/2024 11:43
* Procesos asociados Numero documento 8072024000001473

* Tipo de resolucion

Numero de
procedimiento
Descripcion del
procedimiento

2024LY-000010-0001300001 Nombre Institucion Corte Suprema de Justicia-Poder Judicial

Compra de Equipos tipo Servidor

2. Listado de recursos

Numero Fecha presentacion Recurrente Empresallnteresado Resultado Causa resultado
SPC
KATTIAALVARADO INTERNACIONAL
8002024000001318 16/08/2024 16:25 RAMIREZ SOCIEDAD
ANONIMA

3. *Validaciones de control
Tipo de procedimiento
En tiempo
Prérroga de apertura de ofertas
Legitimacion
Quién firma el recurso
Firma digital
Pliego de Condiciones Objetado
Temas previstos

4. *Resultando

I. Que el dia dieciséis de agosto de dos mil veinticuatro, se presentd recurso de objecién ante este érgano contralor, interpuesto por la empresa
SPC INTERNACIONAL SOCIEDAD ANONIMA. Lo anterior por medio del Sistema Integrado de Compras Publicas (SICOP), en contra del
pliego de condiciones de la Licitacién Mayor N° 2024LY-000010-0001300001, promovida por el Poder Judicial para la adquisicion de “Compra de
Equipos tipo Servidor”.

Il. Que mediante auto No. 8052024000001571 de las quince horas cero un minutos del veinte de agosto de dos mil veinticuatro, esta Division
otorg6 audiencia especial a la Administracion licitante.

lll. Que la presente resolucion se emite dentro del plazo de ley, y en su trdmite se han observado las prescripciones legales y reglamentarias
correspondientes.

5. *Considerando

5.1 - Recurso 8002024000001318 - SPC INTERNACIONAL SOCIEDAD ANONIMA
Principios de contratacion - Argumento de las partes

Se recomienda observar el aportado "Principios de contratacién - Argumentacion de la CGR".

Principios de contratacién - Argumentacion de la CGR

Se recomienda observar el aportado "Principios de contratacién - Argumentacion de la CGR".

Recurso 8002024000001318 - SPC INTERNACIONAL SOCIEDAD ANONIMA
Requisitos exigidos por normativa técnica-suministros - Argumento de las partes

Se recomienda observar el aportado "Principios de contratacién - Argumentacion de la CGR".

Requisitos exigidos por normativa técnica-suministros - Argumentacion de la CGR
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SOBRE EL FONDO. A) RECURSO INTERPUESTO POR SPC INTERNACIONAL SOCIEDAD ANONIMA. 1) Sobre la clausula 6.1. Seguridad
para las lineas 1-3-5-7: Punto C. Otras especificaciones técnicas. Criterio de Divisidon. En relacion con el tema objetado, el pliego de
condiciones regula lo siguiente: “6.1.3 Todos los servidores deben cumplir con las recomendaciones vigentes en NIST SP 800-193. Adjuntar
documentacion de fabricante que valide el cumplimiento.” (ver en “Ingreso del pliego de condiciones”). El recurrente indica que dentro del pliego
de condiciones, no se observa la justificacion ni razonamiento técnico del porqué la Administracion Unicamente esta solicitando NIST SP 800-
193. Agrega el recurrente que en linea con los documentos publicados por el Instituto Nacional de Estandares y Tecnologia (NIST, por sus siglas
en inglés) de Estados Unidos, se puede considerar también la NIST SP 800-147B, ya que este también cumple con el mismo objetivo de
seguridad, dirigido a la Proteccién del BIOS en Servidores, que permite mejorar la ciberseguridad a nivel de firmware en infraestructuras criticas.
En esa linea, indica que el NIST SP 800-147B también permite cumplir con los requisitos establecidos dentro del pliego de condiciones, con el
objeto especifico de proteger el sistema operativo en su arranque de posibles ataques o afectaciones de ciberseguridad. Por ultimo, manifiesta
el recurrente, que dicha modificacion al pliego de condiciones permite ampliar la cantidad de posibles oferentes, beneficiando incluso las
finanzas de la institucion al permitir mas marcas y modelos de equipos. En consecuencia, el recurrente solicita una modificacion en la redaccion
de la clausula para que se lea de la siguiente manera: “6.1.3 Todos los servidores deben cumplir con las recomendaciones vigentes en NIST SP
800- 193 y/o NIST SP 800-147B”. La Administracion responde por medio de criterio técnico emitido mediante oficio No.1739-DTIC-2024 del
veintidés de agosto de dos mil veinticuatro, elaborado por la Direccién de Tecnologia de la Informacion, en donde se dio respuesta a los alegatos
interpuestos por el recurrente. Siendo asi, la Administracion manifiesta que el motivo por el cual se esta solicitando especificamente NIST SP
800- 193, se debe a que por la historia reciente en el pais, donde se materializaron ataques cibernéticos a instituciones importantes del estado,
se busca que desde la creacién de los equipos, los fabricantes puedan asegurar que los componentes de infraestructura tecnoldgica que se
adquieran, servidores en este caso, cuenten con la posibilidad de proteger, detectar y recuperar un firmware ante un dafo. Agrega la
Administracién, que es importante asegurarse que los equipos por adquirir incorporen estas practicas que menciona la norma NIST SP 800-193,
la cual garantiza la integridad del firmware desde su fabricacién, minimizando que sucedan infecciones por malware o algun procedimiento de
agente externo. Agrega que por esta razén es que se requiere técnicamente la norma NIST SP 800-193 ya que esta abarca la proteccion,
deteccion y la recuperacion ante modificaciones en el firmware. A su vez, agrega que lo indicado y especificado dentro del pliego de condiciones
se debe a las necesidades especificas que requiere la Administracion para que sean aptos en la infraestructura de la institucion y se garantice
con niveles de seguridad la continuidad de las operaciones. Asi mismo, agrega la Administraciéon que la razén técnica de solicitar este requisito
es contar con los tres elementos de la ciber resiliencia en los equipos tecnoldgicos que se requieren adquirir. Por lo tanto, la Administracién
alega que la propuesta por parte del recurrente de aceptar ofertar la NIST SP 800-147B, no evita la instalacién de un firmware no auténtico, por
lo que de aceptarlo se deteriora y disminuye el requerimiento NIST SP 800-193 que se esta solicitando en el pliego de condiciones, siendo este
el que busca la proteccién, deteccion y recuperacion del firmware. Siendo asi, la Administracion manifiesta que el recurrente por medio de su
solicitud de modificacién, lo que busca es ampliar el requisito con una nueva norma por medio de la conjuncién “y/o”, quedando la opcién de
cumplir inicamente con una de las normas por la conjuncion “o”, lo cual no permitiria cumplir el objetivo funcional solicitado para la presente
contratacion. En este orden, la Administracion rechaza lo planteado por el recurrente referente a la propuesta de modificaciéon de dicha clausula;
argumentando que la inclusion de la norma propuesta no se considera técnicamente funcional e indispensable para los fines requeridos, sino
que mas bien, esta modificaciéon vendria a establecer una norma extra con la conjuncién “y”, que podria generar una limitante en la participacién
de potenciales oferentes, y si se emplea la conjuncién “0”, se pondria en riesgo los fines de la Administracion al ser opcional el cumplimiento de
la norma NIST SP 800-193, misma que fue definida durante los estudios técnicos y de mercado por ser considerada indispensable y de valor
técnico para la presente contratacion. Establecido lo anterior, en el presente caso observa esta Division que la recurrente no present6 ningun
elemento de prueba que permita dar por asentado, que las modificaciones al pliego de condiciones que proponen, resultan ser necesarias a
efectos de lograr una mayor participacion en el concurso en salvaguarda del interés institucional, y no sélo cambios que le permitan ajustar las
caracteristicas técnicas del cartel a sus intereses particulares. No demuestra la objetante su dicho de que la NIST SP 800-147B, también cumple
con el mismo objetivo de seguridad permitiendo mejorar la ciberseguridad a nivel de firmware en infraestructuras criticas, como lo indica el
pliego de condiciones con la presentacién del NIST SP 800- 193, ni tampoco logra demostrar como la no posibilidad de ofertar el NIST SP 800-
147B logra obstaculizar la participacion de los demas oferentes para el presente concurso. Tampoco demostré cdmo su propuesta de
modificacion viene a satisfacer los intereses de la Administracion. Por otro lado, ciertamente este 6rgano contralor observa los documentos
aportados por el recurrente como prueba, entre ellos: 1) EI documento denominado Descripcién general de la seguridad informatica de Cisco. 2)
Pautas de proteccion del BIOS para servidores. 3) Resiliencia del firmware de la plataforma, Pautas. 3) Imagen denominada Cisco Approach to
protecting the system. Sin embargo no realiza el ejercicio de vinculacién de como por medio de toda esta informacion aportada, se puede ofertar
en igual medida el NIST SP 800-147B en lugar del NIST SP 800 - 193, requisito que fue analizado por medio de un estudio de mercado que se
encuentra dentro del expediente administrativo. De esta forma, al considerar esta Division que el argumento de la objetante carece de
fundamentacion al no realizar el correcto ejercicio de justificacion que pruebe la relevancia de su propuesta de modificacion, ademas tampoco se
aportar prueba idonea y pertinente que sustente su alegato, por lo tanto se rechaza de plano el presente extremo del recurso por falta de
fundamentacion., con fundamento en los articulos 88 de la LGCP y 246 del RLGCP. Il. CONSIDERACION DE OFICIO. De conformidad con el
articulo 11, Capitulo IV, Titulo IV de la Ley de Fortalecimiento de las Finanzas Publicas No. 9635 del 3 de diciembre de 2018 y el Decreto
Ejecutivo N°41641-H, Reglamento al Titulo IV de la Ley N°9635, Responsabilidad Fiscal de la Republica, se recuerda a la Administracion
licitante, su deber de verificar desde la fase de presupuestacion de la contratacién, el cumplimiento al limite de regla fiscal previsto para el
ejercicio economico del afio 2024, asi como el marco de presupuestacion plurianual dispuesto en el articulo 176 de la Constitucion Politica. Para
estos efectos, la Administracion debera adoptar las medidas de control interno necesarias para verificar que el monto asignado a la contratacion
que se licita cumple con dichas disposiciones, debiendo advertirse que su inobservancia podria generar responsabilidad administrativa del
funcionario, conforme lo regulado en el articulo 26 de la citada Ley.

6. Aprobaciones
Encargado SINAI ARROYO ALFARO Estado firma La firma es valida

Fecha 09/09/2024 11:13 Vigencia certificado  01/09/2022 09:04 - 31/08/2026 09:04
aprobacion(Firma)
CN=SINAI ARROYO ALFARO (FIRMA), OU=CIUDADANO, O=PERSONA FISICA, C=CR, GIVENNAME=SINAI,

SURNAME=ARROYO ALFARO, SERIALNUMBER=CPF-04-0238-0355

CN=CA SINPE - PERSONA FISICA v2, OU=DIVISION SISTEMAS DE PAGO, O=BANCO CENTRAL DE COSTA
RICA, C=CR, SERIALNUMBER=CPJ-4-000-004017

DN Certificado

CA Emisora

Encargado EDGAR RICARDO HERRERA LOAIZA Estado firma La firma es vélida
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11/9/24, 3:00 p.m.
29/11/2023 09:19 - 28/11/2027 09:19

Fecha 09/09/2024 11:43
aprobacion(Firma)
CN=EDGAR RICARDO HERRERA LOAIZA (FIRMA), OU=CIUDADANO, O=PERSONA FISICA, C=CR,

Vigencia certificado

DN Certificado GIVENNAME=EDGAR RICARDO, SURNAME=HERRERA LOAIZA, SERIALNUMBER=CPF-01-0884-0876
CA Emisora CN=CA SINPE - PERSONA FISICA v2, OU=DIVISION SISTEMAS DE PAGO, O=BANCO CENTRAL DE COSTA
RICA, C=CR, SERIALNUMBER=CPJ-4-000-004017

7. Notificacion resolucion

Fecha/hora maxima 1, 05154 53.59
adicion aclaraciéon

Nuamero resolucion R-DCP-SICOP-01385-2024 Fecha notificacion 09/09/2024 11:46
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