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Al contestar refiérase

al oficio N° 12769

7 de agosto de 2024
DFOE-FIP-0671

Senor

Réger Madrigal Lopez

Presidente de la Junta Directiva
BANCO CENTRAL DE COSTA RICA
presidencia_bccr@bccr.fi.cr
madrigallr@bccr.fi.cr

Estimado sefior:

Asunto: Respuesta sobre las observaciones realizadas al Borrador del Informe de
Auditoria de Caracter Especial sobre Gobierno Corporativo en el Banco
Central de Costa Rica.

Mediante el oficio n.° 11244 (DFOE-FIP-0642) del 08 de julio de 2024, se comunico a
esa entidad el Borrador de Informe con los resultados de la auditoria de caracter especial
sobre Gobierno Corporativo en el Banco Central de Costa Rica, el cual fue expuesto a
miembros de la Junta Directiva y a funcionarios de esa institucion el 10 de julio de 2024. Al
respecto, se recibié de esa entidad el oficio N.° PRE 00046/2024 del 23 de julio de 2024, con
algunas observaciones sobre el mencionado borrador de informe, relacionadas con el marco
normativo aplicable al BCCR y el uso de practicas aplicables durante la auditoria; ademas el
BCCR externd algunas observaciones respecto a la inclusion de diversas directrices del Poder
Ejecutivo en el borrador del informe.

Con respecto a las practicas' asociadas al gobierno corporativo, incluidas en el
borrador del informe de auditoria y en concordancia con lo sefalado en el oficio
DFOE-FIP-0094 (06184) emitido por el Organo Contralor, estas parten de principios
universales de buen gobierno corporativo de amplio consenso y se enfocan en el cumplimiento
de aspectos basicos aplicables de forma proporcional a cualquier organizacion,
independientemente de su giro del negocio.

Surgen como respuesta a las lecciones aprendidas producto de crisis financieras y las
acciones de lucha contra la corrupcion, que tienen como objetivo principal el fomento de la

! BIS (2015). Principios de gobierno corporativo para bancos, BIS (2011). La funcion de auditoria interna

en los bancos, IGC (2017). Caodigo voluntario de mejores practicas de gobierno corporativo, FMI (2016).

La Gobernanza del banco central y el papel de la gestion de riesgos no financieros, FSB (2013).

Principios para un marco de Apetito al Riesgo Efectivo, 1ISO(2022). Gobernanza de las organizaciones-

ISO 37000:2022.
2 En respuesta al oficio GER-0068-2024 del BCCR

Contraloria General de la RepUblica
T: (506) 2501-8000, C: contraloria.general@cgrcr.go.cr
hitp:// car.go.cr/ Apdo. 1179-1000, San José, Costa Rica



mailto:presidencia_bccr@bccr.fi.cr
mailto:madrigallr@bccr.fi.cr
http://www.cgr.go.cr/

Aniversario

DFOE-FIP-0671 2 7 de agosto de 2024

transparencia, la rendicion de cuentas, la buena gestidn, asi como promover una direccién
estratégica y eficiente a las organizaciones que las adoptan e implementan. Tal y como lo
externo la Contraloria General anteriormente, un buen gobierno corporativo considerara y
reconoce las buenas practicas como un mecanismo de mejora continua para guiar su gestiéon
hacia los mas altos estandares en esta materia, por lo que todo aquello que fortalezca el tema
en cuestion, contribuye al cumplimiento del objetivo de mantener la estabilidad interna y
externa de la moneda nacional y de asegurar su conversion a otras monedas.

En esa misma linea, en relacién con las directrices, el Organo Contralor reitera que la
observancia de los elementos contenidos en dichas directrices fortalecen el Gobierno
Corporativo del Banco.

Finalmente el BCCR realizé algunas observaciones del contenido del borrador del
informe de auditoria, en relacion con temas como el Sistema de Gestion de Seguridad de la
Informacion, la idoneidad de los miembros de la Junta Directiva, los canales para interponer
una denuncia, la publicacién de informes de Auditoria Interna y sobre los plazos y destinatario
de algunas disposiciones.

Sobre el particular, una vez realizado el anélisis por parte de este Organo Contralor
respecto de aquellas observaciones a las que se les haya adjuntado la documentacion de
sustento pertinente, relacionada con la argumentacidn presentada, se adjunta un anexo unico
al final de este oficio con el detalle de dicha valoracion por cada observacion realizada.

Atentamente,

Julissa Saenz Leiva
Gerente de Area
Contraloria General de la Republica

Firmado
CGR digitalmente

Valide las firmas digitales

Adjunto: Lo indicado

DZP/ASA/BDB/mzI

Ce: Sra. Hazel Valverde Richmond; Gerente General valverderh@bccr.fi.cr / correo-gerencia@bccr.fi.cr
Sra. Maribel Lizano Barahona; Sub Auditora Interna, lizanobm@bccr.fi.cr
Sr. Edgar Arias Freer, Director de la Division de Transformacién y Estrategia, ariasfe@bccr.fi.cr
Sr. José Victor Chaves Mesén, Director del Departamento Gestion de Calidad y Mejora Continua,
chavesmj@bcecr.fi.cr
Sra. Celia Alpizar Paniagua, Directora a.i. Secretaria General, alpizarpc@bccr.fi.cr
G-2023002016-1

NI:  15630-2024
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N.° Parrafos

ANEXO UNICO
Valoracion de Observaciones al Borrador del Informe de Auditoria sobre Gobierno
Corporativo en el Banco Central de Costa Rica

Observaciones de la Administracion

7 de agosto de 2024

Argumentos CGR

Resumen
Ejecutivo
Pagina 4,
segundo
parrafo

sustentadas documentalmente

Sobre el Resumen Banco

manifiesta que:

“ los controles implementados sobre
posibles conflictos de interés por el BCCR se
aplican unicamente al personal que participa
en las operaciones en los diferentes
mercados de negociacion, lo cual no incluye
al resto del personal.”

Consideramos que debe ajustarse dicho
contenido, dado que todo el personal tiene la
obligacién de conocer y cumplir con lo
dispuesto en el codigo de ética, ademas en el
numeral 3.3 de dicho cddigo, se establece la
obligacion de comunicar por escrito a su
superior de cualquier situacién que pueda ser
0 generar un conflicto de interés en el
ejercicio de sus funciones.

Adicionalmente, hay que resaltar que el
Articulo 1 del Coédigo de Etica indica que
dicho instrumento “aplica para directores de
la Junta Directiva del Banco Central de Costa
Rica, miembros del Consejo Nacional de
Supervision del Sistema Financiero, Gerente,
Subgerente, Superintendentes e Intendentes
y personal del Banco Central de Costa Rica y
sus organos de desconcentracién maxima.”

Como parte de la actualizacién del Codigo de
Etica, el personal del Banco Central de Costa
Rica trabajé junto con el personal de la
Contraloria de la Etica Publica y se generé
una propuesta que fue revisada y mejorada
internamente con comentarios de la Auditoria
Interna y la Division de Asesoria Juridica.
Esta version fue remitida para conocimiento y
aprobacion de la Junta Directiva por lo que se
espera que esté aprobada tan pronto la
agenda de dicho cuerpo colegiado permita su
revision y ajuste final.

Para reforzar este tema, el Banco Central ha
desarrollado varios cursos virtuales sobre el
cbédigo de ética y también sobre el tema de
probidad, los cuales forman parte del
conjunto de cursos que obligatoriamente
tienen que llevar todas las personas

Ejecutivo el

Parcial

La Contraloria General tiene conocimiento
que el Cédigo de Etica es aplicable a los
directores de la Junta Directiva del Banco
Central de Costa Rica, miembros del
Consejo Nacional de Supervision del
Sistema Financiero, Gerente, Subgerente,
Superintendentes e Intendentes y personal
del Banco Central de Costa Rica y sus
6rganos de desconcentracion maxima.

No obstante, lo expresado por la CGR esta
relacionado con los controles que ejecuta
activamente el BCCR, los cuales estan
siendo aplicados unicamente a una parte de
los funcionarios del Banco (los que
participan en operaciones del banco en los
diferentes mercados). Si bien es cierto, en el
numeral 3.3.5 del citado Cédigo de Etica
establece que se espera que los
funcionarios comuniquen inmediatamente a
su superior por escrito cuando le sobreviene
una situacién con respecto a la cual tenga o
aparente tener un conflicto de interés, dicha
actividad es discrecional mas no un
mecanismo de control activo y continuo que
permita identificar y gestionar potenciales
conflictos de interés asociados al rol que
desempefian.

Se consigna en el informe el avance
mencionado por el BCCR respecto a la
actualizacion del Cédigo de Etica.
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Observaciones de la Administracion
sustentadas documentalmente

funcionarias que ingresan al Banco. Ademas,
se remiten mensajes por parte de |la
Administracion para reforzar periédicamente
aspectos sobre la ética.

Argumentos CGR

N.° Parrafos

Resumen | Sobre el Resumen Ejecutivo el Banco Si Se precisa la redaccion en el resumen
Ejecutivo | manifiesta que: ejecutivo en linea con el cuerpo del informe
para atender la observacion recibida.

P?g;g: r4’ “El Bgnco no dispgne, ni divulga I_os
- mecanismos para interponer denuncias
parrafo . .
relacionadas con actuaciones de los
miembros de la Junta Directiva y funcionarios
del BCCR”
Dicha afirmacién no es congruente con lo
detallado en el cuerpo del informe, dado que
se reconoce la existencia de los mecanismos
para interponer denuncias, tal como esta
consignado en los numerales 2.33 y 2.34 del
propio Informe de la CGR
Resumen | Sobre el Resumen Ejecutivo el Banco Si Se ajusta la redaccién en el parrafo
Ejecutivo | Manifiesta que: correspondiente en el resumen ejecutivo, de
Pagina 4, _ B la siguiente forma:
tercer gon _r;zsgeé:tol a_I fS'Ste".‘,a de IGesjuo_n d4e “..se identificaron debilidades en actividades
parrafo eguridad de fa Informacion, en 1a pagina 4, de las fases que componen el Sistema

quinto parrafo del citado informe se indica

que: (establecer, operar, evaluar y mejorar) en

procura de la seguridad de los activos de

P , .. informacion®
... o se definen actividades para establecer,

operar, evaluar dicho Sistema...”.

Esta afirmaciéon no es precisa. La politica de
alto nivel de Seguridad (ver anexo 2) de la
informacion establece productos basicos,
como los siguientes: analisis de procesos,
inventario de activos de informacion,
definicion del manual de politicas de
seguridad de la informacion y el
establecimiento de un sistema para la
medicion, el analisis y la mejora.

Por otra parte, en las politicas especificas
sobre seguridad de la informacion (ver anexo
3) se establecen, por medio de ftres
secciones, los aspectos generales,
organizativos, de implementacion y de gestion
que sustentan el Sistema de Gestion de
Seguridad de la Informacion.
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Observaciones de la Administracion
sustentadas documentalmente

7 de agosto de 2024

Argumentos CGR

Resumen

Ejecutivo

Pagina 4,
quinto
parrafo

Lo que indica el Informe, en pagina 4 antes
mencionada, contradice lo detallado en los
numerales 2.54, 2.55 y 2.60 del Informe.
Sobre los aspectos especificos del numeral
2.60 se comentara mas adelante.
Sobre el Resumen Ejecutivo el Banco
manifiesta que:

En ese mismo parrafo quinto (pagina 4),
indica: “Tampoco se ha emitido una
declaracién sobre los controles
implementados, ni se ha evaluado el
desempefio del Sistema, impidiendo conocer
el grado de su implementacion.”

Al respecto, mediante correo electronico del
14 de mayo del 2024 (ver anexo 4), el BCCR
les comunicé que la declaratoria de la
aplicabilidad de los controles fue realizada en
el afo 2017. Eso fue incluido en el informe de
labores Informe SGSI 2017, pagina 5 (ver
anexo 4). Adicionalmente, en dicha
oportunidad, el Banco Central remitio a la
Contraloria General de la Republica un
archivo extraido de la intranet del BCCR
donde se documentan los controles.

También se indicé que el Banco no contrata
evaluaciones externas del desempefio de los
sistemas de gestidn, esto ha sido asi debido
al impacto presupuestario de estas labores.
No obstante, se debe aclarar que para el plan
tactico 2025 se incorporan iniciativas para
realizar mejoras en la gestion de la seguridad
de la informacion que incluyen la realizacion
de evaluaciones y certificaciones externas
sobre los procesos.

En particular se les informé de controles
documentados respecto a la norma
ISO-27002.

Igualmente, la afirmacién del Informe bajo
analisis no se corresponde con lo que se
comentd al equipo de la CGR a cargo de la
auditoria, ya que en la declaracion de
aplicabilidad de la norma para el Banco se
decidié adoptar los 114 controles propuestos

Si

La CGR valora las observaciones recibidas y
ajusta la redaccién en el Resumen Ejecutivo
el parrafo correspondiente, de la siguiente
forma:

“En la declaracién sobre la aplicabilidad de
los controles implementados no se consigna
la justificacion para incluir o excluir los
controles...”

Ahora bien, respecto al anexo 13 aportado
por el BCCR denominado “Informe de
labores periodo 2022 y Plan de Trabajo para
2023”, en la pagina 5, se indica que a raiz
de la nueva version de la norma ISO 27002,
se detectaron los ajustes necesarios para
organizar los controles actuales, segun la
nueva versién; no obstante, tal y como lo
indica el informe proporcionado, no se
actualizan los catalogos de controles y se
indica que se retomara una vez que se
cuente con la version oficial de la norma.
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Observaciones de la Administracion

7 de agosto de 2024

Argumentos CGR

Resumen

Ejecutivo

Pagina 4,
quinto
parrafo

sustentadas documentalmente

por la norma ISO 27001 y se cuenta con una
identificacion sobre como se cumple con cada
uno.

Las politicas de gestion de riesgos no
financieros del banco establecen que los
incidentes de riesgos deben ser informados
por parte de todos los funcionarios, de
manera que sean atendidos oportunamente, y
se tomen las medidas de control apropiadas
para evitar su materializacion futura y
fortalecer la gestion de riesgos no financieros
(anexo 12).

En el proceso de gestion de incidentes,
cuando se determina que algun control no es
efectivo 0 se necesitan nuevos controles, se
genera un plan de mitigacién para realizar los
ajustes requeridos y realizar nuevamente la
valoracion de riesgo correspondiente. Este
mecanismo incluye los 144 del SGSI.

Como parte del mantenimiento del SGSI se
documentan anualmente los cambios que se
han generado en los activos de informacion,
ya sea por ajustes, actualizaciones o nuevos
procesos. Esto se refleja en los informes
anuales que se envian a la Gerencia.

En el afio 2023 se hizo una revision de la
aplicabilidad de todos los controles producto
de un cambio en la versiéon de la norma de
referencia (anexo 13).

Sobre el Resumen Ejecutivo el Banco
manifiesta que:

En el texto que continla, expresa:

“El inventario de activos de informacion
carece de datos sobre custodios y fuentes de
origen de las bases de datos externas.”

Al respecto, es importante aclarar que la
solicitud de informacion recibida inicialmente
se referia al inventario de activos de
informacion dentro del Sistema de Gestion de
Seguridad de la Informacién, que se remitio

No

La CGR durante la auditoria recibié del
BCCR dos bases de datos e informacién
que gestiona. La primera de ellas es una
base de datos que contiene el inventario de
activos (59 lineas) que gestiona a través de
las cuatro divisiones que forman parte de la
cobertura del SGSI (P-5 de la Politica
Especifica para la Seguridad de Ia
Informacién). En esa primera informacion,
las bases que son recopiladas de fuentes
externas, no se detalla el proveedor de la
informacion, ni el responsable del activo de
informacion a lo interno del BCCR (por
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Observaciones de la Administracion
sustentadas documentalmente

7 de agosto de 2024

Argumentos CGR

en su momento, pero luego la solicitud de la
CGR se ampli6 a todos los activos de
informacion documentados en los procesos.

Las fuentes de origen de las bases de datos
externas, existe y es gestionada por la
Divisién Analisis de Datos y Estadisticas, que
cuenta con un inventario en la intranet que
especifica la fuente de origen de las bases de
datos externas (archivo adjunto Anexo 5).

ejemplo: de la custodia y gestion de
accesos, entre otros).

Posteriormente se recibi6 un segundo
inventario con la totalidad de activos de
informacion que gestiona el BCCR (con un
total de 4.636 lineas); sin embargo, este
documento no corresponde al inventario de
activos del SGSI. Tampoco se detalla el
proveedor de la informacién, ni el
responsable del activo de informacién a lo
interno del BCCR (por ejemplo: de la
custodia y gestidn de accesos, entre otros).

Finalmente, en el oficio PRE 00046/2024 del
23 de julio de 2024, el BCCR suministra a la
CGR una nueva base de datos denominada
“Anexo 5: Inventario de fuentes de datos”, la
cual contiene informacion como el nombre
de la Division del BCCR, el Departamento,
nombre de la fuente, descripcion general de
la consulta, origen (interno / externo), nivel
de confidencialidad, formato, entre otra
informacion.

Sin embargo, este ultimo inventario no fue
proporcionado por la Administraciéon durante
la auditoria; ni tampoco corresponde al
inventario del SGSI que fue solicitado
durante el desarrollo de la auditoria, el cual
debe contener la cobertura de los activos de
informacion valorados como criticos en
términos de confidencialidad,
correspondiendo a los niveles de maxima
seguridad y confidencialidad, de acuerdo
con lo indicado en la Politica Especifica del
Sistema de Gestion de Seguridad de la
Informacién. Otro elemento es que el
inventario del SGSI no contiene la totalidad
de los activos de informaciéon que tiene el
BCCR (ni indica quien lo custodia ni la
fuente externa).

Finalmente el dltimo inventario recibido
tampoco permite compararlo con el primer
inventario recibido, lo cual genera a la
auditoria llevada a cabo, un elemento mas
de incertidumbre sobre cual es el inventario
de activos de informacion propio del SGSI.
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Observaciones de la Administracion
sustentadas documentalmente
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Argumentos CGR

Resumen

Ejecutivo

Pagina 4,
quinto
parrafo

Sobre el Resumen Ejecutivo el Banco

manifiesta que:

Otra precision es el uso de los conceptos en
las funciones (roles), ya que los custodios son
los encargados de gestionar y hacer efectivos
los controles de seguridad definidos por el
administrador de la informacién, como copias
de seguridad, asignacion privilegios de
acceso, modificacion y borrado.

Al final de ese parrafo indican que: “Asimismo,
el Banco no cuenta con normativa o
protocolos para limitar riesgos relacionados
con la privacidad y confidencialidad de los
datos, ni para gestionar el intercambio de
informacioén con partes interesadas”.

Es necesario sefialar que esta redaccién no
refleja la realidad. El Departamento de
Gestion de Riesgos y Cumplimiento realizé un
estudio (Anexo 6) de valoracién de los riesgos
relacionados con la gestion de la informacion
en el Banco Central, donde, entre otras cosas
concluye que el BCCR ha establecido un
sistema de gobernanza de la informacion que
le garantiza la correcta gestion, proteccion y
utilizacion de la informacion dentro de la
entidad.

Esto incluye aspectos como la seguridad de la
informacion, la gestién de registros, la
transparencia y la rendicion de cuentas en la
administracion de los datos estadisticos y de
otra indole, que posee el Banco, ademas, el
grado de dependencia tecnolégica en las
operaciones desarrolladas por el Banco
Central, obliga a la aplicacion de una
adecuada gestién de riesgos, de continuidad
de los servicios del BCCR y de
ciberseguridad; factores criticos para lograr la
disponibilidad de toda la infraestructura
tecnoldgica que da soporte a los servicios de
tecnologias de la informacion.

La seguridad tecnolégica ha sido una
prioridad del Banco, esta se fundamenta en
una serie de estandares, protocolos, politicas,
procedimientos, mejores practicas vy
certificaciones de reconocimiento

Parcial

Se procede a precisar en el informe de
auditoria ajustando el resumen ejecutivo y el
parrafo 2.60 incisos d. y f.

En el primer caso, en lo relativo al término
de custodio y en el segundo para precisar
que lo solicitado por la CGR se refiere al
cumplimiento del articulo 22 de la Ley del
Sistema de Estadistica Nacional, N°9694, el
cual establece que las instituciones del SEN
estadn obligadas a establecer protocolos de
seguridad para preservar el principio de
confidencialidad. Lo anterior por cuanto el
informe del Anexo 6 contiene una serie de
elementos de caracter general, pero no
especificos en cuanto a la existencia de
procedimientos para limitar la exposicion de
los datos que lo requieran.
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Observaciones de la Administracion
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Argumentos CGR

1.6 Criterios
de Auditoria

2.5.
Resultados

2.33
Resultados

internacional sobre los controles implantados.
El estudio antes mencionado hace énfasis en
que existe un exhaustivo registro y analisis de
riesgos relativos a la gestiéon de la informacion
en el Banco, con los respectivos controles, lo
que ha permitido mantener esos riesgos con
nivel residual bajo y muy bajo.

El BCCR solicita que es importante que se
consigne que el Banco remitié por medio del
oficio GER-0068-2014 del 15 de marzo de
2024 (Anexo 7), observaciones respecto a los
criterios de auditoria y criterios o practicas
que no se consideraban aplicables al BCCR.

El BCCR indica sobre la verificacion periodica
de la idoneidad de los miembros de Junta
Directiva, que el BCCR ha acatado lo
dispuesto en la Ley N. ° 7558, Ley Organica
del Banco Central de Costa Rica, en lo
referente al nombramiento de los miembros
de Junta Directiva, en el que no se establece
ninguna participacion para el Banco sobre
dicho proceso de nombramiento. EI Banco
siempre ha partido de la tesis que el proceso
de seleccién ya contempla el establecimiento
de la idoneidad de las personas que son
nombradas por el Consejo de Gobierno vy
ratificadas por la Asamblea Legislativa como
miembros de Junta Directiva.

A pesar de lo anterior, se implantaran
medidas para el seguimiento periddico de los
requisitos que puedan perder vigencia en
relacién con la idoneidad de los integrantes
de la Junta Directiva y alertar a las
autoridades correspondientes en caso de
sobrevenir algun incumplimiento. Mas alla de
esta labor, el Banco no tendria otros
mecanismos legales disponibles para atender
cualquier incumplimiento sobrevenido en
temas de idoneidad.

EI BCCR expresa que:

Al respecto es preciso indicar que en la
informaciéon provista a los fiscalizadores
(anexo 8), se encuentra todo lo relativo al
proceso Atencién al Ciudadano (donde se
norma la atencién de denuncias) y que forma

Si

No
aplica

No

Se ajusta el parrafo 1.6, indicando que el
BCCR remitié observaciones a los términos
de auditoria comunicados por la CGR,
mediante el oficio GER-0068-2024 del 15 de
marzo de 2024, a lo cual, la CGR dio el
criterio a cada una de las observaciones
mediante el oficio DFOE-FIP-0094 (06184)
del 10 de abril de 2024.

El Organo Contralor coincide que el proceso
de seleccién, nombramiento y ratificacion de
los miembros de la Junta Directiva del
BCCR es una actividad que es desarrollada
por el Consejo de Gobierno y por la
Asamblea Legislativa.

Sin embargo, las labores de monitoreo y
evaluacién de la idoneidad y revision de
cada uno de los elementos establecidos en
la LOBCCR es una labor que le compete al
BCCR como responsable de su sistema de
control interno y del fortalecimiento del
Gobierno Corporativo.

El Organo Contralor con anterioridad como
bien lo menciona el BCCR recibié el
Reglamento para el Tramite de Denuncias e
Investigaciones Preliminares, asi como lo
relacionado al proceso de Atencion al
Ciudadano.



Aniversario

Division de Fiscalizaciéon Operativa y Evaluativa
Area de Fiscalizaciéon para el Desarrollo de las Finanzas PUblicas

DFOE-FIP-0671 10

N.° Parrafos

Observaciones de la Administracion
sustentadas documentalmente

7 de agosto de 2024

Argumentos CGR

2.35
Resultados

parte de la jerarquia normativa que tiene el
Banco Central de Costa Rica.

Ademas, el Banco dispone y divulga los
mecanismos para interponer denuncias
relacionadas con actuaciones de sus
funcionarios y miembros de Junta Directiva.
En sesion de trabajo con las personas a
cargo del estudio, se les presentd los
mecanismos para interponer denuncias, que
tienen la organizacion.

Ademas, se les hizo llegar el Reglamento
para el Tramite de Denuncias e
Investigaciones Preliminares, que regula la
materia.

El BCCR indica que en el Informe se afirma
que: “El Reglamento para el Tramite de
Denuncias e Investigaciones Preliminares, no
contiene actividades ante una eventual
denuncia en contra de un miembro de la
Junta Directiva”

En el caso de denuncias contra actuaciones
de los miembros de Junta Directiva, se
detallara en el sitio web el proceso que se
debe seguir para interponer una denuncia.
Donde se aclararan los canales y rutas que
sigue una accion de este tipo.

No
aplica

Sin embargo, en dichos documentos no
queda claramente establecido los canales
que dispone el BCCR para que las partes
interesadas tengan la posibilidad de
interponer una denuncia ante un aparente
hecho irregular en contra de una persona
funcionaria o miembro de la Junta Directiva
especificamente, asi como la suficiente
informacion que transparente el proceso
desde la recepcion de la denuncia, su
debida tramitacion interna y cual es la
unidad o dependencia interna responsable
de llevar a cabo la gestion.

De hecho, en el sitio web del BCCR el
apartado para denuncias lo que contiene es
una breve descripcion indicando que el
espacio es para “Denuncias de presuntos
actos irregulares para su correspondiente
investigacion” con los campos de
Descripcion de la denuncia, asi como la
solicitud del nombre completo, correo
electrénico, numero de identificacién vy
teléfono, todos ellos correspondientes a
datos del denunciante.

No obstante, en ninguno de los documentos
recibidos queda expresamente un correo
electrénico, un numero de teléfono, ni el
area que atiende la denuncia, lo anterior,
dependiendo del hecho y el sujeto
denunciado dentro del BCCR, para ser
transparente con el denunciante y darle
seguridad de la independencia de quien
recibe y tramita la denuncia respecto al
hecho denunciado.

Este Organo Contralor comparte lo
externado por el BCCR respecto a que es
necesario detallar en el sitio web del Banco
la informacién del proceso a seguir para
que una parte interesada interponga una
denuncia contra posibles actuaciones
irregulares de un miembro de la Junta
Directiva, ademas de que carece de
informacion que identifique a lo interno del
Banco, el departamento que recibe vy
gestiona la denuncia, asi como de facilitar
otros canales como numeros telefénicos y
correos electrénicos, con las medidas de
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246y 2.51.
inciso a)

2.51. inciso
d)

En términos de divulgacion se han realizado
actividades y comunicados internos para que
todo el personal conozca los mecanismos
para interponer una denuncia (acoso laboral,
hostigamiento sexual y tramite de denuncias),
ver anexo 9.

Sobre las debilidades asociadas a la
publicacién de informes de Auditoria Interna,
dicha informacién se encuentra publicada por
medio de la Matriz de Cumplimiento de
Informes de Auditoria Interna publicada en
sitio web del Banco.

https./www. r.fi.cr/transparencia-institucion
al/rendici%C3%B3n-de-cuentas/informes-de-

gesti%C3%B3n

El BCCR indica que ya se aprobaron y
publicaron las politicas para mejorar la

No
aplica

No
aplica

seguridad suficientes de manera que
brinden confianza al denunciante.

En relacion con la divulgacion, la CGR
reconoce la importancia en el BCCR de la
realizacion y comunicacion a lo interno para
que todo el personal conozca los
mecanismos para interponer denuncias; sin
embargo, también es importante contemplar
que deben existir diferentes mecanismos
como por ejemplo, correos electronicos,
teléfonos y a su vez divulgar quien es el
area dentro del BCCR encargada de
atender la consulta para darle seguridad a
quien denuncia sobre la independencia de
quien recibe y tramita la denuncia respecto
al hecho y parte denunciada.

Si bien el BCCR publica una tabla titulada
como “Matriz de Cumplimiento de Informes
de Auditoria Interna (MACU)- BANCO
CENTRAL DE COSTA RICA” con las
diferentes variables®, este Organo Contralor
no logré concluir que los informes de la
Auditoria Interna sean publicados de forma
completa en el sitio web del BCCR. Lo
anterior en linea con el marco normativo
nacional* y practicas aplicables en relacién
con los principios de transparencia y
rendicién de cuentas.

Es por ello que la disposicion emitida por el
ente contralor, solicita que sea Ila
Administraciéon quien defina y divulgue en el
sito web del BCCR los Informes o
productos emitidos por la Auditoria Interna
salvo expresa disposicion legal que lo
impida o que le habilite a declararlos como
confidenciales.

La CGR comparte la importancia de que la
Administracion cumpla con las
recomendaciones emitidas por la Auditoria

Por ejemplo: Numero del Informe, Nombre del Informe. Recomendacion de auditoria, Unidad
responsable de cumplimiento, Acciones de cumplimiento por la Administracion,
Responsable, Evidencia de Cumplimiento de la Administraciéon, Fecha de emisién, Fecha de recepcion,
Fecha limite, Prérroga, Condicion de la recomendacion y Numero de recomendacion.

Articulo 30 de la Constitucion Politica de Costa Rica, Articulo 7 de la Ley contra la Corrupcion y el
Enriquecimiento llicito en la Funcién Publica, y el articulo 17 del Decreto Ejecutivo 40200 sobre la
Transparencia y acceso a la informacion publica.

Contacto del


https://www.bccr.fi.cr/transparencia-institucional/rendici%C3%B3n-de-cuentas/informes-de-gesti%C3%B3n
https://www.bccr.fi.cr/transparencia-institucional/rendici%C3%B3n-de-cuentas/informes-de-gesti%C3%B3n
https://www.bccr.fi.cr/transparencia-institucional/rendici%C3%B3n-de-cuentas/informes-de-gesti%C3%B3n

Aniversario

Division de Fiscalizaciéon Operativa y Evaluativa
Area de Fiscalizaciéon para el Desarrollo de las Finanzas PUblicas

DFOE-FIP-0671 12

N.° Parrafos

Observaciones de la Administracion
sustentadas documentalmente

7 de agosto de 2024

Argumentos CGR

2.60. inciso
a)

estructura y documentacion de los comités de
alto nivel y de apoyo.

Con esta publicacion se espera dar
cumplimiento a la recomendacién para que la
Auditoria Interna pueda realizar la verificacion
correspondiente.

En relacion con el parrafo 2.60 inciso a) el
BCCR indica que sobre este particular es
necesario aclarar que la primera version de la
politica de alto nivel se emitié con base en la
norma del afio 2005, sin embargo, que a
medida que las normas ISO evolucionan,
también implementan ajustes en sus
estandares y su aplicacion, razén por la cual
el BCCR al formar parte del comité técnico
nacional INTE/CTN 27/SC 01 "Seguridad de
la informacién”, tiene acceso a las ultimas
versiones de las normas que se trabajan en
el seno del comité y siempre busca adecuar
su sistema con los Ultimos elementos
documentados en la norma. En la actualidad,
se utiliza la version mas reciente de la norma
que es la ISO 27001:2023 (a julio de 2024) y
se procedera a cambiar la referencia en la
politica de alto nivel para evitar confusion
sobre la version en uso de la norma.

En sintesis, la documentacién del marco de
referencia establece cual norma ISO se
aplica y en el SGSI se hacen explicitas las
normas particulares segun las
actualizaciones vigentes en cada momento,
por tanto, no existen las discrepancias que el
Informe seiala.

Adicionalmente, respecto a “una aplicacion
inconsistente de Ilas medidas de
seguridad...”, se aclara que los elementos
de la norma se cumplen, sin embargo, lo que
se quiso expresar en su momento y que el
informe interpreta como “no se ha adoptado
todo lo establecido en el estandar’ era
que, con la implantacion de la norma,

Parcial

Interna para el fortalecimiento del control
interno y del Gobierno Corporativo.

Sin embargo, quedaria pendiente que la
Auditoria Interna realice las pruebas de
verificacion correspondientes para validar si
lo hecho por la Administracion satisface lo
requerido en las recomendaciones emitidas.

La CGR coincide con el BCCR en la
importancia del uso de normativa bajo los
mejores estandares internacionales bajo un
enfoque de mejora continua y constante
actualizacion, en la gestion del Sistema de
Gestion de Seguridad de la Informacion.

Sin  embargo, al decir que existen
discrepancias es porque de la informacion
proporcionada por el BCCR se identifico
que la politica de alto nivel “Seguridad de la
Informacién” hace referencia a la aplicacién
de la norma ISO 27001:2005, sin embargo,
el Banco en una propuesta de metodologia®
sefiala que utiliza la ISO 27001:2023 para
realizar el seguimiento, medicion y mejora
del Sistema.

Asimismo el BCCR afirmé a la CGR® que el
SGSI estd basado en la norma ISO 27001 y
otras normas ISO asociadas a esta. Para
ejemplificar la aplicaciéon no uniforme de las
normas, se observd que el BCCR
actualmente hace un valoracion de 114
controles utilizando las normas del 2005, las
cuales no contemplan el nuevo enfoque con
los temas y atributos asociados a conceptos
de ciberseguridad que incorpora la I1SO
2023. Esta situacién podria resultar en una
aplicacion inconsistente de las medidas de
seguridad y una posible brecha para la
proteccion de la informacion, tal como se
indicé en el informe.

Particularmente, con respecto a la adopcién
de los elementos del estandar, se acota que
si bien es cierto la determinacion de los
controles depende de la organizacién, para
ello se requiere de apropiada justificacion y

Propuesta de Metodologia de seguimiento, mediciéon y mejora del Sistema Institucional de Gestiéon de

Seguridad de la Informacién (BCCR, 2023)
DTE-CMC-0024-2024 del 22 de abril de 2024.

remitida por el

BCCR mediante el oficio

Remitido por el BCCR mediante correo electrénico del 14 de mayo de 2024 titulado “Solicitud sobre el

Sistema de Gestion de Seguridad de la Informacion”.
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2.60. inciso
b)

inicialmente no se buscaba obtener una
certificacion del proceso de gestion emitida
por un ente externo, debido a que el Banco
Central ha optado por otro tipo de
certificaciones internacionales sobre los
controles como la certificacion “CyberRisk
Program” de Verizon.

La norma ISO 27001 establece que un
aspecto fundamental para su implementacién
es determinar el alcance del sistema de
gestion de seguridad de la informacion. Es
decir, establecer los limites y la aplicabilidad
del sistema de gestién de seguridad. A su
vez, la norma ISO 27002 indica que la
determinaciéon de los controles depende de
las decisiones de la organizacion tras una
evaluacién de riesgos, con un alcance
claramente definido.

Es claro que la familia de normas ISO
relacionadas con la seguridad de la
informacion no considera que se deben
aplicar la totalidad de los controles
contenidos en ellas, sino que cada entidad
debe realizar una adaptacion de acuerdo con
sus caracteristicas propias, sin que esto
genere una aplicacion inconsistente de las
medidas de seguridad propuestas por esa
familia de normas.

Se aclara que, tal como se informé en el
correo electrénico del 14 de mayo, remitido a
los funcionarios de la Contraloria General de
la Republica a cargo de la auditoria, el Banco
Central de Costa Rica tiene establecido un
objetivo general en la politica de alto nivel
para la seguridad de la informacién de la
siguiente manera: “Garantizar la proteccion
de los activos de informaciéon del Banco
Central de Costa Rica, de uso no autorizado,
modificacién, dafios o destruccion accidental
o intencional.”

Adicionalmente, en las politicas especificas
se establece lo siguiente: “P-6. La Gerencia
del Banco Central de Costa Rica declara
como objetivo del Sistema de Gestiéon de
Seguridad de la Informacién la
implementacién de un enfoque sistémico para
establecer, operar, vigilar, revisar, mantener y

Parcial

documentacién. No obstante se elimina la
referencia en el parrafo 2.60 inciso a.

Finalmente, respecto al efecto generado, la
CGR sefiala que podria existir, no es una
afirmacion de que el hecho se haya
materializado, sino mas bien, que producto
de esas discrepancias, podria
eventualmente suceder.

En relacién con la aprobacion de los
objetivos especificos por parte de la
Gerencia del BCCR, la CGR recibié el oficio
GER-0137-2024 del 16 de mayo de 2024
donde la Gerencia expresd que esta de
acuerdo con la propuesta planteada en el
oficio DTE-0099-2024 del 03 de mayo del
mismo afo, el cual contiene el “Informe de
labores periodo 2023 y Plan de trabajo para
2024”. En dicho informe esta adjunto un
documento que incluye una propuesta con 5
objetivos especificos para el SGSI.

Sin embargo, lo que senala la CGR es que
aun esta pendiente que los objetivos
especificos indicados sean incorporados en
el marco normativo correspondiente y no en
un documento que carece de elementos de
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mejorar la seguridad de la informacion de la
organizaciéon para ayudar a alcanzar los
objetivos organizacionales.”

Como parte de las labores ejecutadas
durante el 2023, se establecieron los
siguientes objetivos especificos, que estan en
proceso de validacion:

Objetivos especificos propuestos:

* lIdentificar y clasificar los activos de
informacion, con el fin de protegerlos de
acuerdo con su nivel de confidencialidad y
preservar la informacion vital de la
organizacion.

* Prevenir, reducir o mitigar a niveles
aceptables los riesgos de uso no autorizado a
los que esta expuesta la informaciéon del
Banco, lo que contribuye al cumplimiento de
los objetivos de la organizacion.

» Fortalecer la cultura en seguridad de la
informacion, por parte de las personas
funcionarias y terceros que tengan acceso a
informacioén confidencial del Banco, con el fin
de contribuir a la aplicacién correcta de las
politicas de seguridad de la informacién.

e Prevenir incumplimientos normativos,
legales o contractuales a través del monitoreo
del cumplimiento de las politicas en materia
de seguridad de la informacion.

* Mantener la mejora continua del SGSI
mediante la atencion oportuna y eficaz de los
planes de acciéon, para fortalecer |la
conformidad del sistema.

Esta informacion estd incluida en los
documentos remitidos a la CGR sobre Informe
2023 y Plan 2024. Propuesta de objetivos de
seguridad de la informacion.

Ademas, se indicé a los funcionarios que
realizaron la auditoria que, dentro de las
acciones del plan del SGSI 2024 se gestiono
la aprobacion por parte de la Gerencia de los
objetivos especificos, los cuales ya se
encuentran oficializados (ver anexo 10).

Por otra parte, con respecto al alcance del
SGSI, se encuentra definido en las politicas

formalidad como el detallado en el Anexo
10. Objetivos SGSI.

Ahora bien, en relacién a lo que el BCCR
sefiala que es el alcance del SGSI definido
en el P-5. de la Politica Especifica para la
Seguridad de la Informacion, a criterio de la
CGR dicho enunciado corresponde mas
bien a la cobertura de los activos de
informacion de las divisiones sustantivas del
BCCR.

De acuerdo a lo sefialado en el borrador del
informe, en la Auditoria no se logré
identificar que el BCCR haya definido un
alcance del SGSI que aplique a toda la
operacion del BCCR. Aunado a ello, en el
Informe de labores periodo 2023 y Plan de
trabajo para 2024, Marzo 2024, el Equipo de
Apoyo en Seguridad de la Informacion
consider6 la ampliacion de la redaccion del
alcance (cobertura) del SGSI para incluir a la
Division de Transformacion y Estrategia;
dichos ajustes no se han incorporado en el
marco normativo vigente.

De acuerdo a lo anterior, la CGR procede a
realizar un ajuste en la redaccion del parrafo
2.60 inciso b) para que se lea de la siguiente
forma:

‘b. Si bien, el Equipo de Apoyo en
Seguridad de la Informacion mediante un
informe de labores del BCCR, realiz6 una
propuesta de objetivos especificos y
ademas, consideré la ampliacion del alcance
(cobertura) del SGSI para incluir a la
Division de Transformacién y Estrategia;
dichos ajustes no se han incorporado en el
marco normativo vigente. La formalizacion
de los objetivos especificos y el alcance del
SGSI, proporcionan seguridad sobre qué
elementos son compatibles con la direccion
estratégica del Banco.”
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2.60. inciso

c)

2.60. incisos
d)ye)

especificas para la seguridad de la
informacion, de la siguiente forma:

“P-5. La Gerencia del Banco Central de Costa
Rica declara como alcance de estas politicas
la cobertura de los activos de informacion de
las divisiones sustantivas, a saber: Gestion de
Activos y Pasivos, Sistemas de Pago,
Econémica y Gestion de la Informacion,
valorados como criticos en términos de
confidencialidad, correspondiendo a los
niveles maxima seguridad y confidencial, con
el fin de hacer un uso estratégico de la
inversion de fondos publicos en el
aseguramiento de los activos de informacién
mas valiosos de la organizacion.”

En relacion con la declaracién de
aplicabilidad es preciso aclarar que en el
BCCR se decidio adoptar la totalidad de los
controles (114) propuestos por la norma ISO
27001, y se cuenta con una descripcion sobre
como se cumple cada uno de ellos. Al no
omitir controles respecto a lo propuesto por la
norma, no es necesario justificar el motivo por
el cual se deja de implementar algun control,
pues reiteramos se implementan todos.

Dicha declaracion fue aprobada en reunion
2017-002 del 14 de diciembre de 2017 por el
Equipo de Apoyo en Seguridad de la
Informacién y posteriormente validado y
aprobado por el Comité Gerencial.

Como se indicé anteriormente, la Division
Andlisis de Datos y Estadisticas posee una
identificacion de las fuentes de origen de las
bases de datos e informacion que el BCCR
gestiona, la cual se encuentra detallada en el
anexo 5 de este documento.

7

No

No
aplica

Con respecto al Sistema de Gestion de
Seguridad de la Informaciéon (SGSI) cabe
mencionar que este Organo Contralor no
logré identificar el analisis por parte del
Banco Central en donde se consigne la
justificacién para incluir o excluir los
controles establecidos en la norma ISO
27001 bajo la cual se basa y responde el
Sistema’.

Puntualmente, la 1SO 27001 indica en el
apartado 6.1.3 Tratamiento de riesgo de
seguridad de la informacién, que debe
haber una justificacion para excluirlos e
incluirlos, es decir, no sélo se debe justificar
la exclusién sino también la inclusién de los
controles.

Como se indicé para la misma observacion
realizada en el Resumen Ejecutivo, la CGR
durante la auditoria recibi6 del BCCR dos
bases de datos e informacién que gestiona

La primera de ellas es una base de datos
que contiene el inventario de activos (59
lineas) que gestiona a través de las cuatro
divisiones que forman parte de la cobertura
del SGSI (P-5 de la Politica Especifica para
la Seguridad de la Informacion). En esa
primera informacién, las bases que son
recopiladas de fuentes externas, no se
detalla el proveedor de la informacion, ni el

BCCR (2022) Politicas Especificas para la Seguridad de la Informacién.



/9

Aniversario

GR

Division de Fiscalizacidon Operativa y Evaluativa

Area de Fiscalizaciéon para el Desarrollo de las Finanzas PUblicas

DFOE-FIP-0671 16

N.° Parrafos

Observaciones de la Administracion
sustentadas documentalmente

7 de agosto de 2024

Argumentos CGR

responsable del activo de informacién a lo
interno del BCCR (por ejemplo: de la
custodia y gestion de accesos, entre otros).

Posteriormente se recibi6 un segundo
inventario con la totalidad de activos de
informacion que gestiona el BCCR (con un
total de 4.636 lineas); sin embargo, este
documento no corresponde al inventario de
activos del SGSI. Tampoco se detalla el
proveedor de la informacién, ni el
responsable del activo de informacién a lo
interno del BCCR (por ejemplo: de la
custodia y gestién de accesos, entre otros).

Finalmente, en el oficio PRE 00046/2024 del
23 de julio de 2024, el BCCR suministra a la
CGR una nueva base de datos denominada
“Anexo 5: Inventario de fuentes de datos”, la
cual contiene informacion como el nombre
de la Division del BCCR, el Departamento,
nombre de la fuente, descripcién general de
la consulta, origen (interno / externo), nivel
de confidencialidad, formato, entre otra
informacion.

Sin embargo, este ultimo inventario no fue
proporcionado por la Administracion durante
la auditoria; ni tampoco corresponde al
inventario del SGSI que fue solicitado
durante el desarrollo de la auditoria, el cual
debe contener la cobertura de los activos de
informacion valorados como criticos en
términos de confidencialidad,
correspondiendo a los niveles de maxima
seguridad y confidencialidad, de acuerdo
con lo indicado en la Politica Especifica del
Sistema de Gestion de Seguridad de la
Informacién. Otro elemento es que el
inventario del SGSI no contiene la totalidad
de los activos de informaciéon que tiene el
BCCR (ni indica quien lo custodia ni la
fuente externa).

Finalmente el Jultimo inventario recibido
tampoco permite comparar con el primer
inventario recibido, lo cual genera a la
auditoria llevada a cabo, un elemento mas
de incertidumbre sobre cual es el inventario
de activos de informacion propio del SGSI.

2.60. inciso
f)

Como nota al pie, aclara el Informe que esa
exposicion a riesgos la asocian con el

Si

La CGR comparte lo externado por el BCCR
de la importancia de tener convenios para el
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sustentadas documentalmente

enmascaramiento de datos o a su
anonimizacion.

Esta afirmacién requiere ser calificada y
expresada en su debido contexto.

El BCCR cuenta con convenios para el
intercambio de informacién utilizada con
propésitos estadisticos y todos los datos e
informacidon que se genera se publican de
manera agregada, de modo que el publico
general no accede a informacion privada o
confidencial.

Los datos recibidos para uso estadistico se
almacenan en Bases de Datos con
mecanismos de proteccion de acceso,
respaldo y segregacion de funciones (roles).

Solo el personal que trabaja en la elaboracién
de estadisticas y que requiere acceso para
procesamiento de datos puede ver el detalle
de la informacién almacenada. Esto se hace
asi, ya que es parte de las buenas practicas
para la generacion de estadisticas, tema que
han discutido ampliamente diversos autores e
incluso la OCDE (anexo 11).

Ademas, el Informe de la CGR presenta una
imprecision técnica al equiparar la aplicacién
de técnicas de anonimizacion a la garantia
absoluta de confidencialidad de los datos.

Si bien la anonimizacion es una herramienta
valiosa para proteger la informacién, no debe
considerarse como la Unica medida ni como
una garantia infranqueable. La
confidencialidad de los datos depende de la
implementacién de un conjunto de medidas
de seguridad integrales, adaptadas al
contexto y los riesgos especificos, no solo de
la aplicacion de una técnica en particular.

La idoneidad de la anonimizacion depende
del contexto, los objetivos de protecciéon de
datos y las caracteristicas de la informacion.
Afirmar que la ausencia de anonimizacién en
todos los casos compromete la
confidencialidad es inexacto, ya que la
efectividad de otros controles de seguridad,
como la separacion de funciones (por
ejemplo, de custodio y administrados de los
datos), el control de acceso, la encriptacion y
la gestion de riesgos, entre otros, también
debe considerarse.

intercambio de informacion con partes
interesadas externas. Sin embargo, el
comentario de la CGR en el informe de
auditoria esta relacionado a que no se
identific6 protocolos o normativa de uso
generalizada para gestionar ese
intercambio de informacion.

Respecto a la imprecision técnica senalada
por el BCCR respecto a la aplicacion de
técnicas de anonimizacion para la
confidencialidad de los datos, se ajusta la
redaccion en el inciso f) del parrafo 2.60
para una mejor comprension, para que se
lea de la siguiente forma:

“f. En cuanto a los controles especificos, no
se han establecido ni formalizado
procedimientos para limitar la exposicion de
los datos que son utilizados en la
elaboracion de indicadores y anélisis
econdémicos, a riesgos asociados a la
privacidad y confidencialidad de los datos
que lo requieran, ni tampoco
procedimientos para el intercambio de
informacion  con  partes interesadas
externas”
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2.61

sustentadas documentalmente

La evaluacion de la confidencialidad de los
datos debe ser integral, por lo que deberia
contemplar todos los controles
implementados y su interaccion.

Tal y como se sefialé anteriormente, en casos
especificos la anonimizacion no resulta
aplicable o aporta un valor limitado. Por
ejemplo, en la elaboracién de indicadores
econémicos a partir de datos externos, la
anonimizacion imposibilitaria la integracién de
los datos para la produccion de estadisticas.

Se requiere realizar un analisis detallado para
identificar con precisiéon los escenarios donde
la no aplicacién de anonimizacién genera un
riesgo inaceptable para la confidencialidad de
los datos. El analisis deberia considerar la
existencia y efectividad de otros controles
aplicados en la custodia de la informacion.

Como se ha mencionado, el Sistema de
Gestion de Seguridad de la Informacion, esta
adecuadamente documentado en la politica
de alto nivel y politicas especificas relativas al
SGSI, incluido lo relativo a establecer, operar,
evaluar y mejorar de forma continua su
funcionamiento

Si

Sobre lo relacionado con la documentacién
o normativa del SGSI tiene oportunidades
de mejora que han sido presentadas y
discutidas con funcionarios encargados del
SGSI en el BCCR; por ejemplo: lo sefialado
con el tema de la inclusion de los objetivos
especificos dentro de normativa oficial, asi
como la actualizacion del marco normativo
de acuerdo con la dltima version de las
normas ISO. Se valoran las observaciones y
se ajusta el parrafo 2.61 del informe para
precisar que se requiere la documentacién
de todas las actividades para que se lea de
la siguiente forma:

“2.61. Lo anterior, debido a que el BCCR no
ha definido ni documentado formalmente
todas las actividades que la institucion
aplica del marco normativo para establecer,
operar, evaluar y mejorar de forma continua
el funcionamiento del Sistema de Gestion
de Seguridad de la Informacion. Aunado a
ello, la Administracién se encuentra en un
proceso de revision de la normativa ISO de
acuerdo con la ultima version emitida, lo
cual tampoco ha contribuido para la
implementaciéon completa del Sistema. “
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Disposicione
s

Disposicién
4.4,

Disposicién
4.5,

Disposicién
4.8.

En cuanto a las disposiciones se solicita que
se divida su asignacion de la siguiente forma:
Junta Directiva y Gerencia en concordancia
con sus responsabilidades y potestades, para
tener un mejor control y coordinacion en su
implementacion.

En algunas disposiciones que se le asignan a
la Administracion, se propone la modificacién
de los plazos de atencion, debido a que estos
tipos de cambios normativos generalmente
requieren ser atendidos de forma integral por
varias dependencias del Banco, para lo cual
se requiere de una coordinacion importante
de tareas.

Adicionalmente, en cada enunciado se
propone modificar la palabra “oficializar” por
“presentar para aprobacién”, debido a que la
responsabilidad de oficializar normativa de
alto nivel recae sobre la Junta Directiva. A
continuacion, se presentan las propuestas de
cambio para las disposiciones, asi como los
plazos requeridos para su implementacion.

Modificar la palabra “oficializar” por “presentar
para aprobacion”. Se solicita extender el
plazo original a 2 meses para acreditar el
cumplimiento de esta disposicién (29 de
noviembre de 2024) y 2 meses mas para (31
de marzo de 2025) para emitir una
certificaciéon donde conste que se implemento
la normativa.

Modificar la palabra “oficializar” por “presentar
para aprobacion”. Se requiere extender el
plazo original en un mes (29 de noviembre de
2024) para entregar una certificacion donde
conste que se ajustd, presentdé para
aprobacion y divulgé la normativa.

Modificar la palabra “oficializar” por “presentar
para aprobacion”. Se requiere extender el
plazo original en un mes (28 de febrero de
2025) para entregar una certificacion donde
conste que se ajusto, oficializé y divulgo el
Cddigo de Gobierno Corporativo, el Codigo
de Etica del BCCR y el Reglamento sobre la
imparcialidad, objetividad y probidad.

No
aplica

Si

Si

Si

La CGR toma nota de las observaciones a
cada una de las disposiciones con el fin de
realizar los ajustes que correspondan en
cuanto al destinatario responsable de la
disposicion, asi como el plazo y la redaccion
de la misma.

Se ajusta en lo que corresponde al uso del
término “Presentar para resolver” y el plazo
solicitado por el BCCR.

Se ajusta en lo que corresponde al uso del
término “Presentar para resolver” y el plazo
solicitado por el BCCR.

Se ajusta en lo que corresponde al uso del
término “Presentar para resolver” y el plazo
solicitado por el BCCR.

Producto del ajuste anterior, se debi6 ajustar
la redaccion de la disposicion en cuanto a la
certificacion solicitada para acreditar su
cumplimiento; por lo que se realizdé el
cambio para que primero se ajuste y
presente para resolver y luego en una
segunda certificacion se haga constar la
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divulgacién, por lo que se adiciona que para
la divulgacion se deba remitir a mas tardar
el 30 de abril de 2025.

Disposicion
4.9.

Modificar la palabra “oficializar” por “presentar
para aprobacion’. Se solicita extender el
plazo por un mes (29 de noviembre de 2024)
para generar una certificacién donde conste
que se ajusto, oficializé y divulgo la normativa
citada.

Si

Se ajusta en lo que corresponde al uso del
término “Presentar para resolver” y el plazo
solicitado por el BCCR.

Producto del ajuste anterior, se debio ajustar
la redaccién de la disposicion en cuanto a la
certificacion solicitada para acreditar su
cumplimiento; por lo que se realizdé el
cambio para que primero se ajuste y
presente para resolver y luego en una
segunda certificacién se haga constar la
divulgacion, por lo que se adiciona que para
la divulgacion se deba remitir a mas tardar
el 28 de febrero de 2025.

Disposicién
413

No hubo observaciones

No
aplica

De acuerdo con los ajustes aplicados a las
disposiciones 4.4;4.5; 4.8 y 4.9, se ajusta la
disposicion 4.13 para que quien resuelva
sea la Junta Directiva.
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