8/7/24, 11:51 a.m.

Emitir resolucion de recursos

1. Generar resolucion de recursos

Encargado Kimberly Montenegro Rivera
Fecha/hora gestion 04/07/2024 14:46
* Procesos asociados

* Tipo de resolucion

Emitir resolucioén de recursos

Fechal/hora resolucion 05/07/2024 09:07

Numero documento 8072024000001009

Numer(? d.e 2024LY-000019-0021400001 Nombre Institucion Instltutq Costarricense de Acueductos y
procedimiento Alcantarillados

Descripcién del 21400001 COMPRA Y RENOVACION DE LICENCIAMIENTO DE SOFTWARE Y RENOVACION SERVICIO DE
procedimiento SOLUCION PARA EL CONTROL Y ASEGURAMIENTO DEL ACCESO A INTERNET UMBRELLA

2. Listado de recursos
Numero Fecha presentacion Recurrente

JOSE ANTONIO
8002024000000920 11/06/2024 20:14 CASASOLA
GONZALEZ

3. *Validaciones de control

Tipo de procedimiento

En tiempo

Prérroga de apertura de ofertas
Legitimacion

Quién firma el recurso

Firma digital

Cartel objetado

Temas previstos

4. *Resultando

I. Que el once de junio de dos mil veinticuatro la empresa TECNOCOMPUTO N V SOCIEDAD ANONIMA, presento ante la Contraloria General
de la Republica mediante el Sistema Integrado de Compras Publicas (SICOP), recurso de objeciéon en contra del pliego de condiciones de la
Licitacion Mayor 2024LY-000019-0021400001 promovida por el Instituto Costarricense de Acueductos y Alcantarillados (ICAA) para la
compra y renovacion de licenciamiento de software y renovacion del servicio de solucion para el control y aseguramiento del acceso a internet

umbrella.

Il. Que mediante auto de las nueve horas y treinta y un minutos del catorce de junio de dos mil veinticuatro esta Division otorgd audiencia
especial a la Administracion licitante para que se pronunciara respecto de los recursos interpuestos. La cual fue atendida por la Administracion el

Empresallnteresado Resultado Causa resultado

TECNOCOMPUTO
NV SOCIEDAD
ANONIMA

veinte de junio de dos mil veinticuatro, y cuya respuesta se encuentra incorporada al expediente de la objecion.

lll. Que la presente resolucion se emite dentro del plazo de ley, y en su trémite se han observado las prescripciones legales y reglamentarias

correspondientes.

5. *Considerando

5.1 - Recurso 8002024000000920 - TECNOCOMPUTO N V SOCIEDAD ANONIMA
Requisitos exigidos por normativa técnica-obra - Argumento de las partes

Respecto de los argumentos de la empresa objetante y la posicion de la Administracion, se remite a los escritos que constan en este expediente

electronico de la licitacion mayor No. 2024LY-000019-0021400001, contenido en el Sistema Integrado de Compras Publicas.

Requisitos exigidos por normativa técnica-obra - Argumentacion de la CGR

https://www.sicop.go.cr/moduloBid/cgr/Ep CgrResultDetailView.jsp?resultSeqno=18584&cartelNo=20240525150&cartelSeq=00&cartelVersion=31052...
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. SOBRE LA OBSERVANCIA DE LA REGLA FISCAL. De conformidad con el articulo 11, Capitulo IV, Titulo IV de la Ley de Fortalecimiento de
las Finanzas Publicas No. 9635 del 3 de diciembre de 2018 y el Decreto Ejecutivo No. 41641-H, Reglamento al Titulo IV de la Ley No. 9635,
Responsabilidad Fiscal de la Republica, se recuerda a la Administracion licitante, su deber de verificar desde la fase de presupuestacion de la
contratacion, el cumplimiento al limite de regla fiscal previsto para el ejercicio econémico del afio 2024, asi como el marco de presupuestacion
plurianual dispuesto en el articulo 176 de la Constitucion Politica. Para estos efectos, la Administracion debera adoptar las medidas de control
interno necesarias para verificar que el monto asignado a la contratacién que se licita cumple con dichas disposiciones, debiendo advertirse que
su inobservancia podria generar responsabilidad administrativa del funcionario, conforme lo regulado en el articulo 26 de la citada Ley.

Il. SOBRE EL RECURSO INTERPUESTO POR LA EMPRESA TECNOCOMPUTO N V SOCIEDAD ANONIMA. a) Sobre la solicitud del
licenciamiento de software- Cisco Umbrella. Criterio de Divisién. El pliego de condiciones en la partida dos del concurso requiere la
“Compra y renovacion de licenciamiento de software- Cisco Umbrella”, lo cual corresponde a la renovacion de licencias para software
de filtrado de contenido web como servicio en la nube cisco umbrella; requerimiento que la empresa objetante solicita modificar para
que no so6lo se permita Umbrella DNS Advange, sino también una similar. La Administracion rechaza el argumento y sefiala que la partida
dos corresponde especificamente a la renovacion del licenciamiento de la plataforma Cisco Umbrella que se utiliza actualmente en la institucion
para el control y aseguramiento del acceso a internet, sefiala que desde antes de la emision del Decreto Ejecutivo de Emergencia 43542-MP-
MICITT de junio de 2022 y la Directriz N°133-MP-MICITT “Protocolo para el desarrollo de las acciones que se deben implementar ante una
amenaza de un ataque a la ciberseguridad nacional”, sobre la implementacion de las medidas de seguridad que debian realizar de inmediato las
instituciones para reforzar los mecanismos de seguridad, el AyA ya contaba con la implementacion de la plataforma Umbrella DNS Advange, por
lo que se continud con su utilizaciéon, y que ademas es de criterio técnico que en aras de mantener la continuidad del servicio sin interrupciones,
la madurez de los controles de seguridad implementados y la experiencia adquirida por los profesionales de la institucion, se dispuso la
renovacion del licenciamiento de la plataforma Cisco Umbrella. En virtud de lo anterior, estima este 6rgano contralor que en el caso bajo andlisis
la empresa objetante falté a su deber de fundamentacion, en el tanto no indicé con base en los requerimientos y especificaciones generales
establecidas en el pliego de condiciones para la solucién para el control y aseguramiento de acceso a internet, como la solucién que podria
ofertar su representada puede satisfacer la necesidad de la Administracion brindando iguales o mejores condiciones a las establecidas segun el
“Detalle de los requerimientos partida 2”, de manera tal que no basta en sefialar en su recurso de objecién un link del sitio oficial del fabricante
de la solucién propuesta, o adjuntar informacién técnica de la solucion sin realizar dentro de los argumentos de su recurso, el debido analisis
sobre las caracteristicas principales del objeto contractual requerido por la institucion licitante, las especificaciones técnicas incluidas en el pliego
de condiciones y las caracteristicas de la solucién a ofertar, todo ello con el objetivo de acreditar que lleva razén en solicitar que se permitan
soluciones de otra marca. Con respecto a los links aportados donde pretende demostrar la soluciéon que puede ofertar, se debe partir por
recordar que esta Contraloria General ha sefialado en reiteradas ocasiones que las capturas de imagen, los links o informacién extraida de
internet no son prueba idonea -ver entre ofras la resoluciéon R-DCA-SICOP-00864-2023 del 31 de julio de 2023-. No obstante lo anterior, la
Administracion en relacién con la solicitud de una marca especifica fundamenta su decision en argumentos de conveniencia en cuanto a la
continuidad del servicio sin interrupciones, la madurez de los controles de seguridad implementados y la experiencia adquirida por los
profesionales de la institucién, de manera tal que omite aportar la debida justificacion técnica y omite también realizar los estudios de mercado
correspondientes. Asi las cosas, en el caso en analisis no existe por parte de la Administracion justificacion para determinar la solicitud de una
solucion de marca especifica, ni como éste requisito -Umbrella DNS Advange- es de tal trascendencia para el control y aseguramiento del
acceso a internet que sdélo dicha marca o software puede cumplir con la satisfaccion del interés publico perseguido; por lo tanto se declara
parcialmente con lugar este punto del recurso, para que la Administraciéon incorpore al expediente del concurso los estudios técnicos y de
mercado que omitié realizar para justificar la procedencia de continuar con la renovacion de las licencias con las que actualmente cuenta, de
manera que se visualicen las posibles opciones presentes en el mercado y por tanto de ser necesario realice los cambios correspondientes en
cuanto a dicho requerimiento, todo ello de conformidad con la regulacién de las contrataciones publicas y el respeto a los principios generales
que rigen transversalmente en toda actividad contractual donde medien fondos publicos, de forma que en esta contrataciéon la Administracion
licitante procure la mas amplia competencia y no se permita el establecimiento de restricciones injustificadas a la libre participacion. Asimismo se
le recuerda a la Administracién, que aun en el caso de que lograra justificar desde el punto de vista técnico y econémico -mediante los
respectivos estudios que se esta ordenando realizar e incorporar en el expediente del concurso- de continuarse con la solicitud de las referidas
licencias debera tomar en cuenta que segun criterios reiterados emitidos por este érgano contralor, cuando en el pliego de condiciones se
incorporan clausulas solicitando que el objeto requerido debe ser 100% compatible con la plataforma, software, equipos o infraestructura con los
que ya cuenta la institucién, debe la Administracién licitante, establecer en forma expresa y detallada cuales son las especificaciones y
requerimientos técnicos de los componentes de la solucion a ser ofertada que deberan ser compatibles con la plataforma de la Administracion,
de forma tal que los oferentes puedan elaborar sus propuestas correctamente y asi evitar problemas de subjetividad al momento del estudio de
las ofertas y a la hora de determinar cuando una oferta cumple o no cumple en todos sus extremos con esa compatibilidad requerida, de forma
que el estudio y comparaciéon de ofertas sea un ejercicio objetivo y en igualdad de condiciones. Sobre el tema ver las resoluciones R-DCA-
00863-2020 de las catorce horas con veintiuin minutos del diecinueve de agosto del dos mil veinte, R-DCA-SICOP-00664-2022 de las once
horas con veinticuatro minutos del doce de diciembre del dos mil veintidés y R-DCA-SICOP-00854-2023 de las trece horas con veinticinco
minutos del veintiocho de julio del dos mil veintitrés.

6. Aprobaciones

Encargado QI\EAE??FARLY HERMINIA MONTENEGRO Estado firma La firma es valida

Fecha

R 04/07/2024 14:53 Vigencia certificado 16/02/2024 11:03 - 15/02/2028 11:03
aprobacion(Firma)

CN=KIMBERLY HERMINIA MONTENEGRO RIVERA (FIRMA), OU=CIUDADANO, O=PERSONA FISICA, C=CR,
GIVENNAME=KIMBERLY HERMINIA, SURNAME=MONTENEGRO RIVERA, SERIALNUMBER=CPF-01-1425-0110

CN=CA SINPE - PERSONA FISICA v2, OU=DIVISION SISTEMAS DE PAGO, O=BANCO CENTRAL DE COSTA

DN Certificado

CA Emisora RICA, C=CR, SERIALNUMBER=CPJ-4-000-004017
Encargado ADRIANA PACHECO VARGAS Estado firma La firma es valida
Fecha

R 05/07/2024 09:07 Vigencia certificado ~ 26/07/2022 13:17 - 25/07/2026 13:17
aprobacion(Firma)

CN=ADRIANA PACHECO VARGAS (FIRMA), OU=CIUDADANO, O=PERSONA FISICA, C=CR,

DN Certificado GIVENNAME=ADRIANA, SURNAME=PACHECO VARGAS, SERIALNUMBER=CPF-01-0960-0433
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CN=CA SINPE - PERSONA FISICA v2, OU=DIVISION SISTEMAS DE PAGO, O=BANCO CENTRAL DE COSTA

CA Emisora RICA, C=CR, SERIALNUMBER=CPJ-4-000-004017

7. Notificacion resolucion
Fecha/hora maxima
adicién aclaracion

Numero resolucion R-DCP-SICOP-00974-2024 Fecha notificacion 05/07/2024 12:04

10/07/2024 23:59
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