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Resumen Ejecutivo

¢, QUE EXAMINAMOS ?

La auditoria tuvo como propdsito determinar si la gobernanza de la ciberseguridad del pais
responde al marco normativo y practicas aplicables, en procura del establecimiento de roles y
trabajo conjunto para la continuidad de la gestion publica y los servicios. El periodo analizado
comprendio entre el 1 de enero de 2021 al 30 de noviembre de 2022.

Debido a que a partir de mayo de 2022 el Gobierno de la Republica decidié gestionar los
ciberataques recibidos por varias instituciones publicas, al amparo de una declaratoria de estado
de emergencia, en esta auditoria se analizé la articulacion entre los actores en el marco de
gobernanza instaurado mediante el respectivo Decreto Ejecutivo n.° 43542-MP-MICITT. Asi
también, se examinaron las acciones efectuadas por el MICITT para asumir un liderazgo que
contribuya a la transicioén en la gobernanza de la ciberseguridad una vez finalizada la emergencia,
bajo la premisa de que regresar a las dinamicas de gestion previas implicaria reproducir la
vulnerabilidad y la imposibilidad de capitalizar el aprendizaje para realimentar la gestion con
enfoque preventivo.

¢ POR QUE ES IMPORTANTE ?

La gobernanza abarca la forma como surgen, operan y se dirigen las redes de coordinacién entre
los diferentes actores involucrados en la solucién de problemas publicos; lo cual implica convocar,
activar y emplear los recursos financieros, tecnolégicos, humanos y organizativos requeridos para
su abordaje. En el caso de la ciberseguridad la gobernanza es critica, por cuanto la Administracion
Publica ha migrado hacia un entorno predominantemente digital, en el cual la prestacion de
servicios se apoya en herramienta tecnologicas y se generan grandes cantidades de informacion
que en muchos casos es considerada sensible.

¢,COMO Lo AuDITAMOS?

Para la ejecucion de esta auditoria se aplicé un enfoque agil a partir del cual se comunicé un
reporte de auditoria en el que se detallaron dos areas susceptibles de mejora a efecto de que el
Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones (MICITT) y la Comision
Nacional de Prevencion de Riesgos y Atencion de Emergencias (CNE) implementaran cambios
oportunos. Al respecto, las instituciones lograron iniciar con la implementacion de los planes de
inversion para mejorar la capacidad instalada del Centro de Respuesta de incidentes de Seguridad
Informatica (CSIRT-CR) en la atencion del estado de emergencia en términos de recursos
humanos y tecnolbgicos; sin embargo, persisten debilidades que se detallan en el presente
informe, en conjunto con dos hallazgos adicionales configurados con posterioridad al reporte
comunicado.

¢, QUE ENCONTRAMOS?

Las acciones efectuadas por el MICITT y la CNE para la gestion de incidentes de ciberseguridad,
tanto en el marco del estado de emergencia como en las actividades ordinarias a través del
CSIRT-CR, cumplen parcialmente con lo establecido en el marco juridico y técnico aplicable.

Lo anterior, ya que no se evidencia un nivel de coordinacion interinstitucional propio de un estado
de necesidad y urgencia en el caso de los ciberataques. En este sentido, se cred la Sala de
Analisis de Situaciéon Nacional (SASN) para responder de forma agil a los ataques cibernéticos en
el sector publico; sin embargo, la coordinacion en su seno es inoportuna, pues la Sala se mantuvo
inactiva entre julio y agosto, y para los meses posteriores, la participacion de la CNE ha sido
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intermitente, pese a estar llamado a ser lider en la emergencia, de conformidad con el Decreto
Ejecutivo n.° 43542-MP-MICITT.

Ademas, se determiné la falta de oportunidad en la gestion de incidentes de ciberseguridad por
parte del CSIRT-CR, a cargo del MICITT. Al respecto, mediante pruebas de auditoria enfocadas en
vulnerabilidad, efectuadas por la Contraloria General, se encontraron siete entidades publicas en
septiembre 2022 con incidentes materializados, de los cuales el CSIRT-CR unicamente habia
detectado uno. Asimismo, las gestiones efectuadas por ese Centro para poner a las instituciones
afectadas en autos de estos nuevos incidentes, tuvieron lugar hasta 44 dias naturales después de
que se hicieron de su conocimiento por parte del Organo Contralor.

Por su parte, el MICITT sefnala que efectua alertas técnicas a las instituciones del sector publico;
no obstante, de la revision de 197 de estas alertas, se constato que estas son de caracter general
y meramente informativas, con el fin de que sus receptores tomen precauciones o acciones
especificas debido a la probabilidad del impacto de un fenémeno o la existencia de una
vulnerabilidad. De esta forma, se trata de alertas que distan sustancialmente de los incidentes de
ciberseguridad que le reporté el Organo Contralor, pues a diferencia, estos Ultimos se centran en
eventos que causan, o pueden causar, una interrupcion o reduccion en la calidad de dicho
servicio.

También, el modelo de gestion del CSIRT-CR presenta limitaciones que impiden responder a las
necesidades actuales y futuras en ciberseguridad; asi como, efectuar una adecuada transicion del
sector publico para gestionar la ciberseguridad de forma ordinaria, de cara a la cesacion del
estado de emergencia. Estas limitaciones se evidencian al comparar las funciones del CSIRT-CR
con ofras entidades creadas bajo la misma figura de centros de respuestas a incidentes en la
region latinoamericana, cuyas funciones les permiten tener un mayor alcance en las etapas de
deteccion, respuesta y recuperacion ante incidentes de ciberseguridad. Asi también, no existe
certeza sobre como se garantizara la continuidad en la gestion de la ciberseguridad y la
adquisicion de licencias informaticas para proteger al sector publico en su actividad ordinaria,
posterior a la cesacion del estado de emergencia.

Ante las debilidades planteadas, el sector publico se enfrenta ante la incertidumbre latente de no
tener claridad sobre la magnitud y cantidad de incidentes que actualmente han logrado vulnerar
los sistemas informaticos, con el potencial de afectar la continuidad de los servicios publicos y la
salvaguarda de la informacion.

¢ QUE SIGUE?

Se dispone a la CNE y MICITT para que en conjunto implementen, ya sea para la Sala de Analisis
de Situacion Nacional o el mecanismo de coordinacion interinstitucional que en adelante se
determine, los objetivos, funciones, roles, responsabilidades, periodicidad de la coordinacion, la
estrategia de ejecucion de decisiones y su seguimiento, a fin de propiciar desde el nivel
estratégico y operativo un trabajo proactivo en la atenciéon de la emergencia. Por ofra parte, se
dispone al MICITT implementar procedimientos que permitan gestionar oportunamente los
incidentes de ciberseguridad en el sector publico; asi como, reformar el marco normativo que
requla el modelo de gestion del CSIRT-CR para que responda al ciclo de la ciberseguridad.
También, implementar un mecanismo en el que se incorporen las acciones requeridas por parte
del MICITT para efectuar una transicion de cara a la cesacion del estado de emergencia,
declarado mediante el Decreto Ejecutivo n.° 43542, de tal forma que la gestién de incidentes de
ciberseguridad pueda ser llevada a cabo como parte de las actividades ordinarias de la
Administracion Publica y el CSIRT-CR.
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ORIGEN DE LA AUDITORIA

La presente auditoria se realizé en cumplimiento del Plan Anual Operativo de la Division de
Fiscalizacién Operativa y Evaluativa y sus modificaciones, con fundamento en las competencias
que le son conferidas a la Contraloria General de la Republica en los articulos 183 y 184 de la
Constitucién Politica, y los articulos 12, 17 y 21 de su Ley Organica, n.° 7428.

Durante el ano 2022 el sector publico costarricense se vio afectado por una serie de ciberataques
que vulneraron los sistemas de informacion, limitando la continuidad del servicio publico y la
salvaguarda de la informacién. Para hacer frente a esta situacion, el Gobierno de la Republica de
Costa Rica declaré estado de emergencia, para lo cual emiti6 el Decreto Ejecutivo n.°
43542-MP-MICTT, que otorga a la Presidencia de la Republica, la CNE y el MICITT la
responsabilidad de planear, dirigir, controlar y coordinar los procesos necesarios para la
contencion y solucion del ciberataque.

Ante la necesidad de implementar acciones por parte de la Administracion Publica bajo un estado
de necesidad y urgencia, resulta relevante consolidar un modelo de gobernanza que considere las
redes de coordinacion entre los actores involucrados en el citado estado de emergencia y la
activacion y ejecucion de recursos financieros, tecnoloégicos, humanos y organizativos requeridos
para su abordaje.

De igual forma, en vista de la tendencia creciente de ciberataques a nivel mundial, se busca
capitalizar los aprendizajes obtenidos durante la emergencia para adoptar una gestion publica
resiliente en la que se fortalezca las medidas tanto preventivas como reactivas en materia de
ciberseguridad.

OBJETIVOS

Determinar si la gobernanza de ciberseguridad del pais, responde al marco normativo y practicas
aplicables, en procura del establecimiento de roles y trabajo conjunto para la adecuada gestién
publica y continuidad de los servicios publicos.
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1.6.

1.7.

1.8.

1.9.

1.10.

ALCANCE

La auditoria abarcé la determinacion de si la gobernanza de ciberseguridad del pais responde al
marco normativo, los principios de buena gobernanza y practicas aplicables. El periodo de analisis
comprendié del 1 de enero al 31 de octubre de 2022.

CRITERIOS DE AUDITORIA

Los criterios de auditoria fueron presentados en reunidén sostenida por videoconferencia mediante
la plataforma Meet de Google, el lunes 14 de noviembre de 2022, con la participacién de los
sefores Alejandro Picado Eduarte, Presidente Ejecutivo; Sigifredo Pérez Fernandez; Director
Ejecutivo; Milena Mora Lammas, Unidad Asesoria Legal; Jorge Rovira Guzman, Director de
Gestién del Riesgo; Carlos Picado Rojas, Jefe Unidad de Desarrollo Estratégico; Wilgen Saborio
Cordoba, Jefe Unidad de Tecnologia de la Informacion, todos de la CNE. Ademas, Carlos Alvarado
Bricefio, Ministro; Paula Brenes Ramirez, Directora de Gobernanza Digital; Juan Ignacio
Rodriguez Araya, Asesor Despacho; Olivier Gomez Salas, Direccion de Gobernanza Digital,
Andrea Marcela Garcia, Jefa Despacho Ministro, todos del MICITT. También estuvo presente la
Licda. Elizabeth Castillo Cerdas y Giovanni Monge Guillen, Auditoria Interna de la CNE y Auditor
Interno del MICITT.

Estos criterios también fueron comunicados por escrito mediante el oficio n.
DFOE-S0OS-0513-2022 (22412) del 12 de noviembre de 2022.

o

METODOLOGIA APLICADA

La auditoria se realizé de conformidad con las Normas Generales de Auditoria para el Sector
Publico, con el Manual General de Fiscalizacion Integral de la CGR y el Procedimiento de
Auditoria vigente, establecido por la DFOE. Para el desarrollo de esta auditoria se utilizo la
informacién suministrada por el MICITT y la CNE en respuesta a solicitudes de informacion
efectuadas por el Organo Contralor, asimismo, se aplicaron entrevistas a personas funcionarias de
ambas instituciones, expertos en la materia y otras partes interesadas.

Como parte de los procedimientos, se aplicaron pruebas de auditoria enfocadas en vulnerabilidad,
mediante las cuales se examinaron componentes externos de sitios web utilizando la técnica
OSINT (Open Source Intelligence), en la cual se revisaron las configuraciones al sitio web de
diversas entidades publicas para identificar posibles incidentes de ciberseguridad.

La auditoria aplico los Lineamientos generales para la ejecucion de auditorias con enfoque agil en
la DFOE, n.° R-DFOE-GE-I-01-2020 del 12 agosto de 2020. Este enfoque permite la obtencién de
resultados de fiscalizacién mas oportunos, promoviendo mejoras en la gestion de las instituciones
fiscalizadas a partir de la generacién de valor publico para las partes.

GENERALIDADES ACERCA DEL OBJETO AUDITADO

De conformidad con la Ley Nacional de Emergencias y Prevencion del Riesgo, ley n.° 8488 del 11
de enero del 2006 y sus reformas, una emergencia declarada comprende un estado de necesidad
y urgencia que obliga a tomar acciones inmediatas o de primera respuesta con el fin de salvar
vidas y bienes, evitar el sufrimiento y atender las necesidades de los afectados.

Decretado el estado de emergencia, se activa un régimen de excepcion con el fin de agilizar la
actividad administrativa, asi como la disposicion de fondos y bienes publicos, siempre y cuando



—CGR

1.17.

estos sean indispensables para resolver imperiosas necesidades y se determine la existencia de
un nexo de causalidad entre el suceso provocador del estado de emergencia y los danos
provocados en efecto, sujeto a rendir cuentas a posteriori.

Para hacer frente a los ciberataques registrados a partir de abril de 2022, el Gobierno de la
Republica declar6 estado de emergencia, para lo cual emiti6 el Decreto Ejecutivo n.°
43542-MP-MICITT vigente a partir del 11 de mayo del 2022, en el cual se otorga a la Presidencia
de la Republica, la CNE y el MICITT la responsabilidad de planear, dirigir, controlar y coordinar los
procesos necesarios para la contencion y solucion del ciberataque.

En este sentido, la CNE es la institucion competente en materia de prevencion de riesgos vy
preparativos para atender situaciones de emergencia, de conformidad con la Ley n.° 8488. Por su
parte, el MICITT cuenta con la facultad de coordinacién para prevenir y responder ante los
incidentes de seguridad cibernética e informatica, a través del CSIRT-CR.

Para gestionar las acciones relacionadas con el estado de emergencia por ciberataques se emitio
el Plan General de la Emergencia (PGE) aprobado mediante Acuerdo N° 141-07-2022, de la
Sesion Ordinaria de la Junta Directiva de la CNE N° 13-07-2022 del 21 de julio del 2022, el cual
refiere a varias instituciones que por esa causa tuvieron afectaciones en la continuidad de los

servicios publicos y la seguridad de la informacion. El detalle de estas instituciones se presenta en
la figura siguiente.

Figuran.° 1
Instituciones publicas afectadas por los ciberataques incorporadas en
el Plan General de la Emergencia

Ministerio de Hacienda

Exfiltracion de informacion
Cifrado de informacion
Afectacion funcionalidad de sistemas informaticos

Ministerio de Ciencia, Innovacion,
Tecnologia y Telecomunicaciones

Modificacion del sitio web
Afectacion funcionalidad de sistemas informaticos

Instituto Meteorolagico Nacional

Exfiltracion de informacion
Afectacion funcionalidad de sistemas informaticos

Radiografica Costarricense S.A.

Exfiltracion de informacion
Afectacion funcionalidad de sistemas informaticos

Caja Costarricense del Seguro Social
Robo de credenciales de RRSS

Ataque por medio de SQL inyeccion

Exfiltracion de informacian

Afectacion funcionalidad de sistemas informaticos

Ministerio de Trabajo y Seguridad
Social-FODESAF

Exfiltracion de informacion
Cifrado de informacion
Afectacion funcionalidad de sistemas informaticos

Junta Administrativa del Servicio
Eléctrico Municipal de Cartago

Cifrado de informacian
Afectacion funcionalidad de sistemas informaticos
Sede Interuniversitaria de Alajuela

Exfiltracion de informacion
Afectacion funcionalidad de sistemas informaticos

Ministerio de Salud*

Cuentas de personas funcionarias comprometidas

*Incorporado extemporaneamente mediante Acuerdo N° 178-10-2022, de la Sesién Ordinaria N° 18-10-2022 de la Junta
Directiva de la Comision Nacional de Prevencion de Riesgos y Atencién de Emergencia del dia 06 de octubre del 2022.

Fuente: Elaboracion CGR, con base al Plan General de la Emergencia de Ciberataques del Decreto Ejecutivo
n.°43542-MP-MICITT del 08 de mayo de 2022.

Por su parte, el PGE refiere a la expectativa de que para los siguientes ejercicios presupuestarios
las instituciones cuenten con la planificaciéon y los recursos necesarios para hacer frente a la
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amenaza de ataques cibernéticos como parte de sus propias gestiones en su actividad ordinaria.
Ante esta situacion, resulta necesario efectuar una adecuada transicion del sector publico para
gestionar la ciberseguridad de forma ordinaria, de cara a la cesacion del estado de emergencia.

COMUNICACION PRELIMINAR DE LOS RESULTADOS DE LA AUDITORIA

En reunién efectuada el 19 de diciembre de 2022 se presentaron los resultados, conclusiones y
disposiciones que se derivan de la auditoria a los siguientes funcionarios del MICITT: Carlos
Enrique Alvarado Bricefio,Ministro, Paula Brenes Ramirez, Directora de Gobernanza Digital, Juan
Ignacio Rodriguez Araya Asesor Despacho, Dayana Mejia Garcia, Asesora Despacho, Olivier
Gobmez Salas, Direccion de Gobernanza Digital. Por parte de la CNE estuvieron presentes los
siguientes funcionarios: Sigifredo Pérez Fernandez, Director Ejecutivo, Milena Mora Lammas,
Unidad Asesoria Legal, Jorge Rovira Guzman, Director de Gestion del Riesgo, Carlos Picado
Rojas, Jefe Unidad de Desarrollo Estratégico, Wilgen Saborio Cérdoba, Jefe Unidad de Tecnologia
de la Informacion, Guillermo Villegas Chaves, Fiscalizador especialista en Ciberseguridad de la
Unidad de Gestidn de Procesos de Reconstruccion. Ademas estuvo presente Elizabeth Castillo
Cerdas, Auditora Interna de la CNE y Giovanni Monge Guillen, Auditor Interno del MICITT.

SicLAS

. A continuacion, se indica el detalle de las siglas utilizadas en este informe:

Significado
CGR Contraloria General de la Republica
DFOE Divisién de Fiscalizacion Operativa y Evaluativa de la CGR
CNE Comision Nacional de Prevencion de Riesgos y Atencion de Emergencias
CSIRT-CR | Centro de Respuesta de incidentes de Seguridad Informatica
LGCI Ley General de Control Interno
MICITT Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones
OEA Organizacion de Estados Americanos
PGE Plan General de la Emergencia
SASN Sala de Analisis de Situacion Nacional
SOC Centro de Operaciones de Seguridad (Security Operations Center, por sus siglas en Inglés)

Resultados

21.

2.2,

La coyuntura actual ha implicado que la ciberseguridad en el sector publico se gestione de forma
temporal a través de un estado de emergencia; sin embargo, de cara a la tendencia creciente de
ciberataques a nivel nacional e internacional, surge la necesidad de ejecutar las acciones
correctivas con vision estratégica y sostenible en el tiempo.

Bajo este escenario, con la presente auditoria se busca tener incidencia en areas relevantes de la
gobernanza de la ciberseguridad que presentan oportunidades de mejora (ver figura n.° 2), tanto
en el contexto del estado de emergencia, como fuera de este.
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23.

24.

2.5.

2.6.

, Figura n.° 2
Areas de mejora en la gobernanza de ciberseguridad
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Fuente: Elaboracién CGR.

ARTICULACION PARA LA GESTION DE INCIDENTES DE CIBERSEGURIDAD

El Decreto Ejecutivo n.° 43542-MP-MICITT, originalmente emitido el 8 de mayo de 2022, fue
reformado el 28 de julio de 2022 en los articulos 1, 3 y 5. Entre otros cambios, destaca que se
migré de un marco de coordinacion y mando totalmente concentrado en la Presidencia de la
Republica, a uno que ademas integra a la CNE y el MICITT en la atencién del estado de
emergencia, lo cual es mas congruente con lo estipulado en la Ley Nacional de Emergencias y
Prevencion del Riesgo, n.° 8488.

Ademas, en cuanto a la coordinacion requerida para atender el estado de emergencia, la CNE en
conjunto con el MICITT recibieron reportes de danos, pérdidas y compromisos por parte de las
instituciones afectadas, aprobaron el Plan General de la Emergencia y establecieron la Sala de
Andlisis de Situacion Nacional (SASN) como el mecanismo oficial de coordinacion de las
operaciones de emergencia. No obstante, persisten areas de mejora que limitan la articulacion
requerida para gestionar los incidentes de ciberseguridad, segun se describe a continuacion:

Falta de articulacion para la atencién del estado de emergencia por ciberatagues

Tal como se indico lineas atras, para la atencion del estado de emergencia declarado mediante el
Decreto Ejecutivo n.° 43542-MP-MICITT, se establecio la Sala de Analisis de Situaciéon Nacional
(SASN) como el mecanismo de coordinacion de las operaciones de emergencia, la cual, de
conformidad con el Plan General de la Emergencia, surgio por iniciativa de la CNE y esta
conformada por ocho instituciones publicas’. El funcionamiento de la SASN es relevante, debido a
que el estado de emergencia por ciberataques se encuentra en proceso de manifestacion, es
decir, se mantiene la posibilidad de ocurrencia de nuevos incidentes de ciberseguridad.

Al respecto, se determiné que no se efectia una coordinacion oportuna en el seno de la SASN
para responder de forma agil en la atencion del estado de emergencia de ciberseguridad, de
conformidad con los principios de estado de necesidad y urgencia, coordinacién e integralidad del
proceso de gestion.

' La Sala de Analisis de Situacién Nacional (SASN) se conforma por las siguientes instituciones: Caja Costarricense de Seguro Social
(CCSS), Comisiéon Nacional de Prevencion de Riesgos y Atencién de Emergencias (CNE), Direccion de Inteligencia y Seguridad
Nacional (DIS), Instituto Costarricense de Electricidad (ICE), MICITT-CSIRT-CR, Organismo de investigacion Judicial (OlJ), Ministerio
Publico y Ministerio de Hacienda.
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27.

2.8.

2.9.

En ese sentido, es preciso indicar que esta Sala se mantuvo inactiva desde el 02 de julio hasta el
14 de agosto del afio en curso y para los meses siguientes, tuvo sesiones quincenales, aun
cuando en ese lapso se identificaron ataques de ciberseguridad en el Ministerio de Salud y en la
Municipalidad de Belén, lo que ameritaba una mayor actividad de parte de las entidades
responsables de gestionar el estado de emergencia (ver figura n.° 3). Posteriormente, a partir de
noviembre, aumentoé la frecuencia de reuniones en la SASN pero sin una participacion activa por
parte de la CNE, la cual estuvo presente sélo en dos de cuatro sesiones. Cabe destacar que la
evidencia documental sobre las minutas que hacen constar las reuniones efectuadas, carece de
formalidad, pues ninguna acredita la firma digital de las personas participantes.

Figuran.° 3
Reuniones efectuadas por la Sala de Analisis y Situacion Nacional y
acontecimientos importantes de ciberseguridad entre mayo y octubre de 2022

T T
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importantes atencion de Emergencia SASN Ministerio de Salud MmIcITT de 7
p #31 de  Mayo: incidente en CCSS entidades

Identificacion  de

. vulneradas con
ciberataque a la

ciberataques

CCss
o1 de Octubre:
Identificacion  de
v Participd en la reunion clbefa.tamlle a
X Estuvo ausente en la reunion Municipalidad  de

Belén

Fuente: Elaboracion CGR.

Al respecto, mediante el oficio n.° MICITT-DGD-OF-217-2022 del 19 de setiembre de 2022, la
Direccion de Gobernanza del MICITT comunicé al Ministro de esa cartera su preocupacion por la
situacion actual de ciberseguridad, asi como el descontento de otras instituciones representadas
en la SASN ante la ausencia de participacion por parte de la CNE vy la falta de claridad en los
procesos para la atencién del estado de emergencia.

En relacién con la normativa que regula las debilidades descritas anteriormente, la declaracion de
estado de emergencia definida en la Ley n.° 8488, se fundamenta en un estado de necesidad y
urgencia, que busca gestionar, por la via de excepcidn, las acciones y la asignacién de los
recursos necesarios para atender este estado de emergencia, de conformidad con el articulo 180
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2.10.

2.11.

2.12.

2.13.

2.14.

2.15.

de la Constitucion Politica. En esta linea, el principio de estado de necesidad y urgencia, en
conjunto con el de coordinacién e integralidad del proceso de gestion, obligan a tomar acciones
inmediatas con el fin de salvar bienes y atender las necesidades de los afectados, asi como,
confluir hacia un mismo fin las competencias diversas de diferentes actores a través de la
autonomia e independencia de cada uno de ellos, pero, a la vez, direcciona en forma concertada y
sistémica hacia propésitos comunes.

Especificamente, el articulo 2 del Decreto Ejecutivo n.° 43542 establece que todas las acciones,
obras y servicios necesarios comprendidos en este estado de emergencia tienen el propdsito de
contener, solucionar y prevenir nuevos ataques en contra de los Sistemas de Informacion del
Estado Costarricense. Precisamente a tal efecto, se designé a la Presidencia de la Republica, la
CNE y el MICITT las facultades de planear, direccionar, controlar y coordinar los procesos
necesarios para lograr la contencion y solucidon del ciberataque, lo cual necesariamente debe
derivar de un proceso articulado entre estas instituciones.

La situacién descrita obedece a que siendo la CNE y el MICITT las entidades encargadas de
coordinar el planeamiento, direccion y control de los procesos necesarios para contener y
solucionar los ciberataques, el mecanismo de coordinacion que se establecié para la gestion del
estado de emergencia carece de una definicion formal de propdsito, funciones, roles,
responsabilidades, periodicidad, asi como de la estrategia de comunicacién, ejecucion y
seguimiento de la toma de decisiones.

Lo anterior limita la intervencion rapida y radical durante el estado de emergencia, y dificulta la
coordinacion de acciones entre los diferentes actores. Asimismo, se compromete la gestién con
enfoque preventivo a efecto de asegurar la continuidad del servicio publico y la salvaguarda de la
informacion, que se garantiza a través de una solucion efectiva de eventuales ciberataques.

GESTION DE INCIDENTES DE CIBERSEGURIDAD EN EL SECTOR PUBLICO

Debilidades en la gestion oportuna de incidentes de cibersequridad en el sector publico

Ante incidentes de ciberseguridad se debe responder rapidamente, pasando de las prioridades
habituales de una organizacién hacia la situacion de crisis, ya que en caso contrario se pierde un
tiempo inicial que da ventaja a los grupos atacantes, al no asegurarse una rapida intervencién.?
Sin embargo, se determind que las actividades ejecutadas por el CSIRT-CR para la gestién de
incidentes de ciberseguridad no se realizan de forma oportuna.

Al respecto, mediante pruebas de auditoria enfocadas en vulnerabilidad, efectuadas por el Organo
Contralor en septiembre de 2022, se encontraron siete entidades publicas con incidentes
materializados e incluso se identific la firma o alias del grupo atacante. Sobre estos casos, el
CSIRT-CR unicamente habia detectado uno de ellos, dificultando la atencién oportuna y la toma
de decisiones enfocada en prevenir ataques cibernéticos.

Ante esta situacién, el MICITT indicé que el CSIRT-CR opera con limitadas condiciones que no
permiten desarrollar un monitoreo tan puntual y especifico como los efectuados por el Organo
Contralor en las pruebas de auditoria. No obstante, las pruebas efectuadas comprenden la
revision de los componentes externos utilizando la técnica OSINT (Open Source Intelligence), en
la cual tan solo se requiere, a nivel técnico, de un navegador de internet para revisar las
configuraciones al sitio web de diversas entidades publicas, que en este caso permitieron detectar

2 Centro Criptologico Nacional (2022). Aproximacion al marco de gobernanza de la ciberseguridad.
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2.16.

2.17.

sitios web comprometidos por ataque defacement®, datos cifrados por Ransomware* y exfiltracién
de informacion.

También el MICITT sefald que como parte de sus gestiones, realizé procesos para la emision de
alertas técnicas a las instituciones del sector publico; no obstante, el Organo Contralor revis6 197
de esas alertas, constatando que son de naturaleza distinta a los incidentes de ciberseguridad a
los cuales hace referencia el Organo Contralor. De lo observado, las alertas técnicas informan
sobre posibles vulnerabilidades para que se tomen precauciones o acciones especificas sin que
necesariamente se haya presentado un ciberataque. A diferencia, los incidentes a que hace
referencia la Contraloria General, corresponden a cualquier suceso materializado que afecte a la
confidencialidad, integridad o disponibilidad de los activos de informacién y por ende, la
continuidad o reduccion de la calidad de los servicios publicos.

Por otra parte, el Organo Contralor comunicé al CSIRT-CR el 07 de octubre del 2022 la existencia
de los incidentes citados anteriormente; sin embargo, las gestiones efectuadas por esta instancia
para poner a las instituciones afectadas en conocimiento de los incidentes se realizaron hasta el
19 de noviembre, como resultado de una consulta efectuada el 18 de noviembre por la Contraloria
General para verificar las acciones de seguimiento. Esto equivale a 44 dias naturales entre el
momento en que el CSIRT-CR tuvo conocimiento de los incidentes hasta que realiza la
comunicacion respectiva a las instituciones (ver figura n.® 4).

Figura n.° 4
Tiempo transcurrido entre la notificacion de la Contraloria General sobre los incidentes
y las actividades efectuadas por el CSIRT-CR para la atenciéon

Consulta de CGR para dar
seguimiento sobre las
gestiones efectuadas por
CSIRT-CR
! \ J
! Y
. 44 dias de diferencia .
Comunicacion de Inicio de notificacion por
CGR al CSIRT-CR parte del CSIRT-CR a las
sobre los incidentes instituciones afectadas

Fuente: Elaboracion CGR.

* Los adversarios pueden modificar el contenido visual disponible interna o externamente a una red empresarial, afectando asi la
integridad del contenido original. Las razones para la desfiguracién incluyen enviar mensajes, intimidar o reclamar crédito (posiblemente
falso) por una intrusidon. Se pueden utilizar imagenes perturbadoras u ofensivas como parte de Defacement para incomodar al usuario o
para presionar el cumplimiento de los mensajes adjuntos (MITRE, ATT&CK).

* Hacer que los datos almacenados sean inaccesibles cifrando archivos o datos en unidades locales y remotas y reteniendo el acceso a
una clave de descifrado. Esto se puede hacer para obtener una compensacion monetaria de una victima a cambio del descifrado o una
clave de descifrado (ransomware) o para hacer que los datos sean permanentemente inaccesibles en los casos en que la clave no se
guarda o transmites (Mitre.org)
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2.18.

2.19.

2.20.

2.21.

2.22,

2.23.

Sobre esta situacion, el MICITT sefala que la comunicacién sobre los incidentes se realizd
inicialmente por via telefénica con las instituciones respectivas. Cabe destacar que el Organo
Contralor no encontré evidencia de dicha comunicacion y los seis de los siete incidentes se
mantienen activos al momento de emisién del presente informe, situacion que puede llegar a
impactar la continuidad de los servicios publicos y ocasionar mayores afectaciones en términos de
la seguridad de la informacion.

Adicionalmente, se determiné que el CSIRT-CR no cuenta con los mecanismos suficientes para
recopilar informacion sobre los incidentes de ciberseguridad. En este sentido, los protocolos®
establecidos para la gestion indican que en caso de que el incidente no pueda ser resuelto por la
persona responsable en la institucidon afectada, se procede a reportarlo al Centro para su atencion,
y el enlace institucional de ciberseguridad enviara un formulario completo junto con la informacién
y pruebas relevantes (archivos de registros, archivos sospechosos, entre otros) para efectuar un
analisis mas profundo del incidente reportado. No obstante, a la fecha las instituciones afectadas
no cuentan con claridad sobre la informacion que se consideraria relevante para dar una atencion
agil y oportuna, ya que de parte del CSIRT-CR no se han creado los formularios que permitan
recolectar y estandarizar la informacién sobre los incidentes.

Ademas, se determiné que el CSIRT-CR no realiza una categorizacion de los incidentes de
ciberseguridad segun el nivel de criticidad, en aras de establecer un enfoque de priorizacion
basado en riesgos. Esta situacion se evidencia tanto en los ciberataques ocurridos durante el
2022, que fueron incorporados como parte del estado de emergencia, asi como en los incidentes
identificados por el Organo Contralor en las pruebas de vulnerabilidad que fueron comunicados al
MICITT el 07 de octubre del afio en curso, los cuales en ambos casos no cuentan con un nivel de
criticidad asignado.

Sobre el rol que ejecuta el MICITT, el CSIRT-CR se crea mediante el Decreto Ejecutivo n.°
37052-MICITT del 9 de marzo del 2012 con el fin de coordinar en el sector publico todo lo
relacionado con la materia de seguridad informatica y cibernética, asi como concretar el equipo de
expertos que ftrabajara para prevenir y responder ante los incidentes que afecten a las
instituciones gubernamentales.

Acorde con buenas practicas para establecer un CSIRT nacional sefialadas por la OEA, los
centros de respuesta de incidentes de ciberseguridad deben ofrecer servicios y soporte a un grupo
en particular (comunidad objetivo) con la finalidad de prevenir, gestionar y responder a incidentes
de seguridad de la informacion. Las personas que conforman los CSIRT suelen ser especialistas
multidisciplinarios que actuan segun procedimientos y politicas predefinidas, de manera que
respondan, en forma rapida y efectiva, a incidentes de seguridad, ademas de coadyuvar a mitigar
el riesgo de los ataques cibernéticos.

Las situaciones encontradas obedecen a que el nivel de preparacién de este Centro no era el
idéneo para hacer frente a la gestion de incidentes, situacién que se visualiza en la
desactualizacion de procedimientos que permitan procesos de deteccion y respuesta oportuna en
los que se incluyan criterios de actuacién, actividades, roles, responsables, plazos estimados, nivel
de criticidad de los incidentes, mecanismos de control, coordinacion y seguimiento, asi como los
mecanismos utilizados para recopilar la informacién de manera estandarizada y agil.
Adicionalmente,no se cuenta con un procedimiento en el que se indique la periodicidad y el tipo de
monitoreo que debe realizar el personal del CSIRT-CR, segun los multiples incidentes que pueden
afectar a las instituciones publicas.

*> Protocolo de Gestion de Incidentes de Ciberseguridad” y su manual de apoyo, ambos de 2018, y el “Protocolo para el desarrollo de las
acciones que se deben implementar ante una amenaza de un ataque a la ciberseguridad nacional” de mayo de 2022.
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2.24. Como resultado de las debilidades descritas anteriormente, el sector publico se enfrenta ante un

2.25.

2.26.

2.27.

riesgo elevado de que aun en un contexto de estado de emergencia, no se tenga claridad sobre la
cantidad y magnitud de incidentes que actualmente han logrado vulnerar los sistemas
informaticos, con el potencial de afectar la continuidad de los servicios publicos y la salvaguarda
de la informacion.

Ausencia de un modelo de gestion en el CSIRT-CR acorde con las necesidades en materia
de ciberseguridad

El Marco para la mejora de la seguridad cibernética en infraestructuras criticas® del Instituto
Nacional de Estandares y Tecnologia, define cinco etapas que proporcionan una vision estratégica
de alto nivel en el proceso de gestiébn de riesgos de la seguridad cibernética, las cuales son:
Identificar, Proteger, Detectar, Responder y Recuperar (ver figura n.° 5).

Figuran.°5
Etapas del Ciclo de Ciberseguridad

Fuente: Elaboracion CGR.

Como parte de este ciclo de ciberseguridad, es de gran relevancia el rol que puede ejercer el
CSIRT-CR en cada una de las etapas descritas, asi como en el marco de la gobernanza de
ciberseguridad, al ser el coordinador nacional en la materia para el sector publico. Sin embargo, se
determiné que el modelo de gestion del CSIRT-CR presenta limitaciones que impiden responder a
las necesidades actuales y futuras en ciberseguridad en el sector publico.

Al comparar las funciones del CSIRT-CR a cargo del MICITT, con otras entidades creadas bajo la
misma figura de centros de respuestas a incidentes en la region latinoamericana, asi como las
buenas practicas que define la Organizacion de los Estados Americanos (OEA), es posible
identificar que dentro de las funciones que se le establece a este Centro mediante el Decreto
Ejecutivo n.° 37052-MICITT, no se consideran suficientemente las actividades indispensables a
desarrollar en las etapas del ciclo de ciberseguridad, tal es el caso de la deteccion, respuesta y
recuperacion ante incidentes (ver tabla n.® 1).

5 Instituto Nacional de Estandares y Tecnologia. Marco para la mejora de la seguridad cibernética en infraestructuras criticas Version
1.1 (2018). Disponible en https://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018es.pdf. Organizacion de los Estados
Americanos (OEA). Ciberseguridad Marco NIST Un abordaje integral de la Ciberseguridad (2019). Disponible en:
https://www.oas.org/es/sms/cicte/docs/ OEA-AWS-Marco-NIST-de-Ciberseguridad-ESP.pdf
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Tabla n.° 1

Analisis comparativo entre las funciones de los Centros de Respuesta a Incidentes de
Ciberseguridad (CSIRT) de Latinoamérica

_BUENAS
CSIRT-CR CHILE COLOMBIA URUGUAY |0 i cTIoAS OFA

-Monitoreo continuo -Coordinar - para 18 _patectar amenazas
< prevencion i
a través de pruebas e . o vulnerabilidades
o deteccién, manejo y emergentes
o recopilacion de
< -Verificar el -Apoyar a todas las Y
| -No se indican cumplimiento de autoridades en la mr%?natg'son sobre -Dar monitoreo y las
8 funciones de normasy estandares proteccion y alertas a través de
[ deteccion deteccion ante . iealizar log @ implementacion
L -Registrar la totalidad  incidentes TR Tever o de sistemas que
=) de incidentes de P Y ayudan a detectar
ciberseguridad en el Irﬁ c;?rt'rl'\gcigﬁ tOdS%b:S eventos de
sector publico T seguridad
-El principal rol del
i -Enrespuestaa CSIRT es coordinar
o a%onzr%g&ggqu;eg :jmndente(sj podra Asistir en la actividades de
[T} X| isponer de acciones respuesta ante
=) prevenir y responder necesarias para -Apoyar a todas las  respuesta a . % t
F P autoridades en la incidentes el IICICEIRESS
4 ante incidentes asegurar la idad
(o) _ continuidad del respuesta . Y formatica a los -Un  CSIRT  se
o -Elaborar informes  funcionamiento de COICI CaCIONIalIS ; compone de
ﬂ de incidentes para |asredesy incidentes gg?gtna:férgg?ectados personas cuyo
(- las ~instituciones plataformas de los " trabajo es preveniry
que lo soliciten servicios publicos responder a
incidentes.
ot -Coordinar planes de
3 Apoyar 3 todas las [Fcuperacion | de
i -No se indican -No se indican autoridades en la e anélisisy forense No  se indican
o funciones de funciones de recuperacion il R e funciones de
a recuperacion recuperacion aprendizaje ante  oquridad recuperacion
e incidentes informatica
(1 reportado.

Fuente: Elaboracion CGR con base en el Decreto Ejecutivo n.° 37052-MICIT “Crea Centro de Respuesta de
incidentes de Seguridad Informatica CSIRT-CR”, buenas practicas para establecer un CSIRT nacional de la
OEAYy la normativa que respalda la creacion de los CSIRT en Chile, Colombia y Uruguay.

2.28. En la etapa de detectar, se presenta un vacio en las funciones del CSIRT-CR en temas como el
monitoreo, alertas y deteccion de eventos de ciberseguridad, y en la recopilacion y registro de la
informacioén relevante sobre los incidentes de ciberseguridad ocurridos en el sector publico. Sobre
este Ultimo punto, en mayo de 2022 se publicé la Directriz n.° 133-MP-MICITT, en la que se
instruye a la Administracion Publica Central y se insta a la Administracion Publica Descentralizada
a comunicar los incidentes que ocurran en sus instituciones; sin embargo, debido a la naturaleza
de esta norma, no existe un caracter vinculante que involucre a todo el sector publico.

2.29. En la etapa de respuesta, las buenas practicas sefaladas por la OEA, establecen que a un
CSIRT nacional le corresponde coordinar actividades de respuesta a incidentes como su rol
principal, situacién que en paises de la region latinoamericana se incorpora mediante funciones de
apoyo Yy asistencia de respuesta de incidentes. Si bien, mediante el Decreto Ejecutivo n.°
37052-MICITT se establece la potestad del CSIRT-CR para concretar el equipo de expertos que
trabajara en responder ante incidentes, no se especifican las funciones minimas que debe ejecutar

este equipo.
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2.30.

2.31.

2.32.

2.33.

2.34.

Por su parte, en la etapa de recuperacion, en el citado Decreto no se incorporan funciones para
el CSIRT-CR; sin embargo, paises como Colombia y Uruguay refieren a actividades enfocadas en
apoyar en la recuperacion y aprendizaje, coordinar los planes de recuperacion y realizar analisis
forense en la materia posterior a los incidentes.

Aun cuando la comparacion efectuada entre centros de respuestas a incidentes de paises en la
region latinoamericana permite establecer un parametro de referencia, el hecho de incorporar las
etapas indispensables del ciclo de la ciberseguridad surge ante una necesidad creciente, que toma
mayor relevancia por el aumento en ataques cibernéticos que han sufrido las instituciones publicas
durante el 2022, los cuales inciden cada vez mas en la continuidad de los servicios publicos y el
resguardo seguro de la informacion.

En atencion al principio de legalidad establecido en el articulo 11 de la Ley General de la
Administracion Publica, n.° 6227 del 2 de mayo de 1978 y sus reformas, la Administracion Publica
debe actuar sometida al ordenamiento juridico y sélo podra realizar aquellos actos o prestar
servicios publicos que autorice dicho ordenamiento. Por su parte, en la citada ley se define
mediante el articulo 4 que la actividad de los entes publicos debera estar sujeta en su conjunto a
los principios fundamentales del servicio publico, para asegurar su continuidad, su eficiencia, su
adaptacion a todo cambio en el régimen legal o en la necesidad social que satisfacen y la igualdad
en el trato de los destinatarios, usuarios o beneficiarios.

Ademas, el articulo 4 de la Ley de Promocién Desarrollo Cientifico y Tecnoldgico y Creacién del
MICITT, ley n.° 7169 del 26 de junio de 1990 y sus reformas, designa como parte de los deberes y
responsabilidades del Estado, la funcién de impulsar la incorporacion selectiva de la tecnologia
moderna en la Administracion Publica, a fin de agilizar y actualizar, permanentemente, los
servicios publicos, en el marco de una reforma administrativa, para lograr la modernizacion del
aparato estatal costarricense, en procura de mejores niveles de eficiencia.

A nivel de buenas practicas, adicional a las mencionadas en el analisis comparativo, la OEA
realiza una categorizacion de los servicios que brindan los CSIRT segun el nivel de madurez, los
cuales pueden cubrir servicios basicos, intermedios 0 avanzados (ver figura n.°6).

Figuran.® 6
Nivel de madurez de los servicios brindados por Centros de Respuesta a Incidentes de

Ciberseguridad (CSIRT)
avanzados

Servicios basicos
Servicios intermedios
+

Servicios basicos » Evolucion a SOC de servicios de
- Gestion de incidentes ) ¥ . T;nl[ﬁurﬁo y allebrtas. 0d
+ Respuesta a vulnerabilidades * Monitoreo y alertas (2do nivel). » Evolucion a {aboratorio de
« Respuesta a artefactos * Investigacion y desarrollo Tl =l
» Monitoreo y alerta (Ter nivel) (2do nivel). LI e s

investigacion y desarrollo de 3er

« Investigacion y desarrollo (Ter .
nivel.

nivel)

SOC: El Centro de Operaciones de Seguridad (Security Operations Center, por sus siglas en Inglés), es
una central de seguridad informatica que previene, monitorea y controla la seguridad en las redes y en
Internet.

Fuente: Elaboracion CGR con base en buenas practicas para establecer un CSIRT nacional de la OEA.
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2.35.

2.36.

2.37.

2.38.

2.39.

La ausencia de un modelo de gestién que responda a las necesidades actuales y futuras e
incorpore las etapas indispensables del ciclo de la ciberseguridad, obedece a que tanto este
modelo como el marco normativo del MICITT que sustenta el funcionamiento del CSIRT-CR, se
establecieron en 2012 y durante la ultima década se han mantenido estaticos, aun cuando la
evolucion de la ciberseguridad a nivel nacional e internacional ha tomado mayor relevancia y se
posiciona como parte de las actividades cotidianas de las entidades encargadas de la prestacion
de los servicios publicos, para la salvaguarda de la informacion.

Si bien el CSIRT-CR durante los ultimos afios ha efectuado algunas acciones de monitoreo y
generacién de alertas, la carencia de un marco normativo que establezca el perfil de las acciones
de deteccion, respuesta y recuperacion, limitan la incidencia que puede tener el MICITT sobre el
sector publico en temas de ciberseguridad, lo cual es critico principalmente considerando la
necesaria capacidad que debe tener ese Ministerio de coordinar a nivel nacional acciones que
permitan el mejoramiento general en materia de ciberseguridad una vez que se levante el estado
de emergencia y estos temas deban ser gestionados mediante las competencias ordinarias de esa
institucion.

Falta de certeza acerca de la continuidad en la gestién de la cibersequridad posterior al
estado de emergencia

Para trascender del estado de emergencia hacia las actividades ordinarias de la Administracion
Pdblica en materia de ciberseguridad, debe prevalecer un enfoque preventivo, a efecto de

capitalizar los aprendizajes y no reproducir las vulnerabilidades que motivaron el estado de
necesidad y urgencia declarado.

Sin embargo, no existe certeza de como se garantizara la continuidad en la gestién de la
ciberseguridad y la adquisicidon de licencias informaticas para proteger al sector publico en su
actividad ordinaria, aun cuando las necesidades urgentes que se han atendido con recursos del
estado de emergencia van a continuar persistiendo en razén de la tendencia creciente a nivel
nacional e internacional en ciberataques.

Si bien durante el estado de emergencia de ciberseguridad, asi decretado, se le otorga al MICITT,
en conjunto con la Presidencia de la Republica y la CNE, la funcién de coordinacion para contener,
solucionar y prevenir nuevos ciberataques, resulta evidente que este rol esta delimitado por la
temporalidad del estado de la emergencia. Como parte de estas acciones se han reforzado los
recursos disponibles en el CSIRT-CR por un plazo maximo de un afo en términos de recursos
humanos y tecnolégicos (ver figura n.° 7).

Figuran.°7
Recursos humanos y tecnolégicos aprobados por la Junta Directiva de la CNE
para fortalecer al CSIRT-CR y al sector publico en la atencion del estado de emergencia de
ciberseguridad

=9

¢2.074,4 millones ¢229,1 millones
Licencias y dispositivos Contratacion de
informaticos personal

Fuente: Elaboracion CGR tomando en consideracién los Acuerdos N.° 167, 168,
169 y 171 aprobados por la Junta Directiva de la CNE, en la Sesién Ordinaria N°
18-10-2022 del 06 de octubre del 2022.
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2.40.

2.41.

2,42,

2.43.

2.44,

2.45,

En un contexto en el cual solamente el 18,7% de las instituciones publicas cuenta con
mecanismos de proteccion ante amenazas de ciberseguridad’, con la adquisicion de herramientas
informaticas donadas o financiadas con recursos del estado de emergencia se han logrado
proteger hasta 184 instituciones publicas contra incidentes de ransomware y 167 instituciones en
las que se protegen los servicios en la nube. Sin embargo persisten riesgos, debido a que
posterior al vencimiento de estas licencias, la dinamica en el sector publico retorna al escenario
inicial, en el sentido de que la responsabilidad de realizar el proceso de adquisicion recae sobre
las propias instituciones publicas como parte de su actividad ordinaria. Ademas, en muchos casos
previo al estado de emergencia no se le habia dado prioridad a estas tematicas, incurriendo en
vulnerabilidades en los sistemas de informacion.

Como parte de las gestiones efectuadas por el CSIRT-CR para coordinar el mejoramiento de la
ciberseguridad, se remitié un correo electronico a las instituciones publicas, comunicando que las
licencias que inicialmente vencian el 19 de octubre de 2022 se ampliaron 12 meses adicionales en
razén de la aprobacion por parte de la Junta Directiva de la CNE, pero ante este vencimiento, el
Centro reiter6 la necesidad de que cada institucién adquiera las herramientas tecnolégicas para su
gestion.

En relacién con el marco normativo que regula las debilidades planteadas, la Constitucién Politica
de la Republica define en su articulo 176 que la gestion publica se conducira de forma sostenible,
transparente y responsable, la cual se basara en un marco de presupuestacién plurianual, en
procura de la continuidad de los servicios que presta. Ante la relevancia que toma la
ciberseguridad para garantizar la continuidad de los servicios publicos en la Administracién
Publica, resulta relevante dar sostenibilidad a las medidas de proteccion que permitan la
mitigacién de los riesgos asociados a la materia.

Por su parte, en el articulo 27 de la Ley General de la Administracién Publica, n.° 6227, se
establece que le correspondera a los Ministros conjuntamente con el Presidente de la Republica
las atribuciones que les sefala la Constitucion y las leyes, asi como dirigir y coordinar la
Administracion Central y Descentralizada. Esta funcién de coordinacién en el caso del MICITT se
especifica en el Decreto Ejecutivo n.° 37052-MICITT, en el que se crea al CSIRT-CR con el fin de
coordinar en el sector publico todo lo relacionado con la materia de seguridad informatica y
cibernética, asi como concretar el equipo de expertos que trabajara para prevenir y responder ante
los incidentes que afecten a las instituciones gubernamentales.

La situacion descrita obedece a que la planificacion del MICITT se ha centrado en atender la
necesidades en el marco del estado de emergencia, principalmente a través de los planes de
inversion, pero se ha dado poco énfasis en la necesaria transicion de la gestién publica para
gestionar la ciberseguridad como parte de las actividades ordinarias.

Al no haber garantia de la continuidad en las acciones para la gestién de la ciberseguridad en el
sector publico, se incurre en el riesgo de que una vez terminado el estado de la emergencia, se
reproduzcan las vulnerabilidades en las infraestructuras tecnologicas que durante el 2022 limitaron
la continuidad de los servicios publicos y el resguardo seguro de la informacion.

" Informe n.° DFOE-CAP-SGP-00003-2022, Seguridad de la informacion: Nivel de aplicacion de practicas en
las instituciones publicas.
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3.

Conclusiones

3.1.

3.2.

3.3.

3.4.

Las acciones efectuadas por el MICITT y la CNE para la gestién de incidentes de ciberseguridad,
tanto en el marco del estado de emergencia como en las actividades ordinarias a través del
CSIRT-CR, cumplen parcialmente con lo establecido en el marco juridico y técnico aplicable.
Como parte de las acciones de cumplimiento destaca la aprobacion del Plan General de la
Emergencia y los respectivos planes de inversion, los cuales permitieron mejorar la capacidad del
CSIRT-CR en términos de recursos humanos y tecnoldgicos adicionales para gestionar incidentes
de ciberseguridad en el plazo del estado de emergencia. Ademas se presentan avances
significativos en la formulacion de la Estrategia Nacional de Ciberseguridad 2022-2027, la cual aun
se encuentra en borrador.

No obstante, persisten debilidades que en el contexto del estado de emergencia de ciberseguridad
se centran en la articulacion entre MICITT y CNE, asi como en la gestiéon de incidentes de
ciberseguridad, la cual no se realiza de forma oportuna. Ademas, de cara a la consolidacién de un
marco de gobernanza en ciberseguridad, se determiné que el modelo de gestién del CSIRT-CR no
responde a las necesidades actuales en la materia.

Bajo el entendimiento de que la gobernanza incluye la forma como surgen, operan y se dirigen las
redes de coordinacion entre los diferentes actores involucrados en la solucion de problemas
publicos, el pais se encuentra ante un marco de gobernanza de ciberseguridad influenciado
temporalmente por el estado de emergencia que se decretd para atender los ciberataques
recibidos durante el 2022 en las instituciones publicas. Aun asi, debe prevalecer un enfoque
preventivo que permita una adecuada transicion hacia la gestion de la ciberseguridad como parte
de las actividades ordinarias de la gestion publica, a efecto de no reproducir las vulnerabilidades
que se han evidenciado en la actualidad.

Como parte de los desafios existentes, resulta indispensable consolidar un marco normativo que
responda a las necesidades actuales y futuras en ciberseguridad, lo cual puede visualizarse desde
dos vertientes principales. En primer lugar, el fortalecimiento del modelo de gobernanza en
ciberseguridad, en el cual la posible ocurrencia de incidentes deba ser gestionada como parte de
las actividades ordinarias de la Administracién Publica, y no bajo el amparo de un entorno de
estado de emergencia; y como segundo punto, la definicién clara y formal de funciones, roles y
responsabilidades, tanto del CSIRT-CR como ente coordinador y su articulacion con las demas
partes interesadas en el sector publico.

Disposiciones

41.

De conformidad con las competencias asignadas en los articulos 183 y 184 de la Constituciéon
Politica, los articulos 12 y 21 de la Ley Organica de la Contraloria General de la Republica, n.°
7428, y el articulo 12 inciso c) de la Ley General de Control Interno, se emiten las siguientes
disposiciones, las cuales son de acatamiento obligatorio y deberan ser cumplidas dentro del plazo
(o en el término) conferido para ello, por lo que su incumplimiento no justificado constituye causal
de responsabilidad.
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4.2.

43.

4.4.

4.5.

4.6.

Para la atencién de las disposiciones incorporadas en este informe deberan observarse los
“Lineamientos generales para el cumplimiento de las disposiciones y recomendaciones emitidas
por la Contraloria General de la Republica en sus informes de auditoria”, emitidos mediante
resolucion n.° R-DC-144-2015, publicados en La Gaceta n.° 242 del 14 de diciembre del 2015, los
cuales entraron en vigencia desde el 4 de enero de 2016.

Este o6rgano contralor se reserva la posibilidad de verificar, por los medios que considere
pertinentes, la efectiva implementacion de las disposiciones emitidas, asi como de valorar el
establecimiento de las responsabilidades que correspondan, en caso de incumplimiento
injustificado de tales disposiciones.

A ALEJANDRO JOSE PICADO EDUARTE EN SU CALIDAD DE PRESIDENTE EJECUTIVO DE
LA COMISION NACIONAL DE PREVENCION DE RIESGOS Y ATENCION DE EMERGENCIAS
Y A CARLOS ENRIQUE ALVARADO BRICENO EN SU CALIDAD DE MINISTRO DE CIENCIA,
INNOVACION, TECNOLOGIA Y TELECOMUNICACIONES O A QUIENES EN SU LUGAR
OCUPEN LOS CARGOS

Establecer, formalizar e implementar de forma conjunta, ya sea para la Sala de Analisis de
Situaciéon Nacional o el mecanismo de coordinacién interinstitucional que en adelante se
determine, los objetivos, funciones, roles, responsabilidades, periodicidad de la coordinacién, asi
como estrategia de ejecucion de decisiones y su seguimiento, a fin de propiciar desde el nivel
estratégico y operativo un trabajo proactivo por parte de las instituciones involucradas en la
atencion del estado de emergencia declarado mediante Decreto Ejecutivo n.° 43542. Remitir a la
Contraloria General, a mas tardar el 28 de abril de 2023, una certificacion que acredite la
elaboracion y formalizacion de lo solicitado y al 31 de julio de 2023 un informe de avance de su
implementacion. (ver parrafos del 2.5 al 2.12).

A CARLOS ENRIQUE ALVARADO BRICENO EN SU CALIDAD DE MINISTRO DE CIENCIA,
INNOVACION, TECNOLOGIA Y TELECOMUNICACIONES O A QUIEN EN SU LUGAR OCUPE
EL CARGO

Reformar, formalizar e implementar el marco normativo que regula el CSIRT-CR de manera que su
modelo de gestion en materia de ciberseguridad incorpore al menos los roles y responsabilidades
a lo largo del ciclo de la ciberseguridad, en las etapas de identificar, proteger, detectar, responder y
recuperar. Remitir a la Contraloria General una certificacion que acredite la reforma y formalizacion
del marco normativo, a mas tardar el 31 de agosto de 2023, asi como un informe de avance de su
implementacién a mas tardar el 30 de noviembre de 2023 (ver parrafos del 2.25 al 2.36).

Elaborar, formalizar e implementar un mecanismo en el que se incorporen las acciones requeridas
por parte del MICITT para efectuar una transicion de cara a la cesacién del estado de emergencia
declarado mediante el Decreto Ejecutivo n.° 43542, de tal forma que la gestion de incidentes de
ciberseguridad pueda ser llevada a cabo como parte de las actividades ordinarias de la
Administracion Publica y el CSIRT-CR. Remitir a la Contraloria General una certificacion que
acredite la elaboracion y formalizacién del mecanismo, a mas tardar el 31 de julio de 2023, asi
como un informe de avance de su implementacién a mas tardar el 31 de octubre de 2023 (ver
parrafos del 2.37 al 2.45).
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4.7.

A PAULA BRENES RAMIREZ, EN SU CALIDAD DE DIRECTORA DE GOBERNANZA DIGITAL
O AQUIEN EN SU LUGAR OCUPE EL CARGO

Actualizar, formalizar e implementar procedimientos que permitan gestionar oportunamente los
incidentes de ciberseguridad en el sector publico, en los cuales se consideren al menos los
criterios de actuacion, actividades, roles, responsables, plazos estimados, nivel de criticidad de los
incidentes, mecanismos de control, coordinaciéon y seguimiento, asi como los mecanismos
utilizados para recopilar la informaciéon de manera estandarizada y agil. Incluir como parte de los
procedimientos, la periodicidad, acciones y el tipo de monitoreo que se deben realizar para la
deteccion de incidentes, segun la naturaleza de los incidentes que se puedan presentar. Remitir a
la Contraloria General una certificacion que acredite la elaboracion y formalizacién de los
procedimientos a mas tardar el 31 de marzo de 2023, y una certificacion mediante la cual se haga
constar su respectiva implementacion, a mas tardar el 30 de junio de 2023 (ver parrafos del 2.13 al
2.24).
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