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Resumen Ejecutivo

¢, QUE EXAMINAMOS?

El presente documento constituye el seqgundo informe de la auditoria de caracter especial sobre el
Expediente Digital Unico en Salud (EDUS) en la Caja Costarricense del Seguro Social, y tuvo como
objetivo determinar si la gobernanza del sistema y el desarrollo de los proyectos e iniciativas para la
evolucién del Expediente Digital Unico en Salud cumplen razonablemente con el marco juridico
aplicable.

¢ POR QUE ES IMPORTANTE?

El EDUS es una plataforma digital, implementada desde el afio 2018, que conceptualiza la gestion
clinica del paciente. A través de sus aplicativos permite visualizar la informacion del usuario para
mejorar la toma de decisiones desde el ambito médico y administrativo, por lo cual la oportunidad,
eficiencia, eficacia, calidad y acceso a dicha plataforma es trascendental para un servicio éptimo.

Dada su relevancia, se han planteado diferentes necesidades que requieren de atencion priorizada
para facilitar la digitalizaciéon y dar trazabilidad a los servicios brindados por la institucion, para
poder contar con informacion de manera expedita y confiable; asi como para que el paciente pueda
visualizar su informacién cuando lo requiera. En ese sentido, al ser una herramienta en operacion,
requiere estar en constante monitoreo, revision y aplicacion de mejoras para mantener e
incrementar su vida util y satisfacer las necesidades del usuario.

Por lo anterior, es importante asegurar que la estructura organizacional del EDUS se ajuste al
modelo de Gobernanza de tecnologias de informaciéon y comunicacién de la CCSS, tanto para
gestionar la continuidad en el funcionamiento del sistema, como para la toma de decisiones relativa
al desarrollo de mejoras y su fortalecimiento.

¢, QUE ENCONTRAMOS ?

Se determiné que la CCSS no ha adaptado la estructura organizacional creada desde el 2015 para
el proyecto de implementacion del EDUS, a los roles y responsabilidades definidos en su Marco de
Gobernanza de Tecnologias de Informaciéon y Comunicacion de la CCSS. Lo anterior, a pesar de
que la fase de implementacion del proyecto EDUS concluyé en setiembre de 2018, y que 19 de los
32 aplicativos que conforman el sistema, se encuentran en etapa de operacion.

Al respecto, los Comités Estratégico y Gestor, asi como la Direccion EDUS creada como unidad
ejecutora del proyecto, han asumido roles y funciones de ofras instancias organizacionales de la
CCSS, como el Consejo Tecnolégico y la Direccion de Tecnologias de Informacion y
Comunicaciones. Asimismo, no existe evidencia sobre la finalizacion de la etapa de transicion del
EDUS, autorizada por la Junta Directiva en setiembre de 2018 por seis meses prorrogables.

Por otra parte, teniendo en consideracion que el Sistema EDUS esta directamente vinculado con el
Programa de Establecimiento de Salud Digitales e Inteligentes (PESDI) de la CCSS, se procedio
también dentro del marco de la presente auditoria, a la valoracién de dicho Programa, en cuyo caso
se determiné que la Junta Directiva de la CCSS aprobd la ejecucion y cumplimiento de sus
objetivos (escenario 1), sin el criterio de la Gerencia Financiera y la Direccion de Presupuesto
acerca de la viabilidad de financiamiento para la totalidad de proyectos e iniciativas que conforman
el citado programa, y sin contar con el visto bueno de la Direccion de Tecnologias de Informacion y
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Comunicaciéon (DTIC) o el Consejo Tecnologico, segun su nivel de complejidad. Asimismo, se
identificé que la gestion de los proyectos e iniciativas aprobados no se ajustan a la Metodologia de
Administracion de Proyectos de la Institucion.

Ademas, se determiné que cuatro iniciativas aprobados como parte del citado escenario 1 del
Programa, aun no cumplen los requisitos establecidos institucionalmente para formar parte del
portafolio institucional de proyectos; pues justamente corresponden a ideas de proyectos sin
concluir la fase de preinversion, y por ende no cuentan con la factibilidad en aspectos como:
alcance, costo, plazo o riesgos asociados.

Asimismo, en lo referente a la gestion de los proyectos e iniciativas que conforman el Programa de
Establecimiento de Salud Digitales e Inteligentes (PESDI), no consta que estos cuenten con la
totalidad de la documentacion minima solicitada por la Metodologia de Administracion de
Proyectos. Incluso en el informe de avance a marzo de 2022, se identificaron ajustes en los plazos
aprobados por la Junta Directiva para el desarrollo de los proyectos e iniciativas, hasta en un 100%,
sin evidencia documental en donde se aprobaron dichos ajustes, de acuerdo con la citada
metodologia.

En linea con lo anterior, se determind, a manera de ejemplo, que uno de los proyectos incluidos en
el escenario 1 del citado programa, es el denominado “EDUS desconectado en ambiente de
Contingencia”, proyecto que carece de aspectos tales como; la solicitud de proyecto, estudio
preliminar y de factibilidad, tabla de control de entregables, y procedimiento para la administracion
de cambios del proyecto. Aspecto que cobra especial relevancia dentro del contexto actual, en
donde la CCSS se vio afectada por ciberataques, los cuales a su vez afectaron al EDUS y por ende
la prestacion de los servicios de salud a nivel nacional, pues no se tenia acceso a la informacién de
los usuarios de manera que permita mantener la totalidad de servicios activos.

Por dltimo, se encontré que la documentacion del Programa de Establecimiento de Salud Digitales
e Inteligentes (PESDI) esta incompleta, resulta dificil su trazabilidad y localizacién. También,
algunos documentos no poseen identificacion de la persona que los elaboroé, de quien lo aprueba o
da el visto bueno, ni estan firmados.

¢ QUE SIGUE?

Se dispone a las autoridades de la CCSS, implementar el cierre administrativo del proyecto de
implementaciéon de la Ley N.° 9162 y su estructura de gobernanza creada para el proyecto de
implementacién del Expediente Digital Unico en Salud. Ademés, adaptar e implementar la
estructura de gobernanza del EDUS al modelo de toma de decisiones Institucional considerando al
menos la operacion y evoluciéon del sistema de informacion EDUS en aspectos tales como la
continuidad, seguridad de la informacién, entrega y soporte de servicios TIC, la gestion del recurso
humano que lo soporta, capacitacion, asi como los requerimientos prioritarios pendientes de
atender.

Asimismo, definir e implementar acciones especificas para asegurar que los proyectos e iniciativas,
que se hubieran definido como parte del Programa de Establecimientos de Salud Digitales
Inteligentes, cuenten con la gestion de riesgos, aprobaciones, costos, alcance y documentacion, en
aplicacion de lo establecido en la normativa institucional vigente. También, resolver con respecto a
la aprobacion del escenario 1 del PESDI realizada por la Junta Directiva en el acuerdo tercero del
articulo 3 tomado en la Sesion N.° 9223 del 16 de noviembre de 2021, para asegurar que la gestion
de los programas, proyectos e iniciativas se ajusten a lo establecido en la normativa institucional

vigente.
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DIVISION DE FISCALIZACION OPERATIVA Y EVALUATIVA
AREA DE FISCALIZACION DE FISCALIZACION PARA EL
DESARROLLO DEL BIENESTAR SOCIAL

INFORME DE AUDITORIA DE CARACTER ESPECIAL ACERCA DE LA
GOBERNANZA Y DESARROLLO DE PROYECTOS PARA LA
EVOLUCION DEL EXPEDIENTE DIGITAL UNICO EN
SALUD (EDUS) EN LA CAJA COSTARRICENSE
DEL SEGURO SOCIAL

1. Introduccion

ORIGEN DE LA AUDITORIA

1.1. La auditoria se realiz6 en cumplimiento del Plan Anual Operativo de la DFOE y sus
modificaciones, con fundamento en las competencias que le son conferidas a la Contraloria
General de la Republica en los articulos 183 y 184 de la Constitucién Politica y los articulos 12,
17 y 21 de su Ley Organica, N.° 7428.

1.2.  Con la promulgacion de la Ley de Expediente Digital Unico en Salud (EDUS) N.° 9162, del 23
de setiembre de 2013, se pretendié que todo paciente de la Caja Costarricense del Seguro
Social (CCSS) dispusiera con un unico repositorio digital de su informacion clinica, en el primer,
segundo y tercer nivel de atencion. Asi, la plataforma digital del EDUS se implementé desde el
2018, y constituye un conjunto de aplicativos integrados en razén de la forma en que el proceso
de atencion esta conceptualizado, para apoyar las necesidades administrativas y de salud,
tanto del paciente como de la institucion.

1.3. Dicho expediente contiene informacién retrospectiva, concurrente y prospectiva; su principal
propésito es soportar de manera continua, eficiente, con calidad e integridad la atencion de
cuidados de salud. Este comprende un repositorio de los datos en formato digital y electrénico,
puede ser accedido por multiples usuarios autorizados, segun el nivel de acceso asignado en
diferentes establecimientos de salud.

1.4. Dada la relevancia del EDUS, se han planteado diferentes necesidades priorizadas para
facilitar la digitalizacion y dar trazabilidad a los servicios dados por la Administracion. Al ser una
herramienta en operacion, resulta necesario el monitoreo continuo, revisiéon y aplicacién de
mejoras para mantener e incrementar su vida util, asi como satisfacer las necesidades de los
usuarios.

1.5. Por lo anterior, es importante asegurar que la estructura organizacional del EDUS se ajuste al
modelo de Gobernanza de tecnologias de informacion y comunicacién de la CCSS, tanto para
gestionar la continuidad en el funcionamiento del sistema, como para la toma de decisiones
relativa al desarrollo de mejoras y su fortalecimiento.
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OBJETIVOS

1.6. El propdsito de la auditoria fue determinar si la gobernanza del sistema y el desarrollo de los
proyectos para la evolucion del Expediente Digital unico en Salud (EDUS) cumplen
razonablemente con el marco juridico aplicable.

ALCANCE

1.7.  El presente informe abarca el analisis del modelo de gobernanza del sistema y la gestion de los
proyectos e iniciativas, aprobados por Junta Directiva, relacionados con el EDUS. El periodo
evaluado comprendioé desde el 1 de enero de 2018 al 1 de junio de 2022, el cual se amplid
cuando se considerd necesario.

CRITERIOS DE AUDITORIA

1.8. Los criterios de auditoria fueron comunicados mediante los oficios N.° 16292 (DFOE-BIS-0403)
del 22 de octubre de 2021.

METODOLOGIA APLICADA

1.9. La auditoria se realiz6 de conformidad con las Normas Generales de Auditoria para el Sector
Publico, con el Manual General de Fiscalizacién Integral de la CGR y el Procedimiento de
Auditoria vigente, establecido por la DFOE.

1.10. Para el desarrollo de esta auditoria se utilizé la informacién suministrada en las entrevistas y
sesiones de trabajo con funcionarios de la Caja Costarricense del Seguro Social, asi como las
respuestas a las consultas planteadas por escrito ante diferentes funcionarios de esa
institucion.

LIMITACIONES QUE AFECTARON LA EJECUCION DE LA AUDITORIA

1.11. El ataque cibernético sufrido por la CCSS en el mes de mayo de 2022, limitd la obtencion de la
totalidad de los requerimientos pendientes de atender de los aplicativos del sistema de
informacion EDUS, por lo que s6lo se obtuvo las necesidades identificadas para el Modulo
Integrado de Seguridad, Sistema de Identificacion Agendas y Citas, Sistema Integrado de
Expediente de Salud, Sistema Integrado de Ficha Familiar, Sistema Integrado de Laboratorio
Clinico, Sistema Integrado de Vacunas y cubos de informacion, no asi de los relacionados con
hospitalizacién, patologia y quirurgico.

GENERALIDADES ACERCA DEL OBJETO AUDITADO

1.12. El Expediente Digital Unico en Salud (EDUS), se compone de esfuerzos institucionales
llevados a cabo desde antes del 2003, y es en el afio 2008 que se denomina como un
portafolio de proyectos de desarrollo de sistemas de informacidén con el propdsito de recopilar
la informacion del usuario en un repositorio digital y permitir el acceso rapido y confiable desde
cualquier establecimiento de salud del pais para brindar una atencion oportuna al paciente. Al
mes de julio de 2013" el sistema EDUS estaba conformado por seis aplicativos en operacion,
desarrollados a saber: Expediente en Salud, Identificacién, Agendas y Citas, Ficha Familiar,
Farmacias, Banco de Sangre y Laboratorio Clinico.

" Informe N.° DFOE-SOC-IF-08-2013 del 29 de julio de 2013.
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1.13. El proyecto EDUS fue declarado de interés publico y nacional en setiembre de 2013 con la Ley
de Expediente Digital Unico en Salud N.° 9162. En dicha Ley se le establecié a la CCSS el
desarrollo del proyecto de implementaciéon del expediente digital de salud desde una
perspectiva pais, con el propésito de soportar de manera continua, eficiente, con calidad e
integralidad la atencién de cuidados de salud. Asimismo, se le asigna a la CCSS un plazo de
cinco afos, para asegurar el cumplimiento de los objetivos de la citada Ley en todo el territorio
nacional.

1.14. El 28 de mayo de 2015? la Junta Directiva aprobé la organizacion del proyecto segun el Plan
de Proyecto para la Puesta en marcha del EDUS, sobre la implementacion del Expediente
digital para el nivel hospitalario (denominado EDUS-ARCA), a través del Comité Estratégico y
Comité Gestor EDUS, como érganos colegiados con roles, responsabilidades y autoridades
orientadas a la toma de decisiones estratégicas y tacticas para el desarrollo e implementacion
del proyecto. Asi, también se establecié la Direccion EDUS, cuyas funciones se relacionaban
especificamente con la direccion y administracion integral del proyecto EDUS, planificacion de
las actividades sustantivas y los presupuestos requeridos, seguimiento y monitoreo del
cumplimiento del alcance, costo y tiempo del proyecto, asi como la conduccion del proceso de
elaboracion de documentos técnicos requeridos para la rendicion de cuentas y la toma de
decisiones del proyecto®.

1.15. Ademas, en esa organizacion, le corresponde a la Direccién de Tecnologias de Informacién y
Comunicaciones y Area de Estadistica en Salud, ejecutar labores sustantivas tendientes a
garantizar el cumplimiento efectivo de las actividades planificadas en el proyecto segun su
ambito de competencia.

1.16. Por otra parte, el 25 de enero de 2018 en el articulo 28 de la sesién N.° 8953 la Junta Directiva
reactivd el Consejo Tecnoldgico y aprobd el Modelo de gobernanza institucional en materia de
tecnologias de informacién y comunicacion. Al respecto, en abril de 2021 en la sesion N.°9172
ese maximo cuerpo colegiado aprobd el modelo de toma de decisiones, los procesos,
reglamento y lineamientos referentes al funcionamiento del Consejo Tecnoldgico, asi como los
roles y responsabilidades, ejes tematicos y dominios de decision para todo lo relacionado con
componente tecnoldgico.

1.17. También, el 1 de marzo de 2018 en el articulo 26 de la sesiéon N.° 8961 la Junta Directiva
aprobo las Disposiciones para el nombramiento interino de funcionarios asignados para
atender proyectos especiales y la cadena de sustitucion de éstos. Dichas disposiciones
excluyen la atencion de actividades o funciones ordinarias de la Administracion.

1.18. Ahora bien, mediante el articulo 20 de la sesion N.° 8989, del 13 de setiembre del 2018, la
Junta Directiva acordd dar por recibido el informe de avance del proceso de implementacion del
Expediente Digital Unico en Salud en el Nivel Hospitalario, mediante el cual se atienden los
plazos establecidos en la Ley N.° 9162. Del mismo modo autoriza, a los Directores Generales
de Hospitales, Directores Regionales de Servicios Médicos, la Direccion del proyecto EDUS y
la Gerencia Médica para que en la Fase de Transicién utilicen el esquema de sustitucion de
plazas. En linea con lo anterior, el 26 de agosto de 2019, en la sesion N.°551 del Consejo de
Presidencia y Gerentes solicité a la Gerencia General realizar los estudios técnicos necesarios

2 Articulo 10 de la sesion de Junta Directiva N.° 8780 del | 28 de mayo de 2015.
3 Al respecto, se realizaron acciones de actualizacion al modelo de organizacion del proyecto de
implementacion, el 5 de setiembre del 2017, con la oficializacién del “Equipo Integrador”.
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para la dotacién de plazas para la continuidad y operacién del Expedientes Digital Unico en
Salud.

1.19. Con el oficio N.° GM-15739-2021 del 22 de octubre de 2021, la Gerencia Médica, indico a la
Presidencia Ejecutiva y a la Gerencia General, que dada la gobernanza actual del Expediente
Digital Unico en Salud, su estado de implementacién y los nuevos requerimientos, se presenta
la necesidad de valorar a nivel institucional la permanencia de los Comités Estratégico y Gestor
EDUS-ARCA, pues el modelo de toma de decisiones debe responder al contexto actual y a las
necesidades institucionales. Al respecto, el 20 de enero de 2022, la Junta Directiva solicito a la
Gerencia General coordinar para presentar una hoja de ruta con la vision estratégica para el
sistema EDUS.

1.20. El proyecto de implementacion del EDUS a nivel nacional finalizé en setiembre de 2018, sin
embargo a la fecha tanto la Unidad Ejecutora del proyecto EDUS como los Comités creados en
2015 contintan ejecutando las funciones asignadas para el proyecto a pesar del cumplimiento
de la Ley N.° 9162 y que la Unidad Ejecutora no es una unidad permanente de la CCSS.
Ademas de que a la propuesta de sostenibilidad del Expediente Digital Unico en Salud (EDUS)*
presentada ante la Junta Directiva se le han sefalado multiples riesgos, tanto por la Auditoria
Interna®, como por Unidades Permanentes® de la CCSS.

1.21. Al respecto, se ha sefialado que la citada propuesta podria implicar la creacién de dos
unidades con duplicidad en las funciones formalmente constituidas en la estructura
organizacional de la institucion; carece de estudios técnicos previos que sustenten la necesidad
de esas nuevas unidades y ademas, los procesos establecidos institucionalmente se analizan
desde el proyecto de reestructuracion organizacional del Nivel Central.

1.22. Por ultimo, la CCSS inici6 el desarrollo del Programa de Establecimientos de Salud Digital e
Inteligente (PESDI), el cual consiste en el desarrollo de una serie de proyectos e iniciativas
vinculados con el EDUS, con la aprobacion del 16 de noviembre de 20217, del escenario 1 para
la ejecucién de siete proyectos y cuatro iniciativas. Al respecto, es necesario que la gestion de
dicho programa se ajuste a la normativa emitida por la institucion tal como la Politica
Presupuestaria vigente, al Manual Funcional del Consejo Tecnoldgico de la CCSS, el Manual
de procedimientos Banco de Iniciativas y Portafolio de Proyectos Institucional, la Politica
Institucional de Direccidon y Gestion en Portafolios, Programas y Proyectos,asi como de la
Metodologia de Administracion de Proyectos.

COMUNICACION PRELIMINAR DE LOS RESULTADOS DE LA AUDITORIA

1.23. La comunicacién preliminar de los resultados, conclusiones y disposiciones producto de la
auditoria se efectud de conformidad con la convocatoria realizada por la Contraloria General,
por medio del oficio N.° DFOE-BIS-0431 (12860), virtualmente a las 8:00 horas del 10 de
agosto de 2022, a los jerarcas institucionales, auditor interno y funcionarios de la CCSS, por
medio de la herramienta Microsoft Teams.

4 Oficio N.° GIT-0619-2018, del 19 de abril del 2018
® Oficio N.° 7302-201 del 21 de mayo del 2018.
6 Oficio N.° DSA-191-2018, AEOR-109-2018-DAGP-1448-2018 del 17 de setiembre de 2018
7 Articulo 3° de la sesidn N.° 9223.
-8-
Contraloria General de la RepuUblica

T: (506) 2501-8000, F: (506) 2501-8100 C: confraloria.general@cgrcr.go.cr
http://www.car.go.cr/ Apdo. 1179-1000, San José, Costa Rica



http://www.cgr.go.cr/

— CGR

CoONCEPTOS

1.24. Los principales conceptos utilizados en la auditoria se detallan a continuacion:

Concepto

Significado

Administrador
de Sistema de

Esta figura la representa la Unidad responsable de la adecuada gestion
administrativa del aplicativo, en razén de su competencia técnica y normativa

Informacion dentro de la Gerencia Médica, asociada al proceso de atenciéon de los
EDUS servicios de salud.

Banco de | Registro oficial de las ideas de proyectos que aun no cuentan con estudios
Iniciativas suficientes, evita que a un portafolio ingresen proyectos que aln no han

logrado concluir la fase de preinversion.

Evita que se divulgue un proyecto con las anteriores caracteristicas y evita
crear falsas expectativas en los interesados. Esto oforga transparencia vy
ordena la fase preinversién, siendo determinante en la definicidén del alcance
de los componentes técnicos de un proyecto.

El Banco de Iniciativas y Portafolio de Proyectos Institucional se compone de
fres bancos y subportafolios, a saber:

e Banco de Iniciativas y Subportafolio de Proyectos Estratégicos.

e Banco de Iniciativas y Subportafolio de Tecnologias de Informacién y
Comunicacién (AGEDI).

e Banco de Iniciativas y Subportafolio de Locales/Red.

Direccion EDUS

Unidad Ejecutora del Proyecto de implementacién del Expediente Digital Unico
en Salud.

del Proyecto

Gestidn de | Aplicacién de conocimiento, habilidades herramientas y técnicas a un

programas programa para satisfacer los requisitos de este y para lograr beneficios y un
control que no es posible dirigiendo los proyectos de manera individual.

Gestion de | Aplicacién de conocimientos, habilidades, herramientas y técnicas a las

proyectos actividades de un proyecto para satisfacer los requisitos de los proyectos.
Ademds, esta se logra mediante la aplicacién e integracion de los procesos de
direccion de proyectos de inicio, planificacién, ejecucién, seguimiento y
control, y cierre.

Gobernanza Marco, funciones y procesos que guian las actividades de direccion del

proyecto a fin de crear un producto, servicio o resultado Unico para cumplir
con las metas organizacionales, estratégicas y operativas.

EDUS Es el repositorio de los datos del paciente en formato digital, que se

(Expediente almacenan e intercambian de manera segura y puede ser accedido por

Digital  Unico | multiples usuarios autorizados. Contiene informacion retrospectiva, concurrente

de Salud) y prospectiva, y su principal propdsito es soportar de manera continua,
eficiente, con calidad e integralidad la atencién de cuidados de salud.

Equipo del [ Conformado por el director del proyecto, equipo de direccion del proyecto y

proyecto ofros miembros del equipo que desarrollan el trabagjo, pero que no
necesariomente participan en la direccién del proyecto. Este equipo estd
compuesto por quienes llevan a cabo el trabagjo del proyecto: individuos
procedentes de diferentes grupos, con conocimientos en una materia
especifica o con un conjunto de habilidades especificas.

Iniciativa Son ideas de proyectos que aun no cuentan con estudios suficientes, que aldn

no han logrado concluir la fase de preinversidon, no se cuenta con informacién
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Concepto

Significado

suficiente en cuanto a aspectos de factibiidad como: alcance, costo, plazo y
riesgos asociados, por lo que no se incorporan a un portafolio de proyectos.

Mantenimiento

Conjunto de acciones realizadas para darle continuidad de uso al recurso
fisico, para que opere con seguridad, oportunidad, calidad y economia, para
garantizar la produccién de bienes y servicios.

Prefactibilidad

Es un estudio avanzado, coherente, con informacion y andlisis profundo sobre
variables importantes de un proyecto, como: mercado, técnico, rentabilidad
financiera, econémica-social, legal y ambiental.

Preinversion

Comprende la elaboracion de los estudios de un proyecto (perfil,
prefactibilidad y factibilidad), que abarca todos los andlisis que se deben
realizar sobre un proyecto desde que el mismo es identificado a nivel de idea
hasta que se toma la decisidén de su ejecucidn, postergacion o abandono.

Programa

Conjunto de proyectos relacionados, subprogramas u ofros trabajos
relacionados al programa que se gestionan de manera coordinada para
obtener beneficios que no se obtendrian si se gestionara de manera individual.

Proyecto

Es un esfuerzo temporal que se emprende con el objetivo de crear un
producto o servicio Unico. Puede determinarse que todo proyecto tiene un
principio y un final, recursos definidos y unos objetivos.

Proyectos de
Tecnologias de
Informacion vy
Comunicacién

Es un esfuerzo institucional en el cual mediante actividades planificadas se
emplean recursos para crear un bien o servicio Unico para solucionar una
necesidad en la organizacion, en este caso, sistemas de informacion,
plataformas o servicios TIC, mismos que pueden requerir de otros productos o

o con | entregables para su consecucién, como equipamiento, infraestructura, recurso

componente humano, entre otros, no obstante, los enfregables de TIC predominan por su

TIC complejidad o costo para el desarrollo del proyecto.

Puesta en | Etapa donde se realizan todas las acciones necesarias para dotar de los

marcha y | insumos necesarios para una adecuada entrada en operacién del proyecto.

seguimiento

Sistema de | Es un sistema de informacion desarrollado para facilitar la prestacion de los

Informacion servicios de salud y apoyar la gestién clinica y administrativa. Estd constituido

EDUS por un programa informdtico o aplicativo que responde a los procesos y
normas asociadas con la atencién ambulatoria, hospitalaria, de urgencias,
servicios de apoyo y cualquier otra modalidad de atencion que la CAJA
defina en respuesta a la necesidad de los pacientes. Estos Sistemas de
Informacion en conjunto conforman el EDUS.

Unidad Unidad que se encargard de desarrollar la iniciativa o proyecto para alcanzar

ejecutora los objetivos trazados

SicLAS

1.25. A continuacion se detallan las siglas utilizadas en este informe:

SIGLA Significado

aEDUS Asistente EDUS

BYOD Bring Your Own Device (Gestidon remota de dispositivos moviles)
CATE Cdmaras termogrdficas
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SIGLA Significado

CCPR Circuito Cerrado de Productos (medicamentos, muestras de sangre y leche
humana al EDUS)

CCSS Caja Costarricense del Seguro Social

CDSS Clinical Decision Support (Solucién automatizada de apoyo para la toma de
decisiones clinicas en EDUS)

CGR Contraloria General de la Republica

CYMD Ciencia y mineria de datos (Diabetes Mellitus Tipo 2)

DFOE Division de Fiscalizaciéon Operativa y Evaluativa de la CGR

DTIC Direccién de Tecnologias de Informacion y Comunicaciones

EDAC EDUS desconectado en ambiente de Confingencia

EDUS Expediente Digital Unico en Salud

EFAR Evolutivo de Farmacia - Trazabilidad y entrega a domicilio de medicamentos a
través del APP EDUS

Gpte Gestidn del Paciente

GxCL Gestion experiencia del Cliente

HEMO Hemodinamia

IDME Integracién Dispositivos médicos con EDUS

INFR Implementacién de la infraestructura y equipamiento tecnoldégico para el
soporte y sostenibilidad del EDUS

loMT Internet de las cosas Médicas (Autogestidon de registro de signos vitales vy
medidas antropométricas en el expediente personal en salud)

LGCI Ley General de Control Inferno

MDMS Mobile Device Management System (Gestion remota de dispositivos méviles)

MiNa Micro Navegacién (Herramienta de geolocalizacién interna en los Hospitales
para la poblacién)

MISE Mddulo Integrado de Seguridad

MMCC Modelo Conceptual (Marco de referencia de establecimientos de salud digital)

MMME Implantacién EDUS en Medicina Mixta y Medicina de Empresa

QQOS Terminales de Autoservicio (Canales de acceso digital a la poblacion para la
gestiéon de trdmites institucionales)

RAPE Recepcion Automatizada Pedido - Trazabilidad de fdrmacos en la cadena de
suministros hasta su entrega al paciente

REDIMED Imdagenes Médicas

RREE Receta Electronica

SGIS Sistema de Geo Informacién en Salud

SILC Sistema Integrado de Laboratorio Clinico
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2._ Resultados

21. Los resultados que se comunican, corresponden a temas relevantes relacionados con el
modelo de gobernanza asi como proyectos e iniciativas directamente vinculados con el
sistema EDUS.

GESTION ESTRATEGICA EN TORNO AL EDUS

DEBILIDADES EN EL MODELO DE GOBERNANZA DEL EDUS

2.2. La Contraloria General de la Republica determiné que la CCSS no ha adaptado la estructura
organizacional creada desde el 2015 para el proyecto de implementacion del Expediente
Digital Unico en Salud, a los roles y responsabilidades definidos en el modelo de toma de
decisiones establecido en el Marco de Gobernanza de Tecnologias de Informacion y
Comunicacion de la CCSS segun los dominios de decision y ejes tematicos establecidos®.

2.3. Lo anterior, a pesar de que la fase de implementacion del proyecto EDUS concluy6 en
setiembre de 2018°, y que, a la fecha, 19 de los 32 aplicativos que conforman el sistema
EDUS, se encuentran en etapa de operacion, la cual implica la atencion de incidentes y
mejoras’®. La etapa en la que se encuentra cada aplicativo del EDUS se muestra en la
siguiente imagen:

IMAGEN N.° 1 ETAPA DEL ciCcLO DE VIDA DE LOS APLICATIVOS EDUS

Conceptualizacion Desarrollo Operacion Cierre

1. Disponibilidades 1. ARCA- 1. ARCA- Nutricion 1. App EDUS
Guardias Trasplantes 2. Asistente EDUS 2. ARCA- Hospitalizacidn
2. REDIMED 3 5ol 3. ARCA- Patologia
4, 5LC 4. ARCA- Quirdrgico
5. SIVA 5. CitasWeb
6. Contingencia Imagenes médicas
7. EDAC
8. Hemodinamia
9. SIAC- Adscripcion
10. SIAC- Agendas
. 11. SIAC- Citas
Detenido 12. SIAC- Reportes
. Oncologia 13. SIAC- Urgencias
2. Identificacién biométrica 14. SIES
15. SIFA
. 16. SIFF
Contratacion 17. SIFE movil
1. Banco de Sangre 18. SIOS
2. Dictado porvoz 19. SIVE

3. Gestor de filas

Fuente: Elaboracion propia con base en el oficio N.° CE-EDUS-ARCA-0101-2021 del 2 de noviembre de 2021.

8 Aprobado por Junta Directiva en el articulo 79 de la sesion N.° 9172 del 29 de abril de 2021.
9 Segun consta en el articulo 20 de la sesion N.° 8989 del 13 de setiembre de 2018.
1% Oficio N.° CE-EDUS-ARCA-0101-2021 del 2 de noviembre de 2021.
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2.4. Al respecto, los Comités Estratégico y Gestor, asi como la Direccién EDUS creada como
unidad ejecutora del proyecto de implementaciéon del EDUS, han asumido roles y funciones
que corresponden a otras instancias organizacionales de la CCSS, como el Consejo
Tecnoldgico™ y la Direccion de Tecnologias de Informacion y Comunicaciones.

25. Un ejemplo de ello, es la administracion de contratos relacionados con la dotacién de
infraestructura electromecanica, eléctrica, civil y de telecomunicaciones, asi como el
equipamiento que soporta el EDUS en el |, Il, y Il nivel de atencién, por parte de la Direccion
EDUS, cuando son funciones que por competencia técnica corresponden a la Direccion de
Tecnologias de Informacion y Comunicaciones.

2.6. Ademas, la Direccién EDUS, -unidad ejecutora del proyecto de implementacion EDUS-, inicio
el desarrollo del Programa de Establecimientos de Salud Digitales e Inteligentes (PESDI)", el
cual fue elevado a Junta Directiva unicamente con la aprobacion de los comités Gestor y
Estratégico del EDUS, sin contar con el visto bueno del Consejo Tecnoldgico de la CCSS™
para que fuera sometido a ese Organo Colegiado.

2.7. Lo anterior, a pesar de que mediante el articulo 20 de la Sesién N.° 8989 del 13 de setiembre
de 2018, la Junta Directiva dié por concluida la fase de implementacion de los plazos de
atencién de la Ley N.° 9162 del Expediente Digital Unico en Salud y autorizé recursos a los
Directores Generales de Hospitales, Directores Regionales de Servicios Médicos, la
Direccion del proyecto EDUS y la Gerencia Médica unicamente para la Fase de
Transicién por seis meses prorrogables.

2.8. Sin embargo, no existe evidencia sobre la finalizacion de la citada etapa de transicion del
EDUS, autorizada por la Junta Directiva, dado que desde el 26 de agosto de 2019 el Consejo
de Presidencia y Gerentes solicitd a la Gerencia General los estudios técnicos necesarios
para dotar de recursos ordinarios al proceso de operacién y sostenibilidad del sistema,
mantenimiento y evolucion del EDUS, no obstante, los estudios no han sido concluidos. Dicho
Consejo solicité los estudios con base en el siguiente detalle:

TaBLA N.° 1 REcurRso HUMANO REQUERIDO PARA LA CONTINUIDAD Y OPERACION DEL EDUS

Unidad Recursos 2020 2021 2022

EDUS 22 8 8 6
AES 22 8 7 7
DTIC 14 5 5 4
Local 20 8 6 6
Total 78 29 26 23

Fuente: CE-EDUS-ARCA-0102-2021 del 5 de noviembre de 2021.

" Aprobado por Junta Directiva en el articulo 79° de la Sesion N.° 9172, celebrada el 29 de abril de 2021.
2 Funciones desarrolladas actualmente por el Proyecto EDUS, el oficio N.° GIT-EDUS-3033-2021 del
19 de noviembre de 2021.
¥ Modelo de toma de decisiones establecido en el Marco de Gobernanza de Tecnologias de
Informacién y Comunicacién de la CCSS, en concordancia con los dominios de decision y ejes
establecidos, aprobado por Junta Directiva en el articulo 79 de la Sesion N.° 9172 del 29 de abril de
2021.
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2.9. Adicionalmente, cabe sefalar que en enero de 2022 la Junta Directiva solicité a la Gerencia
General una hoja de ruta con la vision estratégica para el sistema de informacién EDUS, cuya
entrega estaba prevista para el 17 de marzo de 2022, empero a la fecha de emision de este
informe aun no habia sido finalizada.

2.10. Ahora bien, las situaciones sefialadas no son congruentes con lo establecido en la norma
4.5.2 de las Normas de control interno del Sector Publico, la cual le dispone al jerarca y los
titulares subordinados, la responsabilidad de garantizar razonablemente la correcta
planificacion y gestidn de los proyectos, dentro de ello el inicio y terminacion del mismo.

2.11. En linea con lo anterior, la Metodologia de Administracién de Proyectos de Tecnologias de
Informacion de la CCSS, define la fase de cierre, como la etapa donde se formaliza la
aceptacién y finalizacién del proyecto, asi como la documentaciéon de las lecciones
aprendidas. Ademas establece el cierre administrativo que debe realizarse al proyecto
después de conseguir sus objetivos o al ser terminado por otras razones, para lo cual se debe
verificar y documentar los resultados del proyecto para formalizar la aceptacion del producto
del proyecto por el patrocinador y los usuarios.

2.12. También, la Politica Institucional de Direccion y Gestion en Portafolios, Programas y
Proyectos de la CCSS, del 19 de diciembre de 2013, establece que se velara porque los
productos, bienes o servicios generados por los proyectos inicien su operacion de manera
continua y permanente, concretando asi los beneficios estimados, de manera que se perciban
los efectos e impactos reales mediante la evaluacion ex-post.

2.13. Asimismo, es pertinente sefialar que el articulo 1 de la Ley Expediente Digital Unico de Salud
N.° 9162, indica que el proyecto consistia en la implementaciéon del expediente digital
unico de salud, desde una perspectiva pais, entendido como el repositorio de los datos del
paciente en formato digital, para soportar de manera continua, eficiente, con calidad e
integralidad la atencion de cuidados de salud, es decir un sistema que existia en la Institucién
y debia generalizarse su aplicacion a nivel nacional. El cual, como se indicé previamente, se
dio por concluido de conformidad con lo indicado en el articulo 20 de la Sesién N.° 8989 del
13 de setiembre de 2018, la Junta Directiva .

2.14. Sobre el particular, el Articulo 5 del Reglamento del Expediente Digital Unico de Salud, N.°
8954 establece que por medio de las diferentes Gerencias de la CCSS, se definiran las
estrategias necesarias para garantizar un adecuado proceso de sostenibilidad de los sistemas
de informacién que conforman el EDUS en la operacion ordinaria de la Institucion, asi como
los ajustes para el fortalecimiento de la organizacion, en los recursos que correspondan
segun de las necesidades y evolucién del Expediente Digital Unico de Salud.

2.15. Por su parte, es claro que la Junta Directiva en el articulo 10 de la Sesién N.° 8780 del 28 de
mayo de 2015, aprobd el modelo de organizacion del EDUS vy las funciones para el Comité
Estratégico, dentro de las cuales se destaca la toma de decisiones estratégicas del proyecto
de implementacion, aprobar las estrategias de desarrollo e implementacion de dicho
proyecto, asi como lo relativo al seguimiento y cumplimiento de las metas e implementacion
de las medidas correctivas en el proceso de ejecucion del proyecto. Mientras que en el
articulo 26 de la Sesién N.° 8961 del 1 de marzo de 2018, aprobd las Disposiciones para el
nombramiento interino de funcionarios asignados para atender proyectos especiales, como el
citado proyecto, excluyendo expresamente la atencion de actividades o funciones ordinarias
de la Administracion.

-4 -

Contraloria General de la RepuUblica
T: (506) 2501-8000, F: (506) 2501-8100 C: contraloria.general@cgrcr.go.cr
http://www.car.go.cr/ Apdo. 1179-1000, San José, Costa Rica



http://www.cgr.go.cr/

——CGR

2.16. A su vez, mediante el articulo 28 de la Sesion N.

© 8953 del 25 de enero de 2018, ese Organo

Colegiado reactivo el Consejo Tecnoldgico y aprobd el Modelo de gobernanza institucional en
materia de tecnologias de informacion y comunicacion. Consejo al cual le corresponde las
funciones y decisiones aprobadas'™ por la Junta Directiva en el Marco de Gobernanza de

Tecnologias de Informacion y Comunicacion de

la CCSS, en concordancia con los dominios

de decision y ejes tematicos establecidos asi como los lineamientos referentes al
funcionamiento del Consejo Tecnoldgico. Lo indicado con el objetivo de que este Consejo
asegure que la tecnologia se convierta en generadora de valor, apoye la ejecucién de los
procesos organizacionales y los servicios que ofrece la Institucion, acorde con la estrategia
institucional, financiera y recursos de la CCSS, tal y como se detallan en la siguiente figura:

IMAGEN N.° 2 FuncionEs Y DecisioNEs DEL CoNnsEJO TECNOLOGICO

e Valorar y aprobar las estrategias de asignaciones
humanos vy
tecnoldgicos que soportan las TIC de la CCSS, de
mMAaximo

de los recursos financieros,

manera que
aprovechamiento.

permitan el

e Valorar el Plan de Recursos y Estrategias de e

definicion e}
de la visidn
objetivos de

e Aprobar la
modificacion
estratégica vy

calidad para la gestion TIC v de
servicios.
Aprobar los criterios de

aprovisionamiento TIC, verificando la alineacion
con la planificacién financiera institucional y de
Recursos Humanos.

Dar seguimiento peridédico a los riesgos criticos de
Tl vy los planes de respuesta que se estdn
implementando.

Revisar, aprobar y priorizar las iniciativas TIC y/o
con componente TIC de mediana complejidad.
Revisar, dar visto y priorizar las iniciativas TIC y/o
con componente TIC de alta complejidad, y
recomendar su presentacion a la Junta Directiva
para su aprobacién final, que se relacionen con
innovacion o tecnologias de informacion vy
comunicaciones emergentes.

Dar seguimiento a proyectos estratégicos TIC o
con componente TIC.

Resolver conflictos de prioridades o definiciones
relativas a inversiones de negocio en proyectos
con componente TIC.

Gestionar la aprobaciéon en Junta Directiva de
aquellos temas que requieran la escalaciéon a
dicha instancia.

dimensionamiento, evaluacion y
control de las inversiones en
iniciativas de  transformacidn
con componente TIC.

Aprobar la incorporacién a la
AGEDI de una iniciativa TIC y/o
con componente TIC de
mediana complejidad.

Visto bueno en la incorporacion
a la AGEDI de una iniciativa TIC
y/o con componente TIC de alta
complejidad.

Aprobar los mecanismos para el
control y monitoreo del
rendimiento y logro de los
beneficios de las inversiones de
negocio en proyectos con
componentes TIC.

Re priorizar o balancear el

portafolio de proyectos e
inversiones con componente
TIC.

Fuente: Elaboracién propia con base en el Manual

funcional del Consejo Tecnoldgico y Modelo de

Toma de decisiones en torno a la gobernanza TIC de la CCSS (N.° GG-DTIC-EDM01-FORO003)
aprobado por la Junta Directiva el articulo 79 en la Sesién N.° 9172 del 29 de abril de 2021.

“La Junta Directiva aprob6 el modelo de toma de decisiones, roles y responsabilidades mediante el
articulo 79 de la Sesién N.° 9172 del 29 de abril de 2021.
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2.17. Adicionalmente, con el articulo 18 de la Sesion N.° 9235 del 20 de enero de 2022, la Junta
Directiva le solicité a la Gerencia General coordinar para presentar la hoja de ruta con la
vision estratégica para el EDUS, aspectos que aun no se han culminado.

2.18. Ahora bien, las situaciones presentadas obedecen a que no se han concretado las acciones
para la operacion, sostenibilidad y evolucion del sistema de informacion EDUS, y la totalidad
de aplicativos que lo conforman, en aspectos tales como la continuidad, seguridad de la
informacion, entrega y soporte de servicios, la gestiéon del recurso humano que lo soporta,
capacitacion. Ademas, a la fecha no se ha realizado el cierre administrativo del proyecto
EDUS.

219. En consecuencia, las situaciones sefaladas ponen en riesgo la satisfaccion de las
necesidades de los usuarios, la priorizacion de los multiples requerimientos y podria debilitar
la gestion tecnoldgica de la CCSS. Asi, el manejo realizado alrededor del sistema de
informaciéon EDUS, ha implicado que a la fecha existan 2.230 requerimientos pendientes de
atender relacionados con atencion de incidentes, mejoras o nuevos requerimientos, desde el
afo 2018, en el Mdédulo Integrado de Seguridad, Sistema de Identificacion Agendas y Citas,
Sistema Integrado de Expediente de Salud, Sistema Integrado de Ficha Familiar, Sistema
Integrado de Laboratorio Clinico, Sistema Integrado de Vacunas y cubos de informacién,y
cubos de informacioén. Tal y como se detalla a continuacion:

TaBLA N.° 2 REQUERIMIENTOS PENDIENTES DE ATENDER DE LOS APLICATIVOS EDUS

Aplicativo 2018 2019 2020 2021 2022 Total
SIES 90 129 175 321 292 1.007
SIAC* 621 69 47 55 41 833
SIFF 63 4] 90 25 219
SILC 1 8 20 5 42 76
CUBOS 25 23 48
SIVA 1 2 31 34
MISE 1 5 7 13
Total 712 270 289 498 461 2.230

* El SIAC comprende SIAC- Adscripcion, SIAC- Citas, SIAC- Agendas, SIAC- Reportes,
SIAC- Urgencias

Fuente: Oficios N.° CE-EDUS-ARCA-0101-2021 del 2 de noviembre de 2021 vy
GG-DTIC-0000-2022 del 31 de mayo de 2022.

2.20. Tampoco, se ha culminado la asignacién de los recursos ordinarios requeridos para la
continuidad y operacién del EDUS, por lo cual al 31 de diciembre de 2021 se habian erogado
¢4.167.767.400,00 en recursos por sustitucion de plazas, y para el 2022 se presupuestaron
un total de €1.787.000.000,00, tal y como se desglosa a continuacion:
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TaBLA N.° 3 ASIGNACION DE RECURSO POR SUSTITUCION EN EL NivEL CENTRAL Y LocaL 2019-2022

Anho Cantidad de Monto anual

plazas
2019 91 ¢ 1.613.704.100,00
2020 87 ©1.366.555.400,00
2021 89 ¢1.187.507.900,00
2022 89 €1.787.000.000,00
Total @5 954 767 400,00

Fuente: Oficios N.° GIT-EDUS-2701-2021 y GIT-EDUS-0461-2022

2.21. Asi, segun el detalle de la tabla anterior, tras el cierre de la implementacion del Proyecto del
Expediente Digital Unico en Salud, se han utilizado en promedio 89 plazas por afio, en la
ejecucion de labores ordinarias concernientes a operacién, sostenibilidad, mantenimiento y
evolucion del EDUS, sin una definicion concreta de cuanto tiempo se va a mantener estos
funcionarios en el nivel central y local o bien, cuando finaliza.

GESTION DEL PROGRAMA DE ESTABLECIMIENTOS DE SALUD DIGITALES E INTELIGENTES

DEBILIDADES EN LA FORMULACION Y GESTION DEL PROGRAMA DE ESTABLECIMIENTOS EN SALUD DIGITALES
E INTELIGENTES

2.22. La Contraloria General determiné que la Junta Directiva de la CCSS, en la sesion N.° 9223
del 16 de noviembre de 2021, aprobo™ la ejecucién y cumplimiento de los objetivos
planteados en el escenario 1 del Programa de Establecimientos de Salud Digitales e
Inteligentes (PESDI) el cual se compone de siete proyectos y cuatro iniciativas o ideas de
proyectos de componente tecnoldgico vinculados con el sistema EDUS, sin el criterio de la
Gerencia Financiera y la Direccion de Presupuesto'® acerca de la viabilidad de financiamiento
con sus respectivos estudios y criterios para la totalidad de proyectos e iniciativas que
conforman el citado programa, y sin contar con el visto bueno de la Direcciéon de Tecnologias
de Informacion y Comunicacién (DTIC) o el Consejo Tecnoldgico, segun su nivel de
complejidad. La propuesta de dicho Programa, consiste en dos escenarios, con un total de 17
proyectos y siete iniciativas. Ademas, también se identificé que la gestion de los proyectos e
iniciativas aprobados no se ajustan a la Metodologia de Administracion de Proyectos de la
Institucion.

2.23. De esta forma, el escenario aprobado del PESDI carece de una proyeccién de costos integral,
que considere las tres fases planteadas ante la Junta Directiva (imagen N.° 3), pues
Uunicamente consigna la cantidad y costo del recurso del humano requerido en la primera fase,
a saber 26 recursos revisables trimestralmente, por un costo de @6.969.955.062,00 para
implementarse en cinco centros médicos al cierre del 2023. Lo anterior a pesar de que con 99
recursos humanos y ¢14.015.818.260,00 se propuso implementar los 24 proyectos e
iniciativas que conforman la totalidad del PESDI, en cuatro centros médicos, al cierre del
2022; vy al cierre del 2026 en la totalidad de los centros de salud a nivel nacional. La tabla N.°
4 muestra los dos escenarios planteados a la Junta Directiva en el articulo 3 de la Sesién N.°
9223 del 16 de noviembre de 2021.

5 Acuerdo tercero del articulo 3 de la Sesion N.° 9223 del 16 de noviembre de 2021.
6 Oficio N.° GF-DP-0618-2022 del 16 de febrero de 2022.
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IMAGEN N.° 3 ESCENARIOS PRESENTADOS A LA JUNTA DIRECTIVA PARA EL DESARROLLO DEL PESDI

ESCENARIO 1: COVID: 11 PROYECTOS

Escenario Covid
11 proyectos

FASE 1: Centro Laboratiorio y piloto

1er. Centro laboratorio

FASE 2 MASIVA FASE 3 MASIVA

c@) 26 recursos por sustitucion FASE 1

=2 ¢ 6969 955062

[ 1 & r

Escenario inicial
24 proyectos

Hospital Grecia

CQ“‘ 99 recursos por sustitucion

FASE 1: HSVP, HLA, ASS,  [FASE 2 IMPLEMENTACION = ¢ 14 015 818 260
HSID MASIVA INICIAL FASE 3 IMPLEMENTACION TOTAL

Fuente: Presentacion adjunta al acta de la Sesion N.° 9223 del 16 de noviembre de 2021.

2.24. Asimismo, el costo proyectado para el desarrollo de los proyectos e iniciativas determinado
para el primer cuatrimestre de 2022, es omiso en cuantificar los rubros requeridos para su
desarrollo e implementacién, mostrando un monto de €0.00 o “pendiente”, tal y como se
detalla en la tabla N.° 4. La siguiente tabla resume el estado del Programa de
Establecimientos de Salud Digitales e Inteligentes (PESDI) al primer cuatrimestre 2022, segun
lo informado a la Direcciéon EDUS y la Junta Directiva.

TaBLA N.° 4 DetaLLE DEL PROGRAMA DE ESTABLECIMIENTOS DE SALUD DIGITALES E INTELIGENTES

AL | cUATRIMESTRE 2022

BYOD " 10% 31/5/2023 Pendiente
CCPR " 20% 30/1/2026 SI ©255,360,492.00
IDME 20% 31/1/2025 SI @1,860,000,000.00
MDMS 10% 31/5/2023 Pendiente
CDSS 60% 30/9/2022 SI ©4,385,000,000.00
Escenario [  cYMD 67% 31/8/2022 @142,200,000.00
] EDAC 95% 29/12/2023 |En operacion SI ©0.00
HEMO 77% 29/7/2022 |En operacion Sl ©615,000,000.00
REDIMED 76% 30/6/2023|Conceptualizacion S| @17,980,000,000.00
RREE 58% 30/12/2022|En operacion (SIFA) Sl €0.00

Puesta en produccidn
SILC 67% 1/1/2024 Operociénp / S €6.071.340.600.00
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Escenario Siglas | Avance programada Estado del aplicativo |para centro| Costo proyectado
modelo
CATE " 20% Pendiente
MiNa "/ 10%|En pausa Pendiente
QQOSs 10% Pendiente
Puesta en produccion/

Rl 35% operacién S ©389,246,765.00
EFAR 92% ©52,946,280.00
Escenario Gpte 15% ¢0.00
2 GxCL 15% ¢285,000,000.00
INFR 82% ©109,741,622,453.32
loMT 100%|Finalizado Finalizado
MMCC 46% Pendiente
MMME 0% €0.00
RAPE 20% S €300,000,000.00
SGIS 60% ¢600,000,000.00

" Corresponde a iniciativas

Fuente: Elaboracion propia con base en la documentacion del programa.
2.25. También, es preciso sefalar que las cuatro iniciativas aprobadas como parte del escenario 1
del PESDI, las cuales son de componente tecnoldgico, aun no cumplen los requisitos
establecidos institucionalmente para formar parte del portafolio institucional de proyectos;
pues justamente corresponden a ideas de proyectos sin concluir la fase de preinversion, y por
ende no cuentan con la factibilidad en aspectos como: alcance, costo, plazo o riesgos
asociados, tal y como lo define el Manual de procedimientos del Banco de Iniciativas y
Portafolio de Proyectos Institucional del 25 de mayo de 2020.

Adicionalmente, el PESDI no es consistente con la definicién institucional establecida para los
programas, puesto que el escenario 1 deja de lado el desarrollo de 10 proyectos y tres
iniciativas los cuales forman parte del citado programa. Dicha situacién, denota la posibilidad
de que los proyectos e iniciativas puedan desarrollarse de manera individual, sin que ello
implique necesariamente su manejo integral dentro de un programa para poder satisfacer los
requisitos y lograr los beneficios.

Evidencia de lo indicado en el parrafo anterior, y de acuerdo con la Tabla N.° 4, es la
ejecucion de proyectos e iniciativas adicionales a los aprobados por la Junta Directiva e
incluso la priorizacion para implementarlos en el centro modelo como si formaran parte del
citado escenario, como lo es el caso del aEDUS “Asistente EDUS” y RAPE “Recepcion
Automatizada Pedido (Trazabilidad de farmacos en la cadena de suministros hasta su entrega
al paciente)”; asi como la finalizacién del proyecto IoMT “Internet de las Cosas Médicas
(Autogestién de registro de signos vitales y medidas antropométricas en el expediente
personal en salud)”, no incluido en el escenario 1 aprobado por la Junta Directiva.

Ahora bien, en lo referente a la gestion de los proyectos e iniciativas que conforman el PESDI,
no se evidencid que estos cuenten con la totalidad de la documentacion minima solicitada por
la Metodologia de Administracion de Proyectos N.° TIC-APR-0001 (MAP). Entre ellos se
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destaca, la solicitud del proyecto, estudio preliminar y de factibilidad, plan de gestién del
recurso humano, plan del proyecto, plan de riesgos, cronograma del trabajo, tabla de control
de entregables, y procedimiento para la administracion de cambios en proyectos. Cabe
sefialar que algunos de estos elementos, a pesar de ser mencionados en los informes de
avance, no se documentaron en la plantilla respectiva de la citada MAP.

2.29. Incluso, segun consta en el informe de avance a marzo de 2022, se ajustaron los plazos
aprobados por la Junta Directiva para el desarrollo de los proyectos e iniciativas del escenario
1, hasta en un 100%, sin evidencia documental en donde se aprobaron dichos ajustes, de
acuerdo con la citada metodologia. Tal y como se puede observar en la tabla N.° 4 anterior,
para las iniciativas CCPR “Circuito Cerrado de Productos (medicamentos, muestras de sangre
y leche humana al EDUS)” e IDME “Integracion Dispositivos médicos con EDUS”.

2.30. Al respecto, es importante sefalar que entre los proyectos con dichas debilidades se incluye
el “EDUS desconectado en ambiente de Contingencia”, el cual dadas las circunstancias
ocasionadas por el ciberataque sufrido por la CCSS, es de alta relevancia para la continuidad
en la prestacién de los servicios de salud.

2.31. Aunado a lo anterior, la documentacion del programa se encuentra incompleta, resulta dificil
su trazabilidad y localizacion, pues dicho respaldo incluye documentos de todas las
necesidades relacionadas con el EDUS y no soélo el escenario aprobado por la Junta
Directiva. Asimismo, algunos documentos no poseen identificacion de la persona que los
elabord, de quien lo aprueba o da el visto bueno, ni estan firmados.

2.32. Ahora bien, lo sefalado en cuanto a las debilidades en la aprobaciéon de los proyectos e
iniciativas del PESDI, no se ajustan a lo establecido en la Politica Institucional de Direccion y
Gestion en Portafolios, Programas y Proyectos, del 19 de diciembre de 2013. Esta politica
establece' que para los proyectos se deben realizar los estudios de preinversion que
determinen la factibilidad y viabilidad, asi como el impacto en los objetivos estratégicos de la
Institucion, de manera que facilite todos los elementos necesarios que contribuyan a una
adecuada toma de decisiones y reduzca la incertidumbre sobre la asignacion de recursos.

2.33. Asimismo, la citada politica sefala que se realizara un proceso de negociacion y asignacion
de recursos de manera que se determine la viabilidad politica-institucional y financiera de los
proyectos, que permita la aceptacion y aprobacién de los jerarcas de la Institucion y se
concreten los recursos necesarios para su ejecucion.

2.34. Aunado a lo anterior, los lineamientos y estrategias definidos en la Politica Presupuestaria
vigente, para los periodos 2022-2023"8, establece en el inciso d) del Lineamiento 1 que para
la implementacién de nuevos programas, la Gerencia Financiera determinara la posibilidad de
financiamiento. También, en el inciso h) del lineamiento 3, indica que las propuestas
sometidas a la Junta Directiva, Presidencia Ejecutiva o Gerencia General, que conlleven un
compromiso de recursos, deberan disponer de los estudios o criterios financieros que emita la
Gerencia Financiera y la Direccion de Presupuesto.

2.35. A su vez, mediante el articulo 28 de la Sesidon N.° 8953 del 25 de enero de 2018, la Junta
Directiva reactivo el Consejo Tecnoldgico y aprobo el Modelo de gobernanza institucional en

" Apartado 6.1.3, 6.1.4 y 6.1.6 de la Politica Institucional de Direccion y Gestion en Portafolios,
Programas y Proyectos, del 19 de diciembre de 2013.

'8 Cuya extension fue aprobada por la Junta Directiva mediante el acuerdo segundo del articulo 8° de
la sesion N.°9210, del 23 de setiembre de 2021.
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materia de tecnologias de informacion y comunicacién. Ademas, con el articulo 79 de la
Sesion N.° 9172 del 29 de abril de 2021, aprobd el modelo de toma de decisiones, roles y
responsabilidades establecido en el Marco de Gobernanza de Tecnologias de Informacion y
Comunicacion de la CCSS.

2.36. Asi, mediante los citados instrumentos, se le atribuye funciones' y decisiones al Consejo
Tecnolégico relacionadas con revisar, dar visto bueno y priorizar las iniciativas TIC y/o con
componente TIC de alta complejidad y aprobar las iniciativas de mediana complejidad, para
que pasen a formar parte de la AGEDI; resolver conflictos de prioridades o definiciones
relativos a inversiones de negocio en proyectos con componente TIC, re priorizar o balancear
el portafolio de proyectos e inversiones con componente TIC, asi como gestionar la
aprobacién en Junta Directiva de aquellos temas que requieran la escalacion a dicha
instancia. Funciones antes detalladas en la imagen N.° 2, con el fin de asegurar el apoyo
esperado de las TIC a la estrategia institucional, asi como el mejor aprovechamiento de los
recursos a nivel institucional.

2.37. Adicionalmente, como parte de las acciones de mejoramiento en el desarrollo de proyectos de
la CCSS, el 25 de junio de 2020 se divulgo el Manual de procedimientos del Banco de
Iniciativas y Portafolio de Proyectos Institucional® el cual establece las etapas de
identificacion, estudios de preinversién, autorizacion y financiamiento, contratacion, ejecucion
asi como la puesta en marcha y seguimiento, para la entrada en operacion del proyecto.

2.38. Por su parte, en lo concerniente a la gestion de los proyectos e iniciativas, las debilidades
encontradas no son congruentes con lo establecido en los articulos 12 inciso b) y 14 inciso
inciso b) de la Ley General de Control Interno en cuanto al deber del Jerarca y Titulares
subordinados de tomar de inmediato las medidas correctivas, ante cualquier evidencia de
desviaciones o irregularidades, analizar el efecto de los riesgos identificados, su importancia y
la probabilidad de que ocurran, y decidir las acciones que se tomaran para administrarlos.

2.39. Tampoco, con los numerales 4.4.1, 4.5.1, y 4.5.2 de las Normas de control interno del Sector
Publico, en cuanto al deber del jerarca y los titulares subordinados, de registrar y documentar
de manera oportuna y pertinente los actos de la gestién institucional, sus resultados y
eventos relevantes; asi como de supervisar el desarrollo de la gestion institucional y
emprender las acciones necesarias para la consecucion de los objetivos; establecer, vigilar el
cumplimiento y perfeccionar las actividades de control necesarias para garantizar
razonablemente la correcta planificacion y gestion de los proyectos.

2.40. En ese sentido, segun el numeral 4.5.2 de las citadas normas, se debe precisar al menos: la
identificacion de cada proyecto, con indicacion de su nombre, sus objetivos y metas, recursos
y las fechas de inicio y de terminacion; la planificacion, supervision y control de avance del
proyecto, considerando los costos financieros y los recursos utilizados asi como las
consecuencias de eventuales desviaciones y la ejecucion de las acciones pertinentes, asi
como al deber de establecer un sistema de informacion confiable, oportuno, relevante y
competente para dar seguimiento al proyecto.

% Apartados 8.2 y 8.7 Manual Funcional del Consejo Tecnoldgico de la CCSS de 29 de abril de 2021,
N.® GG-DTIC-EDM01-MAQO01.

2 Aprobada en el acta N.° 556 del Consejo de Presidencia y Gerentes del 25 de mayo de 2020 y se
divulgé mediante oficio N.° PE-DPI-0460-2020 del 25 de junio de 2020.
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2.41. Adicionalmente, la Metodologia de Administracion de Proyectos de la CCSS
N.°TIC-APR-0001 del 19 de setiembre de 2011, define cuatro fases principales para la
administraciéon de proyectos. La fase de inicio, conceptualiza el desarrollo del proyecto
mediante la elaboracion y aprobacién del estudio preliminar y de factibilidad. La
planificacion, define y precisa los objetivos, selecciona la mejor alternativa para lograr los
objetivos, se elabora y aprueba el plan del proyecto. La fase de ejecucién y control, se
coordina el recurso humano y se invierten los otros recursos para llevar a cabo las actividades
definidas y se asegura que se estan alcanzando los objetivos del proyecto, monitoreando y
midiendo regularmente su progreso para identificar variaciones y tomar las medidas
correctivas. El cierre, donde se formaliza la aceptacion y finalizacion del proyecto, asi como la
documentacion de lecciones aprendidas.

2.42. Cabe sefalar que dicha metodologia, en los apartados 1, 2, 3 y 4, establece la lista minima
de instrumentos a considerar en cada fase. Ademas, en el apartado “Organizacion y
Responsabilidades” define los entes minimos de la organizacién del proyecto y sus roles,
como lo son Comité Ejecutivo, Comité Director y Equipo de trabajo.

2.43. Aunado a lo anterior, es oportuno sefalar que el Manual de procedimientos del Banco de
Iniciativas y Portafolio de Proyectos Institucional del 25 de mayo de 2020, definié las
iniciativas como ideas de proyectos que aun no cuentan con estudios suficientes, ni han
logrado concluir la fase de preinversion, por lo cual no se cuenta con informacién suficiente en
cuanto a aspectos de factibilidad como: alcance, costo, plazo y riesgos asociados, por lo que
no se incorporan a un portafolio de proyectos. También, define la gestion de programas, como
la aplicacién de conocimiento, habilidades herramientas y técnicas para satisfacer los
requisitos, lograr beneficios y un control que no es posible dirigiendo los proyectos de manera
individual.

2.44. Ahora bien, las debilidades desarrolladas en el presente informe son atribuibles a la falta de
aplicacion consistente y sistematica de la normativa vigente que posee la administracién para
la planificacion y gestién de proyectos, de forma tal que sea posible, no solo asegurar la
definicion clara del alcance, costo, plazo, riesgos y documentacion de los proyectos, sino
también, procurar que la CCSS evite impulsar la ejecucion de iniciativas de proyecto sin tener
certeza de dichos elementos.

2.45. Ademas, las situaciones senaladas, plantean incertidumbres importantes a nivel financiero
para el desarrollo del PESDI, pues no es posible determinar el costo a nivel institucional del
escenario aprobado. Ello también limita la obtencién de las mejoras plasmadas en los 10
proyectos y tres iniciativas restantes del programa, antes del 2027, pues su ejecucion no fue
aprobada para ningun centro médico.

2.46. También, se pone en riesgo el cumplimiento de los proyectos e iniciativas definidos, ante la
materializacion de riesgos relativos a la obtencién del recurso humano requerido para el
desarrollo del escenario 1, sin que se hayan implementado acciones de remediacion
oportunas. Aunado a que se podrian provocar atrasos en los plazos aprobados por la Junta
Directiva, sobrecostos, retrabajo y hasta limitar que la CCSS cuente con una herramienta
actualizada y ajustada a las necesidades de los usuarios internos y externos, asi como la
generacion de informacioén actualizada y oportuna para la toma de decisiones.
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3. Conclusiones

3.1. El sistema EDUS es un instrumento esencial para la atencion del usuario de la CCSS, el cual
fue implementado a nivel nacional desde el afio 2018 y como sistema en operacién de uso
masivo, se han identificado necesidades adicionales que se deben incorporar para mejorar la
toma de decisiones, emision de diagndsticos y definicién de tratamientos para mejorar la
prestacién de los servicios institucionales.

3.2. Los elementos determinados por la Contraloria General, en cuanto al modelo de gobernanza
del sistema de informacion EDUS, no permiten afirmar que cumple razonablemente con el
marco juridico aplicable. Al respecto, la desactualizacion de la estructura organizacional
puede debilitar el mantenimiento y operacién del sistema EDUS, puesto que involucra muchos
actores y no contempla el modelo de gobernanza institucional, en tecnologias de informacion.

3.3. Ademas, los proyectos e iniciativas relacionados con los aplicativos del EDUS, se estan
gestionando bajo la tutela de comités conformados hace siete afios con objetivos, funciones y
responsabilidades en funcién de otro proyecto especifico que culminé desde el aino 2018 y en
los cuales no se visualiza la aplicaciéon total de la normativa interna vigente e incluso las
actualizaciones realizadas por los Jerarcas institucionales.

34. En ese sentido, resulta necesario que la CCSS actualice la estructura organizacional
relacionada con el sistema EDUS, gestione los proyectos y tome las acciones necesarias con
respecto a los riesgos materializados en los diferentes proyectos, con el fin de ajustarse al
marco normativo vigente y asi dar cumplimiento a los objetivos planteados institucionalmente.

3.5. Adicionalmente, es trascendental que la CCSS realice un analisis de las necesidades del
EDUS ante el impacto sufrido por los ciberataques ya que a la fecha de emision del presente
informe ese Sistema llevaba casi dos meses fuera de linea, ocasionando un impacto critico en
la prestacion de servicios a nivel nacional.

4. Disposiciones

41. De conformidad con las competencias asignadas en los articulos 183 y 184 de la Constitucion
Politica, los articulos 12 y 21 de la Ley Organica de la Contraloria General de la Republica,
N.° 7428, y el articulo 12 inciso c) de la Ley General de Control Interno, se emiten las
siguientes disposiciones, las cuales son de acatamiento obligatorio y deberan ser cumplidas
dentro del plazo (o en el término) conferido para ello, por lo que su incumplimiento no
justificado constituye causal de responsabilidad.
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4.2, Para la atencién de las disposiciones incorporadas en este informe deberan observarse los
“Lineamientos generales para el cumplimiento de las disposiciones y recomendaciones
emitidas por la Contraloria General de la Republica en sus informes de auditoria”, emitidos
mediante resolucion N.° R-DC-144-2015, publicados en La Gaceta N.° 242 del 14 de
diciembre del 2015, los cuales entraron en vigencia desde el 4 de enero de 2016.

4.3. Este 6rgano contralor se reserva la posibilidad de verificar, por los medios que considere
pertinentes, la efectiva implementacion de las disposiciones emitidas, asi como de valorar el
establecimiento de las responsabilidades que correspondan, en caso de incumplimiento
injustificado de tales disposiciones.

A LOS MIEMBROS DE LA JUNTA DIRECTIVA DE LA CCSS O A QUIENES EN SU LUGAR
OCUPEN LOS CARGOS

4.4. Resolver con respecto a la aprobacion del escenario 1 del PESDI realizada por la Junta
Directiva en el acuerdo tercero del articulo 3 tomado en la Sesion N.° 9223 del 16 de
noviembre de 2021, para asegurar que la gestién de los programas, proyectos e iniciativas se
ajusten a lo establecido en la normativa institucional vigente para la gestibn de estos
procesos. Remitir a la Contraloria General de la Republica, una certificacion en la cual se
acredite lo resuelto a mas tardar al 31 de octubre de 2022. (Ver parrafos del 2.22 al 2.46).

AL SENOR ROBERTO CERVANTES BARRANTES EN SU CALIDAD DE GERENTE GENERAL O
A QUIEN EN SU LUGAR OCUPE EL CARGO

4.5. Implementar el cierre administrativo del proyecto de implementacién de la Ley N.° 9162 y su
estructura de gobernanza creada para el proyecto de implementacion del Expediente Digital
Unico en Salud. Remitir a la Contraloria General de la Republica, una certificacién en la cual
se acredite que se implementd el cierre administrativo del proyecto a mas tardar el 15 de
diciembre de 2022. (Ver parrafos del 2.2 al 2.21).

4.6. Adaptar e implementar la estructura de gobernanza del EDUS al modelo de toma de
decisiones Institucional considerando al menos la operacion y evolucion del sistema de
informacién EDUS en aspectos tales como la continuidad, seguridad de la informacion,
entrega y soporte de servicios TIC, la gestion del recurso humano que lo soporta,
capacitacion, asi como los requerimientos prioritarios pendientes de atender. Remitir a la
Contraloria General de la Republica, una certificaciéon en la cual se acredite que se adapté la
estructura de gobernanza, a mas tardar el 16 de enero de 2023; asi como una certificacion
del avance en la implementacion de estructura a mas tardar el 28 de abril de 2023. (Ver
parrafos del 2.2 al 2.21).

4.7. Definir e implementar acciones especificas para asegurar que los proyectos e iniciativas, que
conforman el Programa de Establecimientos de Salud Digitales Inteligentes, cuenten con la
gestion de riesgos, aprobaciones, costos, alcance y documentacion, en aplicaciéon de lo
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establecido en la normativa institucional vigente. Remitir a la Contraloria General de la
Republica, una certificacion en la cual se acredite la definicion de las citadas acciones a mas
tardar el 30 de noviembre de 2022; una certificacion del inicio de la implementacion de las
acciones, a mas tardar el 28 de febrero de 2023, asi como una certificacion del avance en la
implementacién de las acciones, a mas tardar el 30 de junio de 2023. (Ver parrafos del 2.22 al

2.46).
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