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Resumen Ejecutivo

¢, QUE EXAMINAMOS?

La auditoria de caracter especial tuvo como objetivo determinar si los controles tecnoldgicos
implementados en el sistema de recaudacion de la Caja Costarricense del Seguro Social (CCSS)
ofrecen una garantia razonable de la seguridad de la informacion almacenada en sus bases de
datos. En el periodo comprendido del 1 de enero de 2015 al 31 de diciembre de 2018, el cual se
amplié cuando se considerd necesario. Especificamente, se valoraron aspectos de Gestién de la
Seguridad de la Informacion del Sistema Centralizado de Recaudacion (SICERE), relativos a
riesgos en la continuidad de los servicios de recaudacion; gestion de permisos a usuarios para el
acceso al SICERE y sistemas conexos; controles tecnoldgicos; y analisis de “Procesos Diferidos” en
relacion con la operacion del sistema. Ademas, de aspectos que tienen efecto en el desempefio del
sistema, relativos a gestion y gobierno de tecnologias de informacién en la CCSS.

¢, POR QUE ES IMPORTANTE?

El SICERE administra a los contribuyentes de la CCSS, de manera que por medio de este sistema
se capta la mayoria de sus ingresos, por lo que se convierte en factor clave para la recaudacién y
financiamiento de la entidad.

La CCSS cuenta con un porcentaje de cobertura contributiva del Seguro de Salud respecto a la
poblacién total para el afio 2018 en un 76,8%, manteniendo la tendencia creciente especialmente
en las categorias de aseguramiento directo de asalariados, cuenta propia, y pensionados de IVM;
para un total de 1.744.838 trabajadores.

En cuanto a los ingresos recibidos por medio de la gestion de recaudacion para el periodo 2018, se
percibié ¢2.763.668,6 millones en el Seguro de Salud; ¢1.312.202,2 millones en el Régimen de
Invalidez, Vejez y Muerte y ¢161.423,6 en el Régimen no Contributivo de Pensiones.

¢, QUE ENCONTRAMOS?

Una vez concluida la presente auditoria, esta Contraloria General determind que los controles
tecnoldgicos implementados por la CCSS para la seguridad de la informacion del SICERE,
presentan debilidades en aspectos tales como, riesgos en la continuidad de los servicios
relacionados con la recaudacion en la CCSS, debilidades en la gestién de permisos a usuarios para
el acceso al SICERE vy sistemas conexos, insuficiencia de los controles tecnoldgicos, y riesgo en el
desemperio del SICERE por el crecimiento de los “Procesos Diferidos”.

Asi las cosas, en cuanto a la continuidad de los servicios, este Organo Contralor, determiné riesgos
en la operacién del SICERE de la CCSS, debido a que la institucion no ha definido planes de
continuidad de negocio para este servicio. Servicio de especial relevancia, y que involucra a todos
los asegurados, entidades recaudadoras asociadas a la CCSS, las operadoras de pensiones y la
funcién de validacion de derechos del sistema de Expediente Digital Unico en Salud (EDUS). En
este contexto, se encontré que no se cuenta con planes de contingencia informatica, atencién de
emergencias, sucesion y recuperacion de desastres, actualizados y aprobados que garanticen la
operacion continua del servicio.
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Por otra parte, respecto de la gestién de permisos a usuarios este Organo Contralor determind que
existe un riesgo en el manejo de la informacion contenida en el SICERE y sistemas conexos, puesto
que, se evidencié un retraso en los ajustes a los privilegios de acceso asignados por roles, a
funcionarios que cambian su condicion laboral o dejan de laborar para la institucién, por cuanto
continban activas credenciales que deberian ser canceladas o cambiadas en forma inmediata. A
manera de ejemplo, se detectaron 119 funcionarios que poseen roles activos en SICERE vy sistemas
conexos, los cuales de acuerdo a su definicion de funciones en el “Manual Descriptivo de Puestos”
de la CCSS no debe tener asignado ningun perfil.

En cuanto a la insuficiencia de los controles tecnoldgicos, se detecté que en relacién con la
aplicacion de la Oficina Virtual - Médulo Autogestion Planilla en Linea -, médulo que es utilizado por
los patronos mes a mes, se presentan limitaciones en materia de aseguramiento, con respecto a la
informacidon que el patrono puede digitar. A mayor abundamiento, se determinaron situaciones
como las siguientes: el patrono incluye ocupaciones que no corresponden a un tipo de planilla
especifica, se reportan salarios altos de trabajadores, en algunos casos de ¢8,000,000 y hasta
¢12,000,000, vinculados, por ejemplo, con mujeres incapacitadas por maternidad, se realiza una
inscripcion patronal, sin valorar su condicion de trabajador independiente. Ademas, el sistema
permite el cierre de una planilla aunque tenga trabajadores activos laboralmente.

Por su parte, en lo que respecta, al riesgo en el desempefio del SICERE por el crecimiento de los
“Procesos Diferidos” (procesos que se ejecutan fuera de horario normal de atencién), se encontré
que del periodo julio 2016 a setiembre 2019, estos procesos han crecido en un 43%. Asi las cosas,
a setiembre de 2019 se presentan 234 procesos diferidos, en cuyo caso, se resalta el riesgo
operativo del SICERE por la existencia de esta gran cantidad de procesamientos diferidos.

Otros aspectos desarrollados con efectos en el desempefio del SICERE encontrados con la
presente auditoria, y vinculados con la gestion y gobierno de tecnologias de informacién en la
CCSS, se relacionan con la ausencia de formalizacién del funcionamiento del Consejo Tecnoldgico
y de la Unidad Operativa para la implementacion de la Agenda Digital Institucional. Dentro de este
contexto, esta Contraloria General, determind la ausencia de politicas, lineamientos u otros marcos
normativos formalmente aprobados y divulgados dentro de la CCSS, en torno al funcionamiento de
este Consejo.

Ademas, se evidencia falta de definicion de la estructura organizativa de la Direccion de
Tecnologias de Informacion y Comunicacion (DTIC), y un rezago en el uso de la infraestructura
tecnoldgica y datos del SICERE para la toma de decisiones. A mayor abundamiento en cuanto a
este Ultimo punto, se determind que si bien es cierto el SICERE contiene informacion histérica y
actual, la cual es altamente valiosa para la toma de decisiones financiera y operativa de la CCSS, y
que ademas, se han realizado esfuerzos importantes en la adquisicién de servicios profesionales
asi como licenciamiento para la conformacion de herramientas e infraestructura que le permite
manejar una suite de tecnologias en la implementacién de soluciones BI, Big Data, analitica
predictiva. Dichas herramientas no son utilizadas por las autoridades de la CCSS para la toma de
decisiones. Dentro de este contexto, segin encuesta realizada por este Organo Contralor se
desprende que el 85.2% de las jefaturas, directores consultados, indica no usar alguna solucion de
inteligencia de negocios para la toma de decisiones.

¢, QUE SIGUE?

Dados los hallazgos de la presente auditoria se giran una serie de disposiciones a las
autoridades de la CCSS, dentro de las cuales caben destacar: la elaboracién, aprobacion e
implementacion de un plan de continuidad servicios para el SICERE, definicion e
implementacion de acciones especificas que permitan llevar a cabo una revision completa de
-5-
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todos los roles y perfiles actuales con el propésito de corregir las debilidades sobre estos
accesos de los funcionarios al SICERE y sistemas conexos. Ademds, elaborar, divulgar e
implementar mecanismos de control que permitan asegurar, de forma permanente, los niveles
de acceso de los funcionarios a los sistemas de informacion, con la debida rectoria por parte de
la Direccion SICERE.

A su vez, elaborar e implementar mecanismos de control tecnolégicos que garanticen el
cumplimiento de la normativa y las reglas de negocio en la aplicacion Oficina Virtual - Médulo
Autogestion Planilla en Linea, elaborar un estudio que permita identificar cada uno de los
“procesos diferidos” que pueden ser reestructurados y convertidos a procesos en linea, con el
propésito de contar con informacién actualizada y minimizar los riesgos del procesamiento
fuera de linea.
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INFORME N. ° DFOE-SOC-IF-00024-2019

DIVISION DE FISCALIZACION OPERATIVA Y EVALUATIVA
AREA DE FISCALIZACION DE SERVICIOS SOCIALES

INFORME DE AUDITORIA DE CARACTER ESPECIAL SOBRE LOS

CONTROLES TECNOL(')'GICOS EN EL SISTEMA DE
RECAUDACION DE LA CCSS

1. Introduccion

ORIGEN DE LA AUDITORIA

1.1. El gobierno y la gestién de las tecnologias de informacion en una institucién permite el
cumplimiento de sus objetivos institucionales y la adecuada toma de decisiones, mediante
el aseguramiento razonable de la confiabilidad, integridad y disponibilidad de la
informacion que respalda sus funciones sustantivas.

1.2.  Por lo tanto, cabe recalcar que la Caja Costarricense de Seguro Social (CCSS), mediante
el Sistema Centralizado de Recaudacién (SICERE) administra a los contribuyentes de la
seguridad social, por lo que se convierte en factor clave para la recaudaciéon de los
ingresos de la entidad, y es relevante para la gestion del Régimen Obligatorio de
Pensiones y el Fondo de Capitalizaciéon Laboral el cual distribuye entre todas las
operadoras de pensiones.

1.3. En cuanto a los ingresos recibidos por medio de la gestion de recaudacion para el periodo
2018, se percibi6é ¢2.763.668,6 millones en el Seguro de Salud; ¢1.312.202,2 millones en
el Régimen de Invalidez, Vejez y Muerte y ¢161.423,6 en el Régimen no Contributivo de
Pensiones.

1.4. Cabe indicar, que la auditoria se ejecut6 en cumplimiento del Plan Anual Operativo de la
DFOE con fundamento en las competencias que le son conferidas en los articulos 183 y
184 de la Constitucion Politica; y 12, 17 y 21 de su Ley Orgéanica, N° 7428.

OBJETIVOS

1.5. Determinar si los controles tecnolégicos implementados en el sistema de recaudacion de
la CCSS ofrecen una garantia razonable de la seguridad de la informacién almacenada en
sus bases de datos.
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ALCANCE

1.6. Se indagd acerca de los controles tecnoldgicos del SICERE y sistemas conexos que
intervienen en el proceso de recaudacion de la CCSS, valorando aspectos de gestion que
provean el aseguramiento de la continuidad de los servicios, permisos a usuarios, asi
como el analisis de “Procesos Diferidos” en relacién con la operacion del sistema y que
puedan tener efecto en el desempefio del sistema. Ademds, de aspectos que tienen
efecto en el desempefio del sistema, relativos a gestién y gobierno de tecnologias de
informacion en la CCSS.

1.7. El periodo de andlisis comprende desde el 01 de enero de 2015 hasta el 31 de diciembre
de 2018, ampliandose cuando se considere necesario

CRITERIOS DE AUDITORIA

1.8. Los criterios de auditoria fueron comunicados formalmente a Roberto Cervantes
Barrantes en su calidad de Gerente General mediante el oficio N° DFOE-SOC-1073 del
24 de octubre de 2019.

METODOLOGIA APLICADA

1.9. La auditoria se realiz6 de conformidad con las Normas Generales de Auditoria para el
Sector Pdublico, con el Manual General de Fiscalizacién Integral de la CGR vy el
Procedimiento de Auditoria vigente, establecido por la DFOE. Los procedimientos de
auditoria ejecutados consideraron el andlisis de la informaciéon suministrada en entrevistas
y consultas escritas por funcionarios de la CCSS.

1.10. Para el desarrollo de esta auditoria se utilizé la informaciébn suministrada en las
entrevistas a funcionarios de la CCSS, asi como las respuestas a las consultas
planteadas por escrito ante diferentes funcionarios de esa institucion.

1.11. En cuanto a la medicién de la informacién contenida en el SICERE y el Sistema Integral
de Gestion de Inspeccién (SIGI) se efectud una encuesta electrénica desde la plataforma
de Google a 1.243 funcionarios; la cual fue segmentada por niveles (operativo, mandos
medios). El uso de la encuesta tuvo como finalidad conocer la opinién sobre calidad de la
informacién (utilidad, oportunidad y confiabilidad), y flexibilidad, la cual, es utilizada para
la toma de decisiones.

1.12. Finalmente se desarrolld el analisis de informacién sobre los datos extraidos directamente
de la base de datos referente a los perfiles, usuarios, centros de salud, entre otros.

ASPECTOS POSITIVOS QUE FAVORECIERON LA EJECUCION DE LA AUDITORIA

1.13. Se obtuvo la colaboraciéon de dos funcionarios de la auditoria interna de la CCSS,
mediante un acuerdo entre la Contraloria General de la Republica y la institucion
auditada, esto fue a tiempo completo durante el periodo que abarcé la presente auditoria,
pasando a ser estos funcionarios parte del equipo de trabajo responsable de los
procedimientos y hallazgos encontrados.

LIMITACIONES QUE AFECTARON LA EJECUCION DE LA AUDITORIA

1.14. Se presento en el desarrollo de la auditoria, falta de oportunidad en el suministro de
alguna informacion requerida, ademas de informacion que en algunos casos se
-8-
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proporcionaba de manera incompleta, lo que generd atrasos en la realizacion de algunos
procedimientos.

GENERALIDADES ACERCA DEL OBJETO AUDITADO

1.15. La seguridad social, entendida como el conjunto de servicios de salud, asistencia social y
prevision, es un tema que requiere atencion y la CCSS como ente del Estado
costarricense responsable del control y administracion de los elementos relacionados con
la recaudacion y aseguramiento que conlleva el empleo remunerado permanente, asi
como el modelo de insercion de las personas en las estructuras laborales, determinando
gue la proteccion social sea ejercida por igual por todos y todas. El concepto de seguridad
social en Costa Rica es un derecho y un objetivo de cobertura nacional.

1.16. Dada esta responsabilidad es que la CCSS adquiere y desarrolla como solucién el
SICERE, herramienta tecnoldgica que le permite automatizar la gestion para los procesos
de Facturacion, Recaudacion y Distribucion de las aportaciones a la Seguridad Social,
abarcando las de la Caja, el INA, IMAS, Asighaciones Familiares, Banco Popular, la
gestion del régimen de Asegurados Voluntarios, Trabajador Independiente y lo referente
al Régimen de Pensiones Complementarias y Fondo de Capitalizacion Laboral,
constituidos en la Ley de Proteccién al Trabajador, todo ello bajo un tnico marco donde el
principal objetivo es mejorar la atencién al patrono, trabajador, asegurado voluntario y
trabajador independiente.

1.17. Por tanto, actualmente el SICERE permite gestionar la informacion de los patronos fisicos
y juridicos, asi como trabajadores independientes y asegurados voluntarios.
Adicionalmente, esta herramienta se integra con diferentes sistemas institucionales, tales
como: Sistema Registro, Control y Pago de Incapacidades (RCPI), Sistema Integrado de
Pagos (SIPA), Sistema Integrado de Pensiones (SIP), Sistema Institucional para la
Gestién de Inspeccién (SIGI), entre otros, por ende, resulta de vital importancia no solo
para la CCSS sino para el pais su adecuada administracion

1.18. Lo anterior de conformidad con lo dispuesto en el articulo 73 de la Constitucién Politica y
el articulo 20 de su Ley Constitutiva, como ente encargado del gobierno y administracion
de los Seguros de Salud y de Invalidez, Vejez y Muerte, debe velar por el cumplimiento de
las obligaciones obreras y patronales, asi como de la efectiva recaudacion del pago de las
cuotas derivadas de las diferentes modalidades de aseguramiento.

1.19. Se sabe que la CCSS cuenta con un porcentaje de cobertura contributiva del Seguro de
Salud respecto a la poblacion total para el afio 2018 en un estimado del 76,8%,
manteniendo la tendencia creciente especialmente en las categorias de aseguramiento
directo de asalariados, cuenta propia, y pensionados de IVM; para un total de 1.744.838
trabajadores.

1.20. En cuanto a los ingresos recibidos por medio de la gestion de recaudacién para el periodo
2018, se percibi6 ¢2.763.668,6 millones en el Seguro de Salud; ¢1.312.202,2 millones en
el Régimen de Invalidez, Vejez y Muerte y ¢161.423,6 en el Régimen no Contributivo de
Pensiones.

1.21. Aunado a lo anterior, la CCSS con corte a octubre 2019 cuenta con mas de 57.600
funcionarios, los cuales se encuentran distribuidos a lo largo del pais entre sus 80
sucursales, 7 direcciones de redes integradas de prestacién de servicios de salud, 104
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sedes de salud, 521 EBAIS, 689 puestos de salud periédica y 7 gerencias (General,
Financiera, Administrativa, Infraestructura y tecnologia, Médica, Logistica y Pensiones).

MEJORAS IMPLEMENTADAS POR LA ADMINISTRACION DURANTE LA AUDITORIA

1.22. Mediante la Advertencia® que emite este Organo Contralor a la Administracion, sobre los
riesgos identificados con el avance del Plan de Innovacion, especificamente del programa
“Implementacion de un ERP”, se realiza la habilitacion del Modelo de Administracion del
Portafolio, asi como priorizar el desarrollo de los requisitos previos definidos por la CCSS
que corresponde los proyectos complementarios, el cual es el insumo de entregables al
posible adjudicatario de la licitacion? para el ERP.

SIGLAS

SIGLA___ Significado

Bl Inteligencia de Negocios

CCSS Caja Costarricense del Seguro Social

CGR Contraloria General de la Republica

CGl Centros de Gestion Informatica

COBIT Control Objectives for Information and related Tecnology
DFOE Division de Fiscalizacién Operativa y Evaluativa de la CGR
DTIC Direccion de Tecnologias de Informatica y Comunicacion

EBAIS Equipo Basico de Atencion Integral en Salud

EDUS Expediente Digital Unico en Salud

ERP Sistemas de Planificacion de Recursos Empresariales
IMAS Instituto Mixto de Ayuda Social

INA Instituto Nacional de Aprendizaje

IVM Invalidez, Vejez y Muerte

LGCI Ley General de Control Interno

RCPI Sistema Registro, Control y Pago de Incapacidades

SICERE Sistema Centralizado de Recaudacion

SIP Sistema Integrado de Pagos
SIPA Sistema Integrado de Pensiones
TIC Tecnologias de la Informacion y Comunicacion

1 CGR, Oficio Nro.13983 (DFOE-SOC-0945) del 18 de setiembre, 2019.
2 Segun se constata con el oficio GF-3103-2019, del 08 de julio del 2019.
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2. Resultados

GESTION DE LA SEGURIDAD DE LA INFORMACION

Riesgo en la continuidad de los servicios relacionados con larecaudacion de la CCSS

2.1. En cuanto a la importancia de mantener los servicios en operacion constante, las Normas de
Control Interno para el Sector Publico (NCISP)3, apartado 5.9 Tecnologias de informacion,
indican que “deben instaurarse los mecanismos y procedimientos manuales que permitan
garantizar razonablemente la operacién continua y correcta de los sistemas de informacién.”.

2.2.  Ademas, las Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacion
(NTGCTI)4, emitidas por la Contraloria General de la Republica, en su punto 1.4.7, establecen
que “La organizacion debe mantener una continuidad razonable de sus procesos y su
interrupcién no debe afectar significativamente a sus usuarios. Como parte de ese esfuerzo
debe documentar y poner en préactica, en forma efectiva y oportuna, las acciones preventivas y
correctivas necesarias con base en los planes de mediano y largo plazo de la organizacion, la
evaluacién e impacto de los riesgos y la clasificacion de sus recursos de Tl segln su
criticidad.”.

2.3. Por ultimo las buenas practicas establecidas en el marco de trabajo de COBIT 5° en su
proceso DSS04, indican que se debe “establecer y mantener un plan para permitir al negocio y
a Tl responder a incidentes e interrupciones de servicio para la operacion continua de los
procesos criticos para el negocio y los servicios Tl requeridos y mantener la disponibilidad de la
informacién a un nivel aceptable para la empresa.”.

2.4. También la practica de gestibn DSS04.02 (COBIT 5) amplia que el proceso de continuidad
implica “evaluar las opciones de gestion de la continuidad de negocio y escoger una estrategia
de continuidad viable y efectiva en coste, que pueda asegurar la continuidad y recuperacion de
la empresa frente a un desastre u otro incidente mayor o disrupcion.”.

2.5. Este mismo proceso de COBIT 5, en su practica de gestion DSS04.03 especifica que este plan
debe estar basado en una estrategia que documente los procedimientos y la informacion lista
para el uso en caso de un incidente, para facilitar que la empresa continlie con sus actividades
criticas.

2.6. Asimismo la practica de gestion DSS04.04 (COBIT 5) establece la necesidad de “probar los
acuerdos de continuidad regularmente para ejercitar los planes de recuperacion respecto a
unos resultados predeterminados, para permitir el desarrollo de soluciones innovadoras y para
ayudar a verificar que el plan funcionara, en el tiempo, como se espera.”.

8 Emitidas por la Contraloria General de la Republica mediante Resolucion R-CO-9-2009 del 26 de enero del 2009
(N-2-2009-CO-DFOE).
4 Aprobadas mediante Resolucion del Despacho de la Contralora General de la Republica nro. R-CO-26-2007 del
7 de junio de 2007.
5“COBIT 5: Un Marco de Negocio para el Gobierno y la Gestion de las Tl de la Empresa", ISACA, 2012.
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2.7.  Por medio del estudio de auditoria realizado por este Organo Contralor, se determinaron
riesgos en la operacion del SICERE de la CCSS, debido a que la institucion no ha definido
planes de continuidad de negocio para este servicio. Servicio de especial relevancia, y que
involucra a todos los asegurados, entidades recaudadoras asociadas a la CCSS, las
operadoras de pensiones y la funcion de validacion de derechos del sistema de Expediente
Digital Unico en Salud (EDUS), entre otros.

2.8. Sobre esta tematica las autoridades de la CCSS remitieron a esta Contraloria General un
documento denominado “Manual para Elaborar un Plan de Continuidad de la Gestidén en
Tecnologias de Informacién y Comunicaciones ASCI-UCG-0RG-002” el cual fue aprobado y
divulgado desde Mayo 2013, mismo que debe ser aplicado por las unidades programaticas de
la institucién, para atender de manera general las fallas que se puedan presentar a nivel de
hardware asi como el control de licencias de software. Basado en el documento supra indicado
la DTIC crea el documento “PCGTIC-AST-001: Plan de Continuidad de la Gestion en
Tecnologias de Informacién y Comunicaciones.”.

2.9. No obstante, valorados dichos documentos, este Organo Contralor determiné que dentro de
estos no se hace referencia a la operacion especifica del SICERE.

2.10. A mayor abundamiento, sobre este particular, segin la hoja de control de actualizacion del plan
de contingencia informética recibido, se cre6 en el afio 2014 y se volvi6 a actualizar hasta el
aflo 2018. Este tipo de planes contiene informacion de toda la plataforma tecnoldgica y sus
riesgos, todo ello, por su naturaleza, es de caracter altamente cambiante y esa frecuencia de
actualizaciones resulta a toda luz insuficiente para el tipo de informacién que contiene y su
nivel de criticidad para el negocio.

2.11. Asimismo, cabe mencionar que, en lo que respecta a dicho plan de contingencia informética,
esta Contraloria General, determiné que se encuentra incompleto al no contar con las fechas
de llenado y actualizacion de cada plantilla, tiempos maximos de interrupciéon y mantenimiento
del plan. Por su parte, no existe documentacion que consigne las pruebas necesarias para
garantizar razonablemente su efectividad en caso de suceder eventos adversos a la operacion
de los sistemas.

2.12. Por ultimo, el citado plan no incluye la recuperacién de los servicios en caso de interrupciones y
desastres, esto por no obedecer a parametros objetivos de tiempos y puntos de recuperacion
que hayan sido definidos mediante un proceso de analisis de impacto de negocio. Dentro de
este contexto, en lo que respecta al ambito de la continuidad del servicio especificamente del
SICERE, tampoco se cuenta con un Centro de Datos alterno que pueda ser utilizado en caso
de una interrupcién que amerite la suspensién del Centro de Datos Primario.

2.13. Dado a que la CCSS no cuenta con un plan para el tratamiento de eventos adversos, que le
asegure razonablemente la continuidad de los servicios suplidos por el SICERE y sistemas
conexos, que se apoye en la contingencia informatica, ademas, no se cuenta con el manejo de
incidentes ni la recuperacion de desastres para los sistemas de recaudacion.

2.14. El no contar con planes de continuidad de negocio, puede llevar a la institucién a detener las
operaciones béasicas soportadas por el SICERE en tiempos prolongados, si se llega a presentar
un evento mayor y no se cuenta con mecanismos para restaurar los servicios dentro de
tiempos definidos y razonables, con las implicaciones que repercutiran en los diferentes
sectores, en servicios que resultan fundamentales.
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2.15. De esta forma, si un asegurado se presenta a un Centro de Salud de la CCSS en el momento
que exista una interrupcion del servicio del SICERE, este no podra ser atendido ya que para
cumplir con el proceso de validacion de derechos el sistema EDUS requiere hacer uso de
informacién contenida en la base de datos del SICERE para verificar el estado y las
condiciones del asegurado que le permitan indicar si cumple con la normativa de la institucion
para ser atendido sin incurrir en cobros infundados.

2.16. Asimismo, el SICERE es el medio por el cual se distribuye dinero a las operadoras de
pensiones, servicio que también podria verse comprometido ante fallas de ese sistema, en este
caso, montos que superan los ¢439.212.8 millones de colones anuales (datos suministrados
por la administracion al 2017).

Debilidades en la gestion de permisos a usuarios para el acceso al SICERE vy sistemas
CONEexos

2.17. Tal como lo establecen las NCISP en el inciso 5.8 Control de sistemas de informacion; “el
jerarca vy los titulares subordinados, segun sus competencias, deben disponer los controles
pertinentes para que los sistemas de informacion garanticen razonablemente la calidad de la
informacién y de la comunicacién, la seguridad y una clara asignacién de responsabilidades y
administracién de los niveles de acceso a la informacion y datos sensibles, asi como la garantia
de confidencialidad de la informacion que ostente ese caracter.”.

2.18. Ademas la norma 1.4 del Manual de Normas técnicas para la gestién y el control de las
Tecnologias de Informacion (MNTGCTI), nro. R-CO-26-2007 del 7 de junio de 2007 establece
que “la organizacion debe garantizar, de manera razonable, la confidencialidad, integridad y
disponibilidad de la informacién, lo que implica protegerla contra uso, divulgacién o
modificacidon no autorizados, dafio o pérdida u otros factores disfuncionales. Para ello debe
documentar e implementar una politica de seguridad de la informacién y los procedimientos
correspondientes, asignar los recursos necesarios para lograr los niveles de seguridad
requeridos y considerar lo que establece la presente normativa en relacién con los siguientes
aspectos: /... El control de acceso. /... Ademas debe establecer las medidas de seguridad
relacionadas con: /... La terminaciéon normal de contratos, su rescision o resolucion.”.

2.19. También la norma 1.4.5 de ese mismo cuerpo normativo establece que “la organizacién debe
proteger la informacién de accesos no autorizados. Para dicho propdésito debe: / a. Establecer
un conjunto de politicas, reglas y procedimientos relacionados con el acceso a la informacion,
al software de base y de aplicacion, a las bases de datos y a las terminales y otros recursos de
comunicacion. /... d. Establecer procedimientos para la definicion de perfiles, roles y niveles de
privilegio, y para la identificacion y autenticaciéon para el acceso a la informacién, tanto para
usuarios como para recursos de Tl. e. Asignar los derechos de acceso a los usuarios de los
recursos de TI, de conformidad con las politicas de la organizacion bajo el principio de
necesidad de saber o menor privilegio. Los propietarios de la informacién son responsables de
definir quiénes tienen acceso a la informacion y con qué limitaciones o restricciones. f.
Implementar el uso y control de medios de autenticacién (identificacion de usuario, contrasefias
y otros medios) que permitan identificar y responsabilizar a quienes utilizan los recursos de TI.”.

2.20. En cuanto a las sanas préacticas internacionales contenidas en el proceso DSS05, denominada
“Gestionar los Servicios de Seguridad” del COBIT 5, sefala la “necesidad de “proteger la
informacion de la empresa para mantener aceptable el nivel de riesgo de seguridad de la
informacion de acuerdo con la politica de seguridad. Establecer y mantener los roles de
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seguridad y privilegios de acceso de la informacion y realizar la supervision de la seguridad”.
Este proceso especifica que se deben llevar a cabo, entre otras, las siguientes actividades:
“mantener los derechos de acceso de los usuarios de acuerdo con los requerimientos de las
funciones y procesos de negocio. Alinear la gestion de identidades y derechos de acceso a los
roles y responsabilidades definidos, basandose en los principios de menor privilegio, necesidad
de tener y necesidad de conocer. Administrar todos los cambios de derechos de acceso
(creacién, modificacién y eliminacion) para que tengan efecto en el momento oportuno
basandose solo en transacciones aprobadas y documentadas y autorizadas por los gestores
individuales designados.”.

2.21. También COBIT 5 menciona, en la practica de gestion DSS06.03 (Gestionar roles,
responsabilidades, privilegios de acceso y niveles de autorizacién) que se deben “gestionar los
roles de negocio, responsabilidades, niveles de autoridad y segregacion de tareas necesarias
para apoyar los objetivos del proceso de negocio. Autorizar el acceso a cualquier activo de
informacién relativo a los procesos de informacion del negocio, incluyendo aquellos bajo la
custodia del negocio, de Tl y de terceras partes. Esto asegura que el negocio sabe donde
estan los datos y quién los esta manejando en su nombre”. Para esta practica de gestion,
establece que se deben llevar a cabo, entre otras, las siguientes actividades: “asignar roles y
responsabilidades sobre la base de la descripcion aprobada de puestos y actividades de
procesos de negocio asignadas. Asignar derechos de acceso y privilegios sélo sobre lo que es
necesario para ejecutar las actividades de trabajo, basados en los roles de puesto predefinidos.
Eliminar o revisar los derechos de acceso inmediatamente si el rol del puesto cambia o un
miembro del personal deja el area de proceso de negocio.”.

2.22. Por ultimo, la Norma ISO 27002 “Tecnologias de Informacion. Cddigo de practicas para la
gestion de la seguridad de la informacién”, también nos indica, en su aparte 8.3.3 que “los
derechos de acceso de todo empleado, contratista o usuario de terceras partes a informacion e
instalaciones de procesamiento de informacion deberian ser removidos como consecuencia de
la desvinculacién de su empleo, contrato o acuerdo, o ajustado cuando cambia.”.

2.23. Este Organo Contralor determiné que existe un riesgo en el manejo de la informacién contenida
en el SICERE y sistemas conexos, puesto que, se evidencié un retraso en los ajustes a los
privilegios de acceso asignados por roles, a funcionarios que cambian su condicién laboral o
dejan de laborar para la institucion, por cuanto continan activas credenciales que deberian ser
canceladas o cambiadas en forma inmediata. En cuyo caso, no se respeta el margen
establecido en cuanto a esta materia, en el “Manual Sobre la Operativa de las Labores de
Administracién de Usuarios y Perfiles en el Sistema Centralizado de Recaudacion6.”.

2.24. Dentro de este contexto, este Organo Contralor encontr6 que la CCSS cuenta con 31
exfuncionarios acogidos a la jubilacion con roles activos en SICERE y sistemas conexos, de los
cuales el promedio de dias desde su jubilacién hasta setiembre 2019 es de 240 dias, y en tres
casos exfuncionarios con mas de 579 dias de jubilados.

2.25. Asimismo, sobre los roles de las personas jubiladas se detectaron 14 perfiles activos distintos,
de los cuales la mayoria tienen permisos de ingresar, modificar o eliminar informacion. Asi las
cosas, cabe destacar que, se encontré un usuario activo que corresponde a un exfuncionario
gue se jubilé hace 304 dias, que mantiene un perfil del sistema de Facturacion por Servicios
Médicos, disefiado para jefaturas de validacion de derechos.

6 Aprobado y divulgado por la gerencia financiera el 03 de abril de 2014 (GF-22836-14).
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2.26. Por su parte, en cuanto a funcionarios activos de la CCSS, se detectaron 119 que poseen roles
activos en SICERE vy sistemas conexos, los cuales de acuerdo a su definicion de funciones en
el “Manual Descriptivo de Puestos” de la CCSS no debe tener asignado ningun perfil a dichos
sistemas. Lo cual se puede ver en forma detallada en el siguiente cuadro:

Cuadro N°. 1
Caja Costarricense de Seguro Social
Funcionarios activos con puestos que no deben tener relacién con

los perfiles asignados, por puesto y cantidad de funcionarios

Puesto Cantidad de funcionarios
Trab.Serv.Generales 61
Guarda 16
Bodeguero 13
Auxiliar de Nutricion 9
Mensajero 9
Chofer 1 6
Técnico en Mantenimiento 2 4
Chofer 2 1
Total 119

Fuente: Elaboracion propia con los datos suministrados en DAGP-0952-2019 y DAP-883-2019
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2.27. A su vez, esta Contraloria General determind, la existencia de hasta cuatro funcionarios activos
en una sucursal con perfil de “Jefe Sede Sucursal”, perfil que segun las especificaciones
establecidas es asignado solamente a los jefes de sucursal, puesto que, dentro de sus
atributos indica que “puede registrar, consultar y actualizar informacion de los casos. Puede
generar reportes de gestion y rendimiento de la sucursal a su cargo”. A mayor abundamiento,
sobre este particular, se incluye el siguiente cuadro:

Cuadro N°, 2
Caja Costarricense de Seguro Social
perfil del SIGI “Jefe de Sede o de Sucursal”, se

Cantidad de funcionarios con gun Sucursal y cargo.

Perfil exclusivo “Jefe Sede Sucursal” del SIGI a otros

Sucursal cargos

Cargo Cantidad

1 | Sucursal de Guadalupe e ADMINIST.SUCURSAL 4 2
e PROFESIONAL 1 1

e TEC EN ADMINIS. 1

4

2 | Sucursal de Heredia e OPERADORENTIC. 2
e ADMINIST.SUCURSAL 4 1

e ANAL.SIST. 4Tl 1

e INSP.LEYES REGLA.3 1

5

3 | Sucursal Ciudad Neily e ADMINIST.SUCURSAL 2 1
e ASIST.TEC. ADMON 2 1

e INSP.LEYES REGLA.3 1

3

4 | Sucursal de Cartago e ADMINIST.SUCURSAL 4 1
e TEC.EN ADMINIS. 5 1

e ANAL.SIST.4TIC 1
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Perfil exclusivo “Jefe Sede Sucursal” del SIGI a ofros

Sucursal cargos
Cargo Cantidad
3
5| Sucursal de Turrialba e INSP.LEYES REGLA.3 1
e ADMINIST.SUCURSAL 3 1
e ANAL.SIST. 4 TIC. 1
3

Fuente: Elaboracion propia con los datos suministrados en DAGP-0952-2019 y DAP-883-2019

2.28. El SICERE y los sistemas conexos manejan un modelo desconcentrado de asignacion de roles,
en el cual existen Administradores de Usuarios ubicados en la dependencia Direccion SICERE
y en cada uno de los CGI (Centros de Gestién de la Informacion), y son los encargados de
crear, eliminar y bloquear usuarios, asi como asignar o eliminar los perfiles de usuario. Cada
uno de estos administradores deben tener asignados todos los perfiles de cada sistema para
su asignacion a otros usuarios, ya que asi fue disefiado el sistema. Dentro de este contexto,
mediante el andlisis realizado con la ejecucién de la presente auditoria, se detectaron usuarios
que presentan hasta 62 perfiles activos asignados.

2.29. La debilidad de gestién oportuna en los roles y perfiles para los usuarios de SICERE se puede
asociar a una falta de rectoria por parte de la Direccion SICERE que garantice la comunicacion
entre esta Direccion y la Direccion de Administracién y Gestién de Personal, asi como con los
CGl, para que existan los procedimientos de gestién de los perfiles debidamente aprobados y
se conviertan en vinculantes para todos los actores, puestos en practica con un control efectivo
gue garantice la revision y ajustes permanentes de los accesos para minimizar el riesgo de
perfiles indebidos por movimientos de personal: cambios de puestos, salidas de funcionarios u
otros que modifiquen la relacion laboral.

2.30. En este sentido, el “Manual Sobre la Operativa de las Labores de Administracién de Usuarios y
Perfiles en el Sistema Centralizado de Recaudacién” establece que la Subarea de
Actualizaciones Diferidas es el encargado de supervisar todas las actividades relacionadas con
el control y actualizacion de la informacion de los usuarios y perfiles en todas las dependencias
a nivel nacional, sobre lo cual se constat6 que no cuenta con procedimientos de control
vinculantes y debidamente divulgados en los que se designe a los funcionarios responsables
de la supervision y control de los usuarios y sus perfiles, y establezca entre otros aspectos, la
periodicidad de la revision y actualizacion de roles.
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2.31. Existen riesgos en la confidencialidad y manejo de la informacién, ya que la asignacion de
perfiles a los usuarios no se rige bajo el principio de “menor privilegio”, el cual busca que al
usuario se le asignen los privilegios de uso necesarios para desarrollar las tareas que tenga
encomendadas y solamente durante el tiempo necesario.

2.32. El no contar con procedimientos y controles suficientes para asegurar los niveles de accesos
de los funcionarios del sistema de recaudacion de la CCSS, supone un riesgo de operacion
que podria desencadenar en inconsistencias o alteraciones a la informacion, y afectar la
confidencialidad e integridad de la informacion en los procesos de recaudacion que lleva a
cabo la CCSS, a nivel de datos personales de ciudadanos y patronos, informacién sobre
facturacion, planillas, alteracién de montos adeudados, manipulacion de negocios por cerrar
por deuda o cobro judicial, entre otros.

Insuficiencia de los controles tecnolégicos

2.33. Las NCISP (N-2-2009-CO-DFOE), en su capitulo V sobre sistemas de informacién inciso 5.3
Armonizacion de los sistemas de informacion con los objetivos establece que “la organizacion y
el funcionamiento de los sistemas de informacién deben estar integrados a nivel organizacional
y ser coherentes con los objetivos institucionales y, en consecuencia, con los objetivos del
SCI.”.

2.34. Ademas la norma 5.6 del mismo cuerpo normativo indica que “titulares subordinados, segun
sus competencias, deben asegurar razonablemente que los sistemas de informacion
contemplen los procesos requeridos para recopilar, procesar y generar informacién que
responda a las necesidades de los distintos usuarios. Dichos procesos deben estar basados en
un enfoque de efectividad y de mejoramiento continuo. Los atributos fundamentales de la
calidad de la informacion estan referidos a la confiabilidad, oportunidad y utilidad.”.

2.35. Bajo el mismo cuerpo normativo el inciso 5.8 Control de sistemas de informacion, sefiala que
“el jerarca y los titulares subordinados, segun sus competencias, deben disponer los controles
pertinentes para que los sistemas de informacion garanticen razonablemente la calidad de la
informacion y de la comunicacién.”.

2.36. Este Organo Contralor se encontré que el SICERE cuenta con la aplicacion Oficina Virtual -
Modulo Autogestion Planilla en Linea -, la cual es utilizada por un 60% de los patronos para
ingresar informacion respecto a sus planillas mes a mes (inclusiones de trabajadores, salarios,
reportes de incapacidades, permisos sin goce de salarios, entre otros).

2.37. Dentro de este contexto, se determind que dicha aplicacién virtual no cuenta con mecanismos
de control suficientes en materia de aseguramiento emitida por la CCSS. Puesto que se
determinaron situaciones como las siguientes: el patrono incluye ocupaciones que no
corresponden a un tipo de planilla especifica, se reportan salarios altos de trabajadores, en
algunos casos de ¢8,000,000 y hasta ¢12,000,000, vinculados, por ejemplo, con mujeres
incapacidades por maternidad, se realiza una inscripcion patronal, sin valorar su condicion de
trabajador independiente. Ademas, el sistema permite el cierre de una planilla aunque tenga
trabajadores activos laboralmente, entre otros casos.

2.38. Asi las cosas, en cuanto a este particular, esta Contraloria General tuvo evidencia de la
existencia de solicitudes que realiza la Direccion SICERE dirigidas a instancias técnicas,
relacionadas con la necesidad de implementar una serie de controles y validaciones, de cara a
minimizar la posibilidad de que los patronos registren informacion que no se ajuste a lo que
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establece el bloque normativo, imprecisa o con errores en la planilla, como las mencionadas en
el parrafo anterior.

2.39. La calidad de la informacion contenida en el SICERE, se ve comprometida debido a que la
Gerencia Financiera no ha garantizado razonablemente que los requerimientos de validacion
de datos contenidos en el bloque normativo y las reglas de negocio respectivas, sean
consideradas en los controles tecnolégicos que deben existir al momento que los patronos
ingresan la informacién de sus planillas en la Aplicacién Autogestion Planilla en Linea de la
Oficina Virtual de la CCSS.

2.40. La CCSS enfoca los cambios y mantenimiento al SICERE en gran parte a mantener la
tecnologia (actualizacion version de base de datos, arquitectura tecnolégica) dejando con
menor apoyo la mejora en operatividad y automatizacion de actividades laborales a través de
dicho sistema que aumenten la productividad de los procesos de recaudacion. A pesar del
conocimiento sobre las deficiencias existentes en los controles tecnoldgicos, las propuestas de
solucion vienen de mandos medios y no se logra visualizar el apoyo e involucramiento de
autoridades superiores.

2.41. Por tanto la ausencia de procesos de control que permitan validar acorde a lo establecido por la
normativa definida en la Administracion de la CCSS en materia al ciclo de aseguramiento,
genera eventuales riesgos de evasion y subdeclaracion, asi como eventuales incumplimientos
de la normativa vinculada con esta materia.

Riesgo en el desempeio del SICERE por el crecimiento de los “Procesos Diferidos”.

2.42. La Ley General de Control Interno, (LGCI) articulo 16, inciso a), indica que las instituciones del
Sector Publico deben contar con procesos que permitan identificar y registrar informacion
confiable, relevante, pertinente y oportuna; asimismo, que la informacién sea comunicada a la
administracién activa que la necesite, en la forma y dentro del plazo requeridos para el
cumplimiento adecuado de sus responsabilidades, incluidas las de control interno.

2.43. Las NCISP (N-2-2009-CO-DFOE), sefalan en el inciso 5.6, que “el jerarca y los titulares
subordinados, segun sus competencias, deben asegurar razonablemente que los sistemas de
informacion contemplen los procesos requeridos para recopilar, procesar y generar informacién
que responda a las necesidades de los distintos usuarios. Dichos procesos deben estar
basados en un enfoque de efectividad y de mejoramiento continuo.”.

244, La norma 1.2 del MNTGCTI, nro. R-CO-26-2007 del 7 de junio de 2007 indica que ‘la
organizacion debe generar los productos y servicios de TI de conformidad con los
requerimientos de sus usuarios con base en un enfoque de eficiencia y mejoramiento
continuo.”.

2.45. Las buenas practicas de Gobierno de las Tecnologias de Informacién, incluidas en COBIT 5,
indican en su proceso DSS01.01 “Ejecutar procedimientos operativos” que se debe “mantener
y ejecutar procedimientos y tareas operativas de forma confiable y consistente.”.

2.46. La CCSS indica la existencia de “programas de procesamiento masivo de informacién que se
planifican y ejecutan diariamente en la le [sic] base de datos de SICERE”, los cuales se
conocen como “procesos diferidos.”.

2.47. Este procesamiento en lotes surge de las solicitudes que realizan los usuarios a través de
requerimientos o por recomendacion técnica para dar respuesta a una necesidad especifica.
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Se agrupan en cinco tipos; interfaz de entrada, interfaz de salida, proceso diferido, reportes de
diferidos y reportes de cobro.

2.48. Asi las cosas, este Organo Contralor tuvo evidencia de que producto de una consultoria
externa la CCSS recibe el informe denominado “CCSS_E2 Analisis de procesos operativos
deseado v.3.0”, del 08 de julio 2016, dentro del cual en su apartado 7.2.3 se refiere
especificamente a los “Procesos diferidos”, en cuyo caso se indica que aunque la mayoria de
dichos procesos se ejecutan fuera de horario normal de atencién puede resultar que genere
restricciones artificiales o de superposicion de procesos, que afecten el nivel de servicio que se
ofrece a los procesos internos o a los usuarios (patronos, asegurados, ciudadanos).

2.49. Ademas, como parte del citado informe, se encuentra el “Anexo 06-Analisis de procesos
diferidos SICERE”, donde se identifican un total de 175 procesos diferidos, validados a esa
fecha para determinar si pueden ser sujetos de mejora. En cuyo caso, se resalta el riesgo
operativo del SICERE por la existencia de esta gran cantidad de procesamientos diferidos.

2.50. A mayor abundamiento, a setiembre 2019 la Direccién SICERE reporté a esta Contraloria
General un total de 234 procesos diferidos activos; se identifican 17 procesos erradicados del
Anexo 67, debido a mejoras desarrolladas al SICERE en la validaciéon de datos de entrada
(“Actualiza teléfonos de patronos”, “Actualiza teléfonos de representantes”, “Validacion pre-
notificaciones autorizacion débito automatico”), asi como procesos para correccion de datos
(“Ajuste de personas erroneas”, “Proceso que corrige los seguros traslapados”, “Proceso que
corrige los traslapes de salarios”, “Proceso que corrige mas de un salario abierto para
trabajadores”), entre otros.

2.51. Por lo que se puede indicar que existen 76 nuevos procesos diferidos, desglosados en 44
“Reporte_Cobros”, 13 “Reportes_Diferidos”, 10 “Proceso_Diferido”, 7 “Interfaz_Salida” y 2 de
“Interfaz_Entrada.”.

2.52. Lo anterior representa un incremento del 43% de procesos diferidos en relacion a julio 2016 y
el mayor crecimiento se ha dado a nivel de reportes en la Direccién de Cobros, situacion que
atrae la atencion de esta auditoria dado que es una de las direcciones considerada dentro de la
encuesta aplicada, que no hace uso de soluciones de inteligencia de negocio para la toma de
decisiones.

2.53. Las unidades administrativas que mayor cantidad de procesos diferidos requieren son:
Direccién SICERE con 42% (98), Direccion de Cobros con 28% (67) y la Direccién Financiero
Contable con 17% (39). Entre las tres abarcan un 87% de los procesos diferidos activos en el
SICERE. Segun se observa en el grafico siguiente:

7 Entregable 2: Andlisis de procesos operativos deseados v.3.0, del Plan de Innovacion, emitido por firma
consultora.
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Grafico nro. 1

Procesos por Direccion (setiembre 2019)

M Sicere ®Cobros M Financiero Contable & Otras

Fuente: Informacion obtenida del oficio DSCR-0619-2019.

2.54. El aumento de los procesos diferidos que deben ser ejecutados fuera de linea en el SICERE,
se debe a la falta de planificacion de crecimiento y de andlisis sobre los requerimientos para
gue el sistema pueda generar su reporteria a través de las herramientas adquiridas por la
CCSS para inteligencia de negocios y Big Data, asi como mejorar la actualizacion en linea para
evitar reproceso y minimizar la carga del sistema por procesamientos masivos de informacion,
reduciendo los riesgos de pérdida y desactualizacion de datos.

2.55. Por lo tanto la ejecucién incorrecta de un proceso diferido puede afectar tramites o procesos
asociados a los datos, calculos o reportes que generan dichos procesos, y por ende generar
que los plazos de atencion aumenten, asi como la complejidad de las gestiones.

2.56. Tener una cadena de procesos diferidos en crecimiento y que se ejecutan en ventanas horarias
no habiles ocasiona que la CCSS no cuente con informacién actualizada y oportuna para la
atencion de los requerimientos del asegurado, teniendo que esperar hasta que sea ejecutado el
proceso diferido.

2.57. El crecimiento acelerado de los reportes de cobros en los Ultimos cuatro afios debilita la
capacidad de contar con informacién 4gil, actualizada y oportuna para la toma de decisiones.
Asi como no aprovechar la suite de tecnologias en soluciones Bl, Big Data, analitica predictiva
que dispone la DTIC de la CCSS.

2.58. Asimismo, el crecimiento de procesos diferidos puede llegar al punto en que la franja horaria
para ejecucion de procesos masivos no sea suficiente y no se pueda contar con el sistema en
linea debido a que no esté actualizado al momento de inicio de labores normales de la CCSS.
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GESTION Y GOBIERNO DE TECNOLOGIAS DE INFORMACION

Ausencia de formalizacion del funcionamiento del Consejo Tecnoldgico v de la Unidad
Operativa para la implementacion de la Agenda Digital Institucional.

2.59. Tal como lo establece la LGCI 8292, en el articulo 7 y 12 inciso d, sobre la “obligatoriedad de
disponer de un sistema de control interno y los deberes del jerarca y de los titulares
subordinados.”.

2.60. Asi como el articulo 16 inciso b), de la misma ley, indica que las instituciones del Sector Publico
deben armonizar los sistemas de informacion con los objetivos institucionales y verificar que
sean adecuados para el cuido y manejo eficientes de los recursos publicos.

2.61. También las NCISP (N-2-2009-CO-DFOE)8, inciso 5.3, que “la organizacion vy el
funcionamiento de los sistemas de informacion deben estar integrados a nivel organizacional y
ser coherentes con los objetivos institucionales y, en consecuencia, con los objetivos del SCI.
La adecuacion de tales sistemas a los objetivos institucionales involucra, entre otros, su
desarrollo de conformidad con el plan estratégico institucional, y con el marco estratégico de
las tecnologias de informacion.”.

2.62. Por su parte, estas mismas Normas, en el inciso 3.3 Vinculaciébn con la Planificacion
Institucional, establecen que “La valoracién del riesgo debe sustentarse en un proceso de
planificacion que considere la misién y la vision institucionales, asi como objetivos, metas,
politicas e indicadores de desempefio claros, medibles, realistas y aplicables, establecidos con
base en un conocimiento adecuado del ambiente interno y externo en que la institucion
desarrolla sus operaciones, y en consecuencia, de los riesgos correspondientes. / Asimismo,
los resultados de la valoracion del riesgo deben ser insumos para retroalimentar ese proceso
de planificacion, aportando elementos para que el jerarca y los titulares subordinados estén en
capacidad de revisar, evaluar y ajustar periddicamente los enunciados y supuestos que
sustentan los procesos de planificacion estratégica y operativa institucional, para determinar su
validez ante la dinamica del entorno y de los riesgos internos y externos.”.

2.63. Ademas, la norma 1.1 del MNTGCTI, nro. R-CO-26-2007 del 7 de junio de 2007 indica que “el
jerarca debe traducir sus aspiraciones en materia de Tl en practicas cotidianas de la
organizacién, mediante un proceso continuo de promulgacién y divulgacién de un marco
estratégico constituido por politicas organizacionales que el personal comprenda y con las que
esté comprometido.”.

2.64. Este mismo cuerpo normativo, en la norma 1.6 dispone que “el jerarca debe apoyar sus
decisiones sobre asuntos estratégicos de Tl en la asesoria de una representacion razonable de
la organizacion que coadyuve a mantener la concordancia con la estrategia institucional, a
establecer las prioridades de los proyectos de TI, a lograr un equilibrio en la asignacion de
recursos y a la adecuada atencion de los requerimientos de todas las unidades de la
organizacién.”.

2.65. La norma 2.1 de este mismo cuerpo normativo dispone que “La organizacion debe lograr que
las T1 apoyen su mision, vision y objetivos estratégicos mediante procesos de planificacion que

8 Emitidas por la Contraloria General de la Republica mediante Resoluciones N° R-C0O-64-2005, N° R-CO-
26-2007, N° R-CO-10-2007 del 06 de febrero del 2009.
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logren el balance 6ptimo entre sus requerimientos, su capacidad presupuestaria y las
oportunidades que brindan las tecnologias existentes y emergentes.”.

2.66. Del mismo modo, dicha norma 5.1 de este mismo cuerpo normativo dispone que ‘“la
organizacién debe asegurar el logro de los objetivos propuestos como parte de la gestion de TI,
para lo cual debe establecer un marco de referencia y un proceso de seguimiento en los que
defina el alcance, la metodologia y los mecanismos para vigilar la gestion de TIl. Asimismo,
debe determinar las responsabilidades del personal a cargo de dicho proceso.”.

2.67. En cuanto a las buenas practicas internacionales en Tecnologias de Informacion del COBIT 5,
en su Principio 1 indica que se deben satisfacer las metas de las partes interesadas, mediante
una estrategia corporativa factible que apoye la alineacién entre las necesidades de la empresa
y las soluciones y servicios de TI. La cual contiene en el proceso APOO1 donde se establece
que se debe gestionar mediante “...mecanismos y autoridades para la gestion de la informacion
y el uso de Tl en la empresa para apoyar los objetivos de gobierno en consonancia con las
politicas y los principios rectores”. Ademas sefiala en la practica de gestion APO01.01 que se
debe “Establecer una estructura organizativa interna y extensa que refleje las necesidades del
negocio y las prioridades de TIl. Implementar las estructuras de gestién requeridas (p. €j.,
comités) para permitir que la toma de decisiones se lleve a cabo de la forma mas eficaz y
eficiente posible.”.

2.68. Seguido, el proceso APO02 “Gestionar la Estrategia” de COBIT 5, indica que se deben “alinear
los planes estratégicos de Tl con los objetivos del hegocio. Comunicar claramente los objetivos
y las cuentas asociadas para que sean comprendidos por todos, con la identificacion de las
opciones estratégicas de TI, estructurados e integrados con los planes de negocio.”.

2.69. También la APOO05 establece la gestion del portafolio de proyectos mediante “...1a inversién
alineada con la vision de la arquitectura empresarial, las caracteristicas deseadas de inversion,
los portafolios de servicios relacionados, considerar las diferentes categorias de inversion y
recursos y las restricciones de financiacion. Evaluar, priorizar y equilibrar programas y
servicios, gestionar la demanda con los recursos y restricciones de fondos, basados en su
alineamiento con los objetivos estratégicos asi como en su valor y riesgo corporativo. Mover los
programas seleccionados al portafolio de servicios activos listos para ser ejecutados.
Supervisar el rendimiento global del portafolio de servicios y programas, proponiendo ajustes si
fuesen necesarios en respuesta al rendimiento de programas y servicios o al cambio en las
prioridades corporativas.”.

2.70. La Junta Directiva de la CCSS como parte del avance en el Proyecto de Gobernanza y Gestion
de las TIC, en enero del 2018, acordé la habilitacion de un Consejo Tecnoldgico con el objetivo
de asumir la toma de decisiones sobre asuntos estratégicos asociados con las TIC que inciden
en la prestacion de los servicios a los usuarios.

2.71. Al respecto, este cuerpo colegiado ha sesionado en cinco ocasiones, abordando temas y
generando acuerdos mayoritariamente sobre el avance del Proyecto de Gobernanza y Gestion
de las TIC en la CCSS, seguridad de la Informacién y la implementacién del Enterprise
Resource Planning (ERP).

2.72. Dentro de este contexto, esta Contraloria General, determiné la ausencia de politicas,
lineamientos u otros marcos normativos formalmente aprobados y divulgados por el Maximo
Jerarca Institucional, en torno al funcionamiento de este Consejo, es decir, estableciendo de
forma concreta su ambito de accion, potestades, responsabilidades, enfoque de trabajo, asi
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como la validacion de aspectos referentes al seguimiento y cumplimiento de los acuerdos
definidos en el seno de este grupo y las lineas de accién establecidas para llevar a cabo la
operativa de dichos acuerdos.

2.73. Por su parte, ademas se encontré que, la CCSS promovio la Licitacion Abreviada (2016-LA-
000003-1150) por concepto de "Servicios de consultoria para el disefio del Modelo de
Gobernanza de las TIC y horas de servicio por demanda para el desarrollo del Plan de
Implementacion Inmediata”, la cual presenta dentro de los entregables elementos relacionados

”

con los lineamientos tales como: “Marco funcional del Consejo Tecnolégico”, “Modelo de toma

de decisiones”, “Procesos del Consejo Tecnoldgico”, “Perfil funcional del consejo tecnoldgico.”.

2.74. Asi las cosas, se evidencié que la Direccién de Tecnologias de Informacién y Comunicaciones
(DTIC) en la sesion del 23 setiembre 2019 (002-2019) traslad6 al Consejo Tecnoldgico para su
valoracion estos productos, sin embargo, estos insumos a la fecha no han sido formalmente
presentados, analizados, aprobados e implementados por la Administracibn como un marco de
gestion oficial para ese cuerpo colegiado.

2.75. Por otra parte, bajo la consigna de alinear las TIC a la estrategia institucional la Junta Directiva
en la sesion No. 8818 en el articulo 22 celebrada el 17 diciembre de 2015 indica “Conformacion
de una agenda digital estratégica en salud (ADES) que integre en el nivel institucional las
principales iniciativas, programas y proyectos en materia de TIC, que se tienen previstos para
ejecutarse en el préximo quinquenio; ademas del fortalecimiento de la infraestructura digital, el
acceso universal y la inclusién social.”, la cual es parte del Eje de Desarrollo, incluida en el
tema 7: Tecnologias de Informacién y Comunicacion con el objetivo: “Disponer de tecnologias
de informacion y comunicacion eficaces, eficientes y de calidad, que respondan a las
necesidades de continuidad, cercania y eficiencia requeridas en los servicios brindados a los
usuarios internos y externos.”.

2.76. Asi las cosas, conforme a lo acordado es que nace la Agenda Digital Institucional (AGEDI),
agenda que fue abordada por el Consejo Tecnolégico de la CCSS en la sesion, el 23 setiembre
del 2019, sesion donde acordé: “Dar por aprobada la AGEDI, a través de la cual se consolidan
los proyectos estratégicos aprobados con componente tecnolégico que se desarrollen a nivel
institucional; esto a efectos de lograr una gestion integral y eficiente de este tipo de proyectos.
Cada Proyecto debe seguir una linea de aprobacion segun la naturaleza y el marco normativo
Institucional.”.

2.77. Asi las cosas, la CCSS visualiza la AGEDI como un portafolio institucional que se gestiona
integrando informacion propia de cada proyecto y con el fin de apoyar la toma de decisiones
del Consejo Tecnoldégico.

2.78. Dentro de este contexto, esta Contraloria General determiné que, no existe claridad sobre cual
es la unidad operativa o instancia formalmente definida, responsable de gestionar de forma
integral esta agenda, en términos de seguimiento y cumplimiento de las metas, control de
avances, administracion del riesgo, presupuesto, control de los recursos, entre otros aspectos.

2.79. A su vez, este Organo Contralor determin6 que de los 50 proyectos incorporados en la AGEDI
si bien es cierto se sefala a cudles objetivos estratégicos se encuentran alineados del Plan
Estratégico Institucional (PEI) 2019-2022, no se indica en forma concreta a cudl o a cuéles de
las 47 lineas de accion estratégica, del objetivo, se enfocan. Ademas, se carece de un detalle
sobre su interrelacién con cada Plan Téactico Gerencial (PTG) y Plan Presupuesto (PP).
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2.80. Por su parte, las autoridades de la CCSS no le han dado la prioridad requerida a las acciones
para concretar la formalizacion del Consejo Tecnolégico y de la designacion de una Unidad
Operativa que gestione los proyectos de la AGEDI.

2.81. La ausencia de lineamientos formalmente establecidos sobre el funcionamiento del Consejo
Tecnologico, podria debilitar las capacidades de gobernanza que la CCSS pretende ejercer
para una adecuada gestion de las tecnologias de informacion y comunicaciones, la cual debe
partir de una definiciébn concreta de responsabilidades y practicas ejercidas por los Jerarcas y
altas Gerencias con el fin de proporcionar una direccion estratégica sobre las TIC, con el fin de
asegurar el valor de las inversiones y su alineamiento con los objetivos institucionales, Ilo
anterior mediante una adecuada gestion de riesgos y uso eficiente de los fondos publicos.

2.82. La falta de un responsable de la gestion de la AGEDI, impide alinear los proyectos de
componente TIC con los objetivos definidos en el PEI 2019-2022, asi como generar el
respectivo seguimiento en el nivel tactico y operativo, aumentando el riesgo que las inversiones
en TIC no contribuyan en linea con la vision estratégica y los beneficios esperados por la
Institucion.

2.83. Ademas, la falta de definicibn de un responsable que se encargue de la gestion de la AGEDI
de forma integral, provoca también, la desvinculacibn de ésta con los Planes Tacticos
Gerenciales y los Planes Presupuesto.

Falta definicion de la estructura organizativa de la DTIC

2.84. Las NCISP, inciso 4.5.2 Gestiébn de proyectos establece “que el jerarca y los titulares
subordinados, segln sus competencias, deben establecer, vigilar el cumplimiento y
perfeccionar las actividades de control necesarias para garantizar razonablemente la correcta
planificacion y gestidn de los proyectos que la institucién emprenda.”.

2.85. Por su parte, la norma 1.5 del MNTGCTI, nro. R-CO-26-2007 del 7 de junio de 2007 indica que
“La organizacion debe administrar sus proyectos de Tl de manera que logre sus objetivos,
satisfaga los requerimientos y cumpla con los términos de calidad, tiempo y presupuesto
6ptimos preestablecidos.”.

2.86. Ademas, la norma 2.4 "Independencia y recurso humano de la Funcion de TI” (MNTGCTI)
determina que “... debe brindar el apoyo necesario para que dicha Funcion de Tl cuente con
una fuerza de trabajo motivada, suficiente, competente y a la que se le haya definido, de
manera clara y formal, su responsabilidad, autoridad y funciones.”.

2.87. También la Norma 2.5 de este mismo cuerpo normativo, dispone que “La organizacion debe
optimizar el uso de los recursos financieros invertidos en la gestién de Tl procurando el logro
de los objetivos de esa inversion, controlando en forma efectiva dichos recursos y observando
el marco juridico que al efecto le resulte aplicable.”.

2.88. Asimismo, el acuerdo tercero de Junta Directiva emitido en articulo 3 de la sesion 9017,
celebrada el 18 de febrero de 2019, indica: “Analizar la propuesta de Modelo Meta de
organizacion de TIC, el cual forma parte del Modelo Meta de Gobernanza y Gestién de las TIC,
y presenten en un plazo de dos meses un informe a la Junta Directiva sobre la propuesta final a
considerar.”.
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2.89. Por ultimo, las buenas practicas internacionales contenidas en el proceso APO01, denominada
“Gestionar el marco de gobierno de las TIC” del COBIT 5, sefala en la practica de gestion
APOO01.05 que se debe “Posicionar la capacidad de Tl en la estructura organizativa global para
reflejar en el modelo de empresa la importancia de Tl en la organizacion, especialmente su
criticidad para la estrategia empresarial y el nivel de dependencia de TI.”.

2.90. El proceso APOOQ7 “Gestionar los Recursos Humanos” del COBIT 5, sefnala en dicho proceso
que se debe “Proporcionar un enfoque estructurado para garantizar una 6ptima estructuracion,
ubicacién, capacidades de decision y habilidades de los recursos humanos”.

2.91. La DTIC se encuentra gestando el proyecto denominado “Proyecto Modelo de Gobernanza y
Gestion de las TIC en la CCSS”, este nace de la licitacion abreviada No.2016LA-000003-1150
“Servicios de consultoria para el disefio del Modelo de Gobernanza de las TIC y horas de
servicio por demanda para el desarrollo del Plan de Implementacion Inmediata” a través de una
firma consultora.

2.92. Por medio de este proyecto la CCSS busca implementar un Modelo de Gobernanza y Gestién
de TIC y un Modelo de Gobernanza de la Seguridad de la Informacién, con base en los marcos
COBIT e ITIL, y en linea con las normativas que le rige; el cual a octubre 2019 presenta una
inversion de ¢765,0 millones y se estima puede llegar a un costo total de ¢1.944,4 millones.

2.93. Por su parte, la CCSS ademas del proyecto supra mencionado, también se encuentra gestando
el proyecto denominado “Proyecto de Consultoria para la Transicion a la Nueva Estructura del
Nivel Central con la Administracion de la Cultura Organizacional”, con el apoyo de otra firma
consultora.

2.94. Dicha firma dentro de sus actividades presenta un informe denominado “Estructura
Organizacional Tecnologias de Informacion y Comunicacién” el cual es una propuesta que
también establece su enfoque del cdmo debe ser conformada dicha estructura organizacional.

2.95. Dentro de este contexto, este Organo Contralor tuvo evidencia que en estos momentos la
CCSS tiene vigente los citados proyectos, los cuales si bien es cierto, en principio son de
distinta naturaleza, actualmente estan convergiendo en la definicibn de la estructura
organizativa de las TIC en la CCSS. En cuyo caso, se determiné que dichos proyectos
presentan propuestas diferentes para dicha estructura organizativa, lo cual refleja una
discrepancia de criterios entre las propuestas meta de ambos proyectos.

2.96. Los dos proyectos sobre la estructura organizativa de la DTIC son patrocinados por la Junta
Directiva de la CCSS en tiempos distintos, los dos tienen dentro de su alcance realizar una
propuesta de la estructura de gobernanza de las TICs, y a la fecha no se ha priorizado esta
definicion.

2.97. Al tener que aplicar ajustes en la estructura sobre dos proyectos con enfoques distintos genera
costos de reingenieria y costos econdémicos adicionales para la institucion.

La CCSS presenta rezago en el uso de la infraestructura tecnolégica y datos del SICERE
paralatomade decisiones

2.98. Esta situacion contraviene lo estipulado en las NCISP (N-2-2009-CO-DFOE), inciso 5.6.2
Oportunidad, el cual establece que “las actividades de recopilar, procesar y generar
informacion, deben realizarse y darse en tiempo a proposito y en el momento adecuado, de
acuerdo con los fines institucionales.”.
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2.99. También, la norma 5.9 del mismo cuerpo normativo indica que “el jerarca y los titulares
subordinados, segun sus competencias, deben propiciar el aprovechamiento de tecnologias de
informacién que apoyen la gestién institucional mediante el manejo apropiado de la informacién
y la implementacion de soluciones agiles y de amplio alcance.”.

2.100. Ademas, la norma 2.3 del MNTGCTI, nro. R-CO-26-2007 del 7 de junio de 2007 establece que
“la organizacion debe tener una perspectiva clara de su direccidon y condiciones en materia
tecnoldgica, asi como de la tendencia de las Tl para que conforme a ello, optimice el uso de su
infraestructura tecnoldgica, manteniendo el equilibrio que debe existir entre sus requerimientos
y la dindmica y evolucion de las TI.

2.101. Por otra parte, las buenas practicas internacionales establecidas en el marco de trabajo COBIT
5, en su practica de gestion APO09.02 indican que se debe “definir y mantener uno o mas
catalogos de servicios para grupos de clientes objetivo relevantes. Publicar y mantener los
servicios Tl activos en los catalogos.”.

2.102. Asimismo, en su proceso BAIO8 implica que se debe “proporcionar el conocimiento necesario
para dar soporte a todo el personal en sus actividades laborales, para la toma de decisiones
bien fundadas y para aumentar la productividad.”.

2.103. Siguiendo con la practica de gestion BAI08.01, este proceso implica “difundir las fuentes de
conocimiento disponibles entre las partes interesadas relevantes y comunicar como estos
recursos pueden ser utilizados para tratar diferentes necesidades (gj. resolucién de problemas,
aprendizaje, planificacion estratégica y toma de decisiones).”.

2.104. El SICERE contiene informacion historica y actual, la cual es altamente valiosa para la toma de
decisiones financiera y operativa de la CCSS, los registros contenidos en sus bases de datos
pueden generar una trayectoria y proyecciones de facturacion, de recaudacién, de gestion
cobratoria, morosidad, asi como comportamientos por tipo de seguro (Obrero-Patronal,
Trabajador Independiente, seguro voluntario y por el estado, etc.).

2.105. La CCSS ha realizado esfuerzos importantes en la adquisicién de servicios profesionales asi
como licenciamiento para la conformacion de herramientas e infraestructura que le permite
manejar una suite de tecnologias en la implementacién de soluciones Bl, Big Data, analitica
predictiva.

2.106. No obstante lo anterior, se logra evidenciar mediante una encuesta aplicada a jefaturas,
directores y personal operativo de unidades adscritas a la Gerencia Financiera relacionados
con el SICERE y sistemas conexos, utilizados en el proceso de recaudacion, que el uso de
estas herramientas para el analisis de datos estratégico del SICERE ha sido muy escaso a la
fecha, ya que un 60.7% requiere informacién para la toma de decisiones que no puede extraer
directamente de los sistemas y requiere la intervencion de un tercero.

2.107. Ademas, de dicha encuesta se desprende que el 85.2% de las jefaturas, directores indica no
usar alguna solucion de inteligencia de negocios para la toma de decisiones.

2.108. Existiendo ausencia de politicas, asi como una estrategia que promueva el uso, disponibilidad
de la infraestructura y la suite de herramientas tecnolégicas para la implementacion de
soluciones BI, Big Data, analitica predictiva, que ayuden en la toma de decisiones sobre el
aprovechamiento de los registros consignados en la base de datos del SICERE y sus conexos.
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2.109.

2.110.

2.111.

La situacion descrita conlleva a que se tiene un gran volumen de informacién a la que no se le
est& sacando todo el provecho requerido por la institucion.

Se genera mayor recargo y desgaste en el personal técnico de TIC por la dependencia que
existe de los usuarios de SICERE vy sistemas conexos al no contar con informacion de manera
oportuna y eficiente por las areas involucradas en el proceso de recaudacion para la toma de
decisiones.

Asimismo, la institucion ha realizado grandes esfuerzos mediante la contratacién de servicios
profesionales aunado a la adquisicion de licenciamiento y herramientas para desarrollar
soluciones de inteligencia de negocios y analitica avanzada, las cuales son de un alto costo
econdmico, y no estan siendo aprovechadas de manera éptima. Aspecto de especial relevancia
en el caso del SICERE, donde se cuenta con datos acumulados de mas de 17 afios.

Conclusiones

3.1.

3.2.

3.3.

3.4.

3.5.

La CCSS en diciembre del 2014 aprueba el denominado "Plan de Innovacién para la
mejora de la gestion financiera-administrativa de la CCSS basado en soluciones
tecnolégicas", donde uno de sus principales componentes es el Proyecto de
Modernizacion del SICERE, al cual se le conoce en dicha institucion como “Ciclo de
Aseguramiento.”.

El Ciclo de Aseguramiento lo componen un grupo de procesos que se encargan de ser el
enlace entre los contribuyentes y la CCSS, por medio del cual se recauda el dinero
necesario para la manutencién de dos grandes areas, como son el régimen de salud,
enfermedad y maternidad, y el sistema de pensiones universal; estos grupos de procesos
son: Atencion al usuario, Inspeccién, Facturacion, Cobros, Distribucion y Procesos
Diferidos.

Dentro del contexto, el SICERE se constituye en una herramienta tecnoldgica de vital
importancia para la CCSS, en cuyo caso estudios realizados demuestran que el SICERE
contribuye en un 67% sobre los procesos del Ciclo de Aseguramiento, pero no se ha
logrado una automatizacion completa de las operaciones, especificamente en procesos
de Control de la Cuenta Individual y Gestion para la atencién de casos y procesos de
cobros, entre otros.

Bajo este orden de ideas, con el desarrollo de la presente auditoria, esta Contraloria
General en cuanto a la seguridad de la informacion del SICERE, encontr6 debilidades en
aspectos tales como: riesgo en la continuidad de los servicios relacionados con la
recaudacion en la CCSS, debilidades en la gestién de permisos a usuarios para el acceso
al SICERE y sistemas conexos, falta de suficiencia de los controles tecnolégicos, asi
como, riesgo en el desempeno del SICERE por el crecimiento de los “procesos diferidos.”.

A su vez, en cuanto a la gestion y gobierno de Tecnologias de Informacion, se evidencio,
ausencia de formalizacién del funcionamiento del Consejo Tecnoldgico y de la Unidad
Operativa para la implementacion de la agenda digital institucional, falta de definicién de
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la estructura organizativa de la DTIC, y rezagos en el uso de la infraestructura tecnol6gica
y datos del SICERE para la toma de decisiones.

3.6. Dentro de este contexto, dadas las debilidades apuntadas, es criterio de este Organo
Contralor que en el tanto las autoridades de la CCSS tomen acciones para subsanarlas
ello incidir4 positivamente en el mejoramiento y robustecimiento del SICERE, sistema de
especial relevancia dentro de la dinamica operativa de la CCSS.

4. Disposiciones

41. De conformidad con las competencias asignadas en los articulos 183 y 184 de la
Constitucién Politica, los articulos 12 y 21 de la Ley Organica de la Contraloria General de
la Republica, Nro. 7428, y el articulo 12 inciso c) de la Ley General de Control Interno, se
emiten las siguientes disposiciones, las cuales son de acatamiento obligatorio y deberan
ser cumplidas dentro del plazo (o en el término) conferido para ello, por lo que su
incumplimiento no justificado constituye causal de responsabilidad.

4.2. Para la atencién de las disposiciones incorporadas en este informe deberan observarse
los “Lineamientos generales para el cumplimiento de las disposiciones vy
recomendaciones emitidas por la Contraloria General de la Republica en sus informes de
auditoria”, emitidos mediante resolucién Nro. R-DC-144-2015, publicados en La Gaceta
Nro. 242 del 14 de diciembre del 2015, los cuales entraron en vigencia desde el 4 de
enero de 2016.

4.3. Este érgano contralor se reserva la posibilidad de verificar, por los medios que considere
pertinentes, la efectiva implementacién de las disposiciones emitidas, asi como de valorar
el establecimiento de las responsabilidades que correspondan, en caso de incumplimiento
injustificado de tales disposiciones.

A ROMAN MACAYA HAYES EN SU CALIDAD DE PRESIDENTE EJECUTIVO O A
QUIEN EN SU LUGAR OCUPE EL CARGO

4.4. Elaborar, aprobar e implementar un plan de continuidad servicios para el SICERE, que
incluya aspectos tales como el respaldo informatico, atencion de incidentes y
recuperacion de desastres, procedimientos que deben permanecer bajo constante
actualizacion para garantizar su apoyo efectivo a la operacion del SICERE y sus sistemas
conexos. Para el cumplimiento de la presente disposicion, se debera remitir a esta
Contraloria General, a mas tardar el 31 de agosto de 2020, una certificacién de que dicho
plan de continuidad fue debidamente elaborado y aprobado por la CCSS. Asimismo, a
mas tardar el 26 de febrero de 2021, otra certificacion de que se han implementado los
procedimientos de contingencia informatica, atencion de incidentes y recuperacion de
desastres del SICERE. (Ver parrafos del 2.1 al 2.16).

-29 -
Contraloria General de la Republica
T: (506) 2501-8000, F: (506) 2501-8100 C: contraloria.general@cgr.go.cr
http://www.cgr.go.cr/ Apdo. 1179-1000, San José, Costa Rica



http://www.cgr.go.cr/

O

AniversariN CGR

A LOS MIEMBROS DEL CONSEJO TECNOLOGICO DE LA CCSS O QUIENES EN SU
LUGAR OCUPE EL CARGO

45. Someter a valoracion y aprobacion de la Junta Directiva de la CCSS, el modelo de toma
de decisiones, los procesos del Consejo, reglamento y lineamientos referentes al
funcionamiento del Consejo Tecnolbgico, que permitan establecer en forma concreta sus
roles, responsabilidades, competencias, alcance y otros aspectos asociados con el
direccionamiento estratégico de TIC en la Institucion. Para acreditar el cumplimiento de la
presente disposicion, se debe remitir a mas tardar, el 29 de mayo de 2020, una
certificacion que haga constar que el modelo de toma de decisiones, los procesos del
Consejo, reglamento y lineamientos referentes al funcionamiento del Consejo
Tecnolégico, fueron debidamente sometidos a valoracion y aprobacion del Maximo
Jerarca Institucional. (Ver parrafos del 2.59 al 2.83).

4.6. Someter a valoracion y aprobacion de la Junta Directiva de la CCSS la propuesta de la
unidad o instancia responsable de gestionar en forma integral la Agenda Digital y sus
funciones, considerando al menos respecto a la Agenda: seguimiento y actualizacion,
gestién de riesgos, control presupuestario, costos directos e indirectos, nivel de avance de
las proyectos. Para acreditar el cumplimiento de la presente disposicion, se debe remitir a
mas tardar, el 29 de mayo de 2020, una certificacibn que haga constar que la citada
propuesta fue sometida a valoracion y aprobacion de la Junta Directiva de la CCSS. (Ver
parrafos del 2.59 al 2.83).

A ROBERTO MANUEL CERVANTES BARRANTES EN SU CALIDAD DE GERENTE
GENERAL O QUIEN EN SU LUGAR OCUPE EL CARGO

4.7. Presentar ante la Junta Directiva de la CCSS una Unica propuesta de reestructuracion de
las TICs a partir de los proyectos activos (“Proyecto Modelo de Gobernanza y Gestion TIC
en CCSS” y “Proyecto Reestructuracion Organizacional Nivel Central de la CCSS”). Para
acreditar el cumplimiento de la presente disposicién, se debe remitir a esta Contraloria
General a mas tardar, el 29 de mayo de 2020, una certificacidbn que haga constar que la
citada propuesta de reestructuracion fue debidamente presentada a la Junta Directiva de
la CCSS para su debida valoracién. (Ver parrafos del 2.84 al 2.97).

A LUIS DIEGO CALDERON VILLALOBOS EN SU CALIDAD DE GERENTE
FINANCIERO A.I. O A QUIEN EN SU LUGAR OCUPE EL CARGO

4.8. Definir e implementar acciones especificas que permitan llevar a cabo una revisién
completa de todos los roles y perfiles actuales con el propésito de corregir las debilidades
sobre estos accesos de los funcionarios al SICERE y sistemas conexos. Para el
cumplimiento de esta disposicion, se debera remitir a la Contraloria General, a mas tardar
el 31 de marzo 2020, una certificacion que acredite que las dichas acciones fueron
definidas; asi como una certificacion a mas tardar el 30 de setiembre de 2020 que
acredite que las citadas acciones fueron debidamente implementadas. (Ver péarrafos del
2.17 al 2.32).

4.9. Elaborar, divulgar e implementar mecanismos de control que permitan asegurar, de forma
permanente, los niveles de acceso de los funcionarios a los sistemas de informacion, con
la debida rectoria por parte de la Direccion SICERE, para una efectiva coordinacion y
revision permanente de los accesos otorgados en los CGl, de forma que se considere al
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menos lo siguiente: actualizacion de los roles y perfiles, periodicidad de revision, y
responsables de velar por el cumplimiento de dicho mecanismo. Para el cumplimiento de
la presente disposicidn, se debera remitir a la Contraloria General, a mas tardar el 30 de
junio del 2020, una certificacion que acredite que dichos mecanismos fueron elaborados y
divulgados. Asimismo, remitir otra certificacion a mas tardar el 30 de octubre de 2020, que
haga constar que fueron debidamente implementados. (Ver parrafos del 2.17 al 2.32).

4.10. Elaborar e implementar mecanismos de control tecnoldégicos para monitorear la
informacion que los patronos declaran en la planilla, a efectos de minimizar los
potenciales riesgos que conlleva que se genere una declaracion imprecisa de informacion
por parte de los empleadores a través de los medios de presentacién de la planilla con
gue cuenta la CCSS. Para acreditar el cumplimiento de la presente disposicion, se debera
remitir a esta Contraloria General una certificacion, a mas tardar el 29 de mayo de 2020,
de que dichos mecanismos fueron debidamente elaborados, y otra certificacion a mas
tardar el 30 de noviembre de 2020, de que dichos mecanismos fueron debidamente
implementados. (Ver parrafos del 2.33 al 2.41).

A LUIS DIEGO CALDERON VILLALOBOS EN SU CALIDAD DE GERENTE
FINANCIERO A.I. O A QUIEN EN SU LUGAR OCUPE EL CARGO Y A ROBERT PICADO
MORA EN SU CALIDAD DE DIRECTOR DE TIC A.l. O A QUIEN EN SU LUGAR OCUPE
EL CARGO

4.11. Elaborar un estudio que permita identificar cada uno de los “procesos diferidos” que
pueden ser reestructurados y convertidos a procesos en linea, con el propdsito de contar
con informacién actualizada y minimizar los riesgos del procesamiento fuera de linea
anotados, estudio dentro del cual ademas deberdn definirse acciones a ser
implementadas. Para acreditar el cumplimiento de la presente disposicion, se debera
remitir a esta Contraloria General a mas tardar el 30 de setiembre de 2020, una
certificacion que haga constar que dicho estudio fue debidamente elaborado y fueron
definidas las citadas acciones. Asimismo, a mas tardar el 31 de marzo de 2021, remitir
una certificacion de que se ha definido una planificacion detallada con cronogramas de
cumplimiento sobre cada una de las acciones a ser desarrolladas y que se ha iniciado su
implementacion. (Ver parrafos del 2.42 al 2.58).

4.12. Definir e implementar acciones especificas que garanticen el uso de la infraestructura
tecnolégica y el aprovechamiento de las soluciones de B, Big Data, analitica predictiva,
acciones que deberan contemplar al menos: como insumo el estudio de procesos
diferidos de la disposicion anterior y la definicion de mecanismos para agilizar el andlisis
y aprovechamiento de los datos para la toma de decisiones. Para acreditar el
cumplimiento de la presente disposicion, se debera remitir a esta Contraloria General a
mas tardar, al 31 de julio de 2020, un informe de avance sobre la definiciobn de las
acciones especificas indicadas. Asimismo, a més tardar al 18 de diciembre de 2020, otra
certificacion que haga constar que dichas acciones fueron definidas y que se ha iniciado
su implementacion. (Ver parrafos del 2.98 al 2.111).
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