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’\, CGR Area de Fiscalizacién de Servicios PUblicos Generales

Al contestar refiérase

al oficio N° 5638

19 de mayo, 2017
DFOE-PG-0187

Master

Oscar Alberto Leén Alonso

Auditor Interno

TRIBUNAL SUPREMO DE ELECCIONES

Correo: oleon@tse.go.cr
auditoria@tse.qgo.cr

Estimado sefior:

Asunto: Emision de criterio solicitado por el Auditor Interno del Tribunal Supremo de
Elecciones, mediante oficio n.° Al-043-2017, sobre la aplicacion de mejores
practicas generalmente aceptada en materia de tecnologias de informacion.

Se refiere esta Area de Fiscalizacion al oficio n.° Al-043-2017 de fecha 30 de marzo del
presente afio, mediante el cual se consulta el criterio de la Contraloria General de la Republica
en relacion con la aplicacién de un marco de trabajo de control interno de las tecnologias de
informacién en las Instituciones Publicas.

l. MOTIVO DE LA GESTION
En el texto de la consulta realizada, se plantean las siguientes interrogantes:

1. ¢Pueden los departamentos y direcciones de tecnologias de informacién de
las instituciones publicas, utilizar marcos de trabajo complementarios (Mejores
Practicas Generalmente Aceptadas) a las Normas técnicas para la gestion y el
control de las tecnologias de informacién, tales como: 1SO 27005, COBIT, I1SO
22301, PMBOK, ISO 38500, ITIL, DMBOK, NIST, entre otros?

2. Independientemente de que los departamentos y direcciones de tecnologias
de informacién de las referidas instituciones, decidan utilizar o no Mejores
Practicas Generalmente Aceptadas, como parte del apoyo en su marco de
gestién y control de las tecnologias de informacion, ¢pueden las Auditorias
Internas de las instituciones publicas emplear esas Mejores Précticas
Generalmente Aceptadas, como apoyo en las evaluaciones, asi como en los
criterios y recomendaciones que vierta mediante los diferentes servicios que
brinda?
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Sobre este particular, en la consulta se adiciona una referencia a los marcos de trabajo
como COBIT 5 de Information Systems Audit and Control Association (ISACA) e International
Standard ISO/IEC 38500 Corporate Governance of Information Techonology, relacionandolo
con la definicion de "mejores practicas”, establecida en el glosario de las Normas Generales de
Auditoria para el Sector Publico, y disposicion 403 del Capitulo IV de la misma. Considerando
dicha Auditoria, que los departamentos y direcciones de tecnologias de informacion de las
instituciones publicas, si pueden utilizar esas Mejores Préacticas Generalmente Aceptadas,
como marco de trabajo complementario a las normas técnicas para la gestion y el control de las
tecnologias de informacién, por coadyuvar en la proteccion y conservacion del patrimonio
publico, fortaleciendo el sistema de control interno y contribuyendo al logro de los objetivos
institucionales, y también de apoyo tanto en la toma de decisiones como en las revisiones
realizadas y criterios vertidos en los diferentes servicios que brinda.

Il. CONSIDERACIONES PRELIMINARES

En primer término, se sefiala que el ejercicio de la potestad consultiva de la Contraloria
General se encuentra regulada en el articulo 29 de la Ley Organica (Ley n.° 7428 del 4 de
setiembre de 1994) y el Reglamento sobre la recepcion y atencién de consultas dirigidas a la
Contraloria General de la Republica (Resolucion n.° R-DC-197-2011), publicado en el Diario
Oficial La Gaceta n.° 244 del 20 de diciembre de 2011.

Segun lo dispuesto en la normativa citada, el Organo Contralor emite criterios vinculantes
en el &mbito de su competencia cuando se cumplen los siguientes requisitos:

a) Cuando la tematica tenga relacion con los componentes de la Hacienda Publica y en
general con el ordenamiento de control y fiscalizacion superior de la Hacienda Publica.

b) Cuando la consulta la hayan planteado los sujetos pasivos de fiscalizacion de la
Contraloria General, segun definicion presente en el articulo 4 de la Ley n.° 7428. Deben
entenderse incluidos el auditor y subauditor interno de las instituciones publicas.

Aunado a lo anterior, cabe sefialar que el inciso 2 del articulo 8 del Reglamento de
referencia, establece como uno de los requisitos de obligatorio cumplimiento para la
presentacion de las consultas dirigidas al Organo Contralor, lo siguiente:

Articulo 8°—Requisitos para la presentacion de las consultas. Las consultas
gue ingresen para su atencion conforme al articulo 29 de la Ley No. 7428,
deberan cumplir los siguientes requisitos:

(...

2. Plantearse en términos generales, sin que se someta al 6rgano consultivo a la
resolucion de circunstancias concretas propias del &mbito de decision del sujeto
consultante, o que atafien a la situacion juridica del gestionante.

(...).
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De lo cual se desprende la obligacién de plantearse las consultas en términos generales,
sin que se someta al Organo Consultivo a la resolucién de circunstancias concretas propias del
ambito de decision del sujeto consultante, o que atafien a la situacion juridica del gestionante.

Dicho proceder, obedece a la finalidad propia del proceso consultivo, que no pretende
sustituir a la Administracion en la toma de decisiones respecto de las competencias que le han
sido asignadas en el ordenamiento juridico, a la vez que se trata de evitar el riesgo que genera
la emisién de un criterio vinculante sobre la base de supuestos facticos y juridicos que no se
conocen a plenitud, y por ende, puede generar un pronunciamiento errado en sus conclusiones.
De manera que se reitera el caracter general de las observaciones y el andlisis que aqui se
plantea sobre los temas en consulta.

Por ello, la potestad consultiva no debe verse como un medio por el cual la Contraloria
General sustituye a las Administraciones Publicas en el manejo de situaciones particulares en el
plano meramente administrativo, la resolucién de los conflictos internos que se puedan generar
entre las diferentes instancias en el seno de la administraciéon consultante, o la validacion o
confirmacion de conductas previamente adoptadas por la Administracién activa.

En ese tanto, lo anterior no impide emitir un criterio vinculante respecto a consultas
relacionadas con el ambito competencial del Organo Contralor, maxime cuando se trata de
temas o materias abordados previamente en el ejercicio de su potestad consultiva, bajo el
entendido que se trata de consideraciones y observaciones que se eshozan desde una
perspectiva general, y no de una situacion especifica e individualizada; para que sea utilizado
en el analisis sobre la legalidad de las conductas administrativas que seran adoptadas por el
sujeto competente, a quien corresponde finalmente tomar las decisiones que considere mas
ajustadas a derecho

[l. CRITERIO JURIDICO DE LA CONTRALORIA GENERAL

Expuestas las consideraciones anteriores se procede a rendir criterio sobre el tema
consultado, siendo necesario en primera instancia, sefialar que el punto 1 del articulo 16 de la
Ley General de la Administracién Publica, Ley n.° 6227, establece como principio general, que
todo acto administrativo debe dictarse con cabal cumplimiento de los mandatos legales, en
apego a las reglas univocas de la ciencia y de la tecnologia, asi como a principios elementales
de justicia, légica o conveniencia; conceptos que se resumen en la razonabilidad y
proporcionalidad de la norma como parametro.

Dicho de otra manera, no existen potestades ni actos administrativos plenamente
discrecionales, sino que solo hay ciertos elementos discrecionales de la potestad administrativa
que operan en observancia a las conductas y mecanismos dispuestos en el ordenamiento, y
que el mismo Legislador expresamente los dispuso como elementos de legalidad.
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Como segundo orden en atencion a la consulta, es de interés resaltar los componentes
organicos que participan en el control interno, como lo son la Administracion activa y la
Auditoria Interna, correspondiéndole al primero no sélo implantar los sistemas de control, sino
gue es el 6rgano de control*.

Asimismo, resulta pertinente indicar que el articulo 21 de la Ley General de Control
Interno, Ley n.° 8292, establece un concepto funcional de la Auditoria Interna, entendido de la
siguiente manera:

La auditoria interna es la actividad independiente, objetiva y asesora, que proporciona
seguridad al ente u érgano, puesto que se crea para validar y mejorar sus
operaciones. Contribuye a que se alcancen los objetivos institucionales, mediante la
practica de un enfoque sistémico y profesional para evaluar y mejorar la efectividad de
la administracién del riesgo, del control y de los procesos de direccién en las entidades
y los drganos sujetos a esta Ley. Dentro de una organizacion, la auditoria interna
proporciona a la ciudadania una garantia razonable de que la actuacion del jerarca y la
del resto, de la administracion se ejecuta conforme al marco legal y técnico y a las
practicas sanas.?

En suma a dicho numeral, en el Glosario de las Normas Generales de Auditoria para el
Sector Publico (en adelante NGASP), resolucion n.° R-DC-64-2014 emitida por el Despacho
Contralor, retoma y define la actividad de Auditoria Interna en el mismo sentido.

De lo cual cabe subrayar la particular importancia que lo apuntado tiene en la especie,
habida cuenta que la Auditoria Interna representa una actividad independiente, objetiva y
asesora, dirigida a proporcionar seguridad en la gestion de la organizacion para que sea
realizada una gestién adecuada, coadyuvando a alcanzar los objetivos y metas institucionales, y
apoyo en la toma de decisiones; pero a su vez, a proporcionar a la ciudadania una seguridad
razonable en que la actuacién del Jerarca y demas titulares de la Administracion, se ejecuta
conforme al marco legal y técnico vigente, asi como garante de las sanas practicas, entendida
ésta ultima como las practicas administrativas de reconocida aceptacion general y que devienen
en un beneficio real para el ente u 6rgano, en virtud de que fortalecen el sistema de control
interno.

En ese tanto, actla como una instancia de control preventivo, de asesoria y de
acompafiamiento a la Administracién, en la consecucion de los objetivos del sistema de control
interno a nivel organizacional. Operando como una actividad concebida para dar valor agregado
y optimizar las funciones y operaciones de una organizacién, por medio de un enfoque
sistémico y técnico que permita valorar y tomar acciones correctivas oportunas, que conlleve la
eficacia de los procesos de valoracion de los riesgos de los servicios que presta dicha
institucion, asi como su adecuado control y direccion, al evaluar la efectividad de la
administraciéon en el manejo de los temas esenciales en control, gestion del riesgo y
gobernabilidad.

" Norma 1.4, Normas de Control Interno para el Sector Publico.
2 En el tanto, los conceptos de seguridad y garantia que se utilizan en el articulo de cita, deben entenderse en términos razonables y no
absolutos, debido a las limitaciones inherentes a todos los sistemas de control interno y a las técnicas y procedimientos de auditoria.
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Por ello, la Auditoria Interna en la consecucion de sus objetivos, debe integrarse haciendo
pleno uso de los diferentes instrumentos y herramientas de gestion, comprendiendo los
sistemas de control interno de la Administracion Publica, asi como impulsando el
perfeccionamiento y proteccion de dicho control.

A todo lo indicado ha de agregarse un tercer aspecto relevante de sefialar, en el sentido
que las tecnologias de informacién son un instrumento esencial en la prestacion de los servicios
publicos sujeto a constantes avances tecnologicos, pero siempre en funcion de los
requerimientos y funcionalidades que se pretenda cumplir, y los recursos publicos que se
apreste a invertir.

Es asi que, los sistemas de informacion han sido establecidos como uno de los
componentes funcionales del sistema de control interno, siendo marco basico lo dispuesto en el
articulo 16 de la Ley n.° 8292, como componente funcional.

Aunado a lo indicado, las Normas de Control Interno para el Sector Publico (en adelante
NCISP), resolucién n.° R-C0O-9-2009 del Despacho Contralor, desarrolla en el Capitulo V el
tema de: "Normas sobre Sistemas de Informacion”, con el propésito de promover un
mejoramiento del proceso de auditoria y asegurar la calidad de sus productos, estableciéndose
estandares minimos para que el proceso se ejecute de manera uniforme, competente, integra,
objetiva e independiente. IndicAndose ademas en el Glosario como definicion para los gestores,
lo que debe entenderse por "mejores practicas" del siguiente modo: "Practicas administrativas
de reconocida aceptacion general y que devienen en un beneficio real para el ente u érgano, en
virtud de que fortalecen el sistema de control interno, favorecen que la Administracion realice
una gestion adecuada y por lo tanto, contribuyen en el logro de los objetivos institucionales y
apoyan la toma de decisiones."

Asimismo, estan las Normas Técnicas para la gestion y el control de las Tecnologias de
Informacion (en adelante NTGCTI), resolucion del Despacho Contralor n.° R-CO-26-2007,
también de acatamiento obligatorio para el propio Organo Contralor como para las instituciones
y 6rganos sujetos a su fiscalizacién; prevaleciendo sobre cualquier disposicién en contrario que
emita la Administracion y su inobservancia generara las responsabilidades que correspondan,
de conformidad con el marco juridico que resulte aplicable.

De esta forma, las NTGCTI se constituyen en los criterios basicos de control que deben
ser observados en la gestion institucional de las tecnologias, con el propésito de coadyuvar en
la gestiébn como instrumento en la prestacion de los servicios publicos; de frente a un adecuado
uso de los recursos invertidos en ellas y a facilitar su control y fiscalizacion. Al respecto, se
puede observar el oficio emitido por esta Area de Fiscalizacion de Servicios Publicos Generales,
oficio n.° 4807 (DFOE-PG-0187) de fecha 6 de abril de 2015, en el que ademas se resalto la
importancia en que estas Normas deben ser valoradas integralmente, de manera que se pueda
eliminar cualquier equivoco que surja de la apreciacion individual de su articulado, y contradiga
su razén de ser.
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Resta mencionar que, las tecnhologias de informacion deben gestionarse dentro de un
marco de control que procure el logro de los objetivos que se pretende con ellas, y estar
debidamente alineados con la estrategia de la organizacion, garantizando niveles 6ptimos de
funcionalidad y seguridad, de manera que se ajusten a las necesidades actualizadas y
planeamientos estratégicos definidos institucionalmente, preservando la confiabilidad,
integridad, confidencialidad, disponibilidad y privacidad de la informacion institucional, asi como
el buen uso de los recursos invertidos en ellas y, facilitar su control y fiscalizacion.

De ahi que el jerarca y los titulares subordinados como responsables de esa gestion,
deben establecer, mantener, evaluar y perfeccionar ese marco de control de conformidad con la
Ley General de Control Interno, las NCISP, las NTGCTI, asi como la Funcién de Tecnologias de
Informacion®, cumpliendo dicho marco de control y facilitando la labor estratégica del jerarca.

Esto significa que el jerarca es el responsable del sistema de control interno institucional,
mientras que los titulares subordinados lo son respecto a la unidad, dependencia o proceso a su
cargo, presentandose la misma correspondencia en relacion con el control y gestion de
tecnologias de informacion (ver en este sentido el oficio n.° 3640 (FOE-ST-0068) del 25 de abril
de 2008, emitido por la Secretaria Técnica de la Division de Fiscalizacion Operativa y
Evaluativa, del Organo Contralor).

Este proceder se funda, en que las NTGCTI regulan disposiciones en términos generales,
para que posteriormente los responsables en cada administracibn determinen lo
correspondiente segln la realidad de sus instituciones.

En ese tanto, la toma de actuaciones debe ser en garantia del cumplimiento, suficiencia y
validez del sistema de control interno, que lo fortalezca, y contribuyendo en el logro de los
objetivos institucionales y apoyo en la toma de decisiones; con apegado al ordenamiento
juridico.

Decisién que debe realizarse bajo un analisis puntual de cada caso en concreto, en el
sentido que la Administracién deben utilizar las sanas préacticas generalmente aceptadas,
definiendo cudles seran los marcos especificos que se van a utilizar y cémo (segun ademas las
competencias y atribuciones propias de la organizaciéon, de conformidad con el articulo 10 de la
Ley 8292), por el conocimiento a plenitud de los supuestos facticos vy juridicos que se posee,
garantizando la existencia del sistema de control interno y contribuyendo con el logro de sus
resultados como prioridad.

Asimismo, corresponde a la Auditoria Interna dentro de la conceptualizacion de su rol en
los diferentes servicios publicos, apoyar en la ejecucion de los servicios publicos que brinda,
bajo las circunstancias del caso especifico que sea de conocimiento, contribuyendo al
cumplimiento por parte de la Administracion en la rendicion de cuentas a la ciudadania, acorde
con el marco legal y técnico, asi como a las sanas practicas.

3 Entendido como la unidad organizacional o conjunto de componentes organizacionales, responsable de los principales procesos relacionados
con la gestion de las tecnologias de informacion en apoyo a la gestion de la organizacion. Glosario que acompafia las NTGCTI.
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IV. CONCLUSIONES

1. La Administracion Publica debe adoptar conductas vélidas, afectadas a las reglas
univocas de la ciencia y de la técnica, y a los principios elementales de justicia, légica o
conveniencia, con cabal cumplimiento del marco legal y técnico, y uso las buenas
practicas generalmente aceptadas, definiendo sobre éstas ultimas con cuales marcos
especificos y como seran utilizadas, siendo quien cuenta con el conocimiento a plenitud
de los supuestos facticos y juridicos.

2. La Auditoria Interna es una instancia de control preventivo, de asesoria y de
acompafamiento a la administracion en la consecucion de los objetivos del sistema de
control interno a nivel organizacional, ejercido de manera independiente y objetivo,
uniforme, competente, integro, con un enfoque sistemético y disciplinario. Siendo la
llamada a proporcionar una garantia razonable a la ciudadania, de que la actuacion del
Jerarca y demas titulares de la Administracion fue ejecutada con apego a sanas practicas
-identificando cudles son los marcos de buenas practicas que se utilizaran como criterios-
y al marco juridico y técnico aplicable.

3. La Ley General de Control Interno, las Normas de Control Interno para el Sector Publico,
asi como las Normas Técnicas para la Gestion y el Control de las Tecnologias de
Informacion, establecen criterios basicos de control que deben observarse en la gestién
de los sistemas de informacion, teniendo por propdsito coadyuvar en la gestiébn, como
instrumento en la prestacion de los servicios publicos.

Finalmente, se recuerda la importancia de registrarse y utilizar el Sistema de la Potestad
Consultiva, de manera que podamos brindarle un servicio mas oportuno y eficiente en la
atencion de su gestion. EI mismo lo encuentra en nuestro sitio web www.cgr.go.cr.

JOSE LU'S Firmado digitalmente por Atentamente,
ALVARADO JOSE LUIS ALVARADO HILDA NATALIA
VARGAS (FIRMA) ROJAS ZAMORA
echa: .05. :17:
VARGAS (FIRMA) T 1211731 (FIRMA)

Lic. José Luis Alvarado Vargas

] Licda. Hilda Natalia Rojas Zamora
GERENTE DE AREA

FISCALIZADORA

/ghj

Ci: Area Secretaria Técnica DFOE CGR
Archivo

G: 2017001558-1

Ex CGR-C0-2017002693

NI: 8337 (2017)

Contraloria General de la RepuUblica
T: (506) 2501-8000, F: (506) 2501-8100 C: confraloria.general@cgr.go.cr
http://www.cgr.go.cr/ Apdo. 1179-1000, San José, Costa Rica



http://www.cgr.go.cr/

		2017-05-19T10:01:56-0600
	HILDA NATALIA ROJAS ZAMORA (FIRMA)


		2017-05-19T10:17:51-0600
	JOSE LUIS ALVARADO VARGAS (FIRMA)




