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RESUMEN EJECUTIVO
¢,Qué examinamos?

Se examinaron los controles del Sistema de Informacion de Personal (SIP) que soporta el
proceso de pagos que lleva el ICE, especificamente en lo relativo a la base de datos; asi
como también los procedimientos utilizados para el pago de tiempo extraordinario,
disponibilidad laboral, recargo de funciones, zonaje, retribuciébn por afios de servicio,
restriccion al ejercicio liberal de la profesidén, notariado, guardias y buceo; vigentes a
enero de 2015; y los mecanismos de control y fiscalizacion que llevé a cabo la Division de
Capital Humano (DCH) en el primer semestre del afio 2015.

¢Por qué es importante?

De cara a la apertura del mercado de telecomunicaciones, el ICE como entidad publica se
encuentra bajo un régimen juridico especial, con base en el cual por ejemplo, se le ha
exceptuado de los lineamientos y directrices en materia de empleo publico. Ademas la
partida de egresos por concepto de remuneraciones representa una de las mas
significativas a nivel de sector publico y con ella se paga, por medio del SIP, a mas de 14
mil empleados distribuidos en diferentes sectores, con horarios, jornadas, condiciones y
tipos de remuneraciones diversos.

Asimismo, el apoyo de los sistemas de informacion constituye un elemento de vital
importancia en el Instituto, pues soportan en gran medida la gestion y el control de los
principales procesos de su hegocio.

¢, Qué encontramos?

Se determinaron algunas debilidades relacionadas con la base de datos del SIP, tales
como documentacién incompleta y desactualizada respecto al diccionario de datos y el
modelo légico; carencia de los principales mecanismos de control que garanticen la
confiabilidad, integridad y disponibilidad de la informacién en lo que respecta a roles y
responsabilidades, lineamientos o procedimientos derivados de una politica de seguridad
institucional; deficiencias en la integridad de los datos, como por ejemplo, registros y
campos incompletos, nulos y cédigos inexistentes, los cuales pueden representar el
riesgo de eventuales errores en el proceso de pago.

Igualmente, se determind informacion insuficiente para la trazabilidad de los pagos
correspondientes a guardias, buceo y tiempo extraordinario. También se encontraron
algunas deficiencias en el control que ejerce la Divisién de Capital Humano (DCH), en el
pago de sobresueldos.
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¢, Qué sigue?

Dado que el ICE desarrolla el Programa de Modernizacion Administrativa Financiera
(PMAF), el cual incluye la implementacién de un nuevo médulo para la generacion de la
ndémina, la Direccién de Gestidbn Humana debera determinar si con la nueva aplicacion se
subsanan las debilidades de control seialadas en este informe y en caso que resulte
necesario, implementar las acciones correctivas a la base de datos del SIP y a los
procesos actuales, a fin de corregir tales condiciones.

La Direccion de Gestion Humana debe incorporar dentro de la programacion anual que
lleva a cabo, la realizacién de los estudios necesarios para determinar la procedencia del
pago de las remuneraciones tales como zonaje, notariado, buceo, dedicacién exclusiva,
antigedad, recargo de funciones y prohibicion. Asi como la inclusion, en esa
programacion, de estudios sobre la exactitud de los pagos.

Asimismo debe establecer los lineamientos necesarios, a fin de que se defina el proceso a
seguir ante la identificacion de pagos improcedentes o inexactos; principalmente para la
identificacion del responsable de autorizar dicho pago, asi como el célculo del monto
pagado en exceso Yy el procedimiento para su recuperacion.
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INFORME N.° DFOE-IFR-IF-10-2016
DIVISION DE FISCALIZACION OPERATIVA Y EVALUATIVA

AREA DE FISCALIZACION DE SERVICIOS DE
INFRAESTRUCTURA

INFORME DE AUDITORIA DE CARACTER ESPECIAL
SOBRE EL SISTEMA DE INFORMACION DE PERSONAL (SIP)
DEL INSTITUTO COSTARRICENSE DE ELECTRICIDAD (ICE)

1. INTRODUCCION

ORIGEN DE LA AUDITORIA

1.1. El estudio se efectu6 con fundamento en las competencias que le confieren
a la Contraloria General de la Republica los articulos 183 y 184 de la
Constitucion Politica, 17 y 18 de su Ley Orgéanica, N.° 7428, y en
cumplimiento del Plan de Trabajo del Area de Servicios de Infraestructura
de la Division de Fiscalizacién Operativa y Evaluativa (DFOE).

OBJETIVO DE LA AUDITORIA

1.2. Determinar si la estructura de control implementada en el ICE, le permite
garantizar la exactitud de los pagos por concepto de remuneraciones.

ALCANCE DE LA AUDITORIA

1.3. Producto de la etapa de planificacion y del ejercicio para determinar las
areas objeto de examen, se delimitdé el alcance inicialmente establecido
para el estudio a la evaluacion de: los controles asociados a la base de
datos del sistema SIP.

1.4. En relacion con ello fueron examinados los procedimientos y sistemas
utilizados por el ICE para el pago de tiempo extraordinario, disponibilidad
laboral, recargo de funciones, zonaje, retribucion por afios de servicio,
restriccion al ejercicio liberal de la profesion, notariado, guardias y buceo;
vigentes a enero de 2015.

1.5. Asimismo, se fiscalizaron las transacciones relacionadas y que se
efectuaron durante el primer semestre del mismo afio.
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GENERALIDADES ACERCA DEL OBJETO DE ESTUDIO.

1.6. De acuerdo con la Ley de Fortalecimiento y Modernizacion de las
Entidades Publicas del Sector Telecomunicaciones, N.° 8660, en agosto de
2008, uno de los ejes fundamentales de la modernizacion del ICE reside en
su flexibilizacién de cara a su obligacién de observar o cumplir varias leyes,
lo que implicé la desaplicacion de un conjunto de disposiciones que
tradicionalmente han constituido el ndcleo duro del régimen de Derecho
Plblico en nuestro pais. Esa desaplicacion tuvo consecuencias en el
ambito de la gestidon de recursos humanos del Instituto, ejemplo de ello el
ICE no esta sujeto a los lineamientos y directrices en materia de
empleo publico y, por ende, a la politica de salarios del Poder Ejecutivo.
También, la creacion de plazas, su clasificacion y valoracién no requiere
aprobacion de terceras instancias. Aspecto contemplado en el articulo 16
de la Ley:

“ARTICULO 16.- Politica de recursos humanos

Ni el Estado ni sus instituciones podran imponerles al ICE ni a sus
empresas, restricciones cuantitativas ni cualitativas a la
contratacion de recursos humanos, que resulten ser ajenas o
contrarias a esta Ley. El ICE y sus empresas tendran autonomia e
independencia en la elaboracion y ejecuciéon de su politica de
contratacion de recursos humanos”.

1.7. Mediante acuerdo del Consejo Directivo del ICE emitido en el afio 20072,
se aprobo el Estatuto de personal del ICE, principal instrumento donde se
establecen las normas y politicas que regulan las condiciones laborales, la
creacion de plazas, los esquemas de remuneracion, las obligaciones y los
derechos de los funcionarios y trabajadores del ICE2. También contempla
una serie de variables que afectan al salario base, denominadas
sobresueldos, los cuales de acuerdo con cada una de sus condiciones
especificas, se brindan a los funcionarios que cumplan tales condiciones en
la prestacién de un servicio.

1.8. El reconocimiento de sobresueldos en el personal se ajusta a la
comprobacién y vigencia de las condiciones especiales que se le requieren
al trabajador. Estos se autorizaran por un periodo méximo de doce meses y
se pueden renovar mediante solicitud escrita del Director o los
responsables de las dependencias de la Administracion Superior
correspondiente. El pago del sobresueldo se formaliza mediante la

Sesion N.° 5817, articulo 7, del 18 de diciembre del 2007.
2  Articulo 3-2 del Estatuto del Personal del ICE.
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suscripcion de un contrato, en el cual se indiquen las condiciones que lo
justifican®.

1.9. Es responsabilidad de los coordinadores respectivos verificar anualmente
gue los trabajadores a los que se les haya autorizado algun sobresueldo,
efectivamente cumplan con la condicion en virtud de la cual fue
autorizado®.

1.10. El ICE cuenta con la Division Corporativa de Gestion de Talento Humano,
la cual tiene a su cargo la Direccion de Gestion Humana (DGH), que es la
encargada de gestionar y administrar lo relacionado con recursos humanos
del Instituto. Parte de esa gestion se ejecuta de forma desconcentrada y
esta bajo la responsabilidad de los denominados “gestores de recursos
humanos”5; quienes, basicamente, ingresan a los sistemas automatizados
institucionales datos sobre sobresueldos que se pagan a los empleados.

1.11. La Direccién de Gestion Humana (DGH) incluye los siguientes procesos:
Servicios Institucionales, Desarrollo y Evaluacion, Alta Direccidén y Puestos
Claves, y Gestion Ambiente Laboral. En virtud de las condiciones del
estudio, resulté procedente referirse a los siguientes procesos:

1.12. El proceso Planificacién y Proyectos esta encargado de brindar soporte a
la DGH en cuanto a la implementacion y seguimiento del cuadro de mando
integral, control de la cartera de proyectos; asi como la realizaciéon de
estudios de cargas de trabajo para la toma de decisiones de la empresa.
Como parte de sus funciones también tiene a cargo la Gestion
Tecnoldgica, liderada por el Area de Sistemas de Informacién, cuyas
funciones son: mantener actualizada la plataforma tecnolégica en
contenido y herramienta de gestion de Capital Humano, administrar el
Sistema de Informacién de Planilla (SIP) y la base de datos de ese sistema.

1.13. El proceso de Servicios Institucionales cuenta con 5 subprocesos, de los
cuales se destacan como de interés para el estudio, el de Clasificacion de
Puestos y Estudios de Sobresueldos y el de pagos al personal. Como

Articulo 10.1.5 del Estatuto de Personal del ICE.
4  Articulo 10.1.7 del Estatuto de Personal del ICE.

La informacion que ingresan los gestores al SIP, proviene de boletas de autorizacion, que se
digitalizan y se conservan tanto en expediente fisico, como en archivos digitales. Los
conceptos guardados en el histdrico tienen una referencia al nimero de documento (boleta
fisica), de donde proviene la informacion.

Son alrededor de 150 personas distribuidas a nivel de todo el pais. Hay 4 coordinadores
principales y el resto son subgestores. Quienes tramitan horas extra, no necesariamente
tramitan vacaciones. No son personas exclusivamente dedicadas a esto, tienen otras
funciones. Informacion obtenida en entrevista realizada el dia 05 de octubre de 2015 al sefior
Sidar Quesada Guerrero Area de Sistemas de Informacion y en entrevista realizada a los
sefiores Ana Lucia Garro y Marco Valverde Monge el dia 22 de enero de 2016.
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parte de las funciones estan la realizacion de solicitudes de estudios
integrales o individuales de puestos, procesos de revision y verificacion,
sobre todo de pagos de sobresueldos; asi como la atencién de pagos
al personal®.

1.14. El Sistema de Informacién de Personal (SIP) es utilizado por el ICE para el

pago de las remuneraciones que corresponden a sus empleados. La
informacion de dicho sistema esta contenida en una base de datos DMS I
tipo indexada y se tiene implementado un proceso de “traduccién”,
mediante el cual dicha informacién es migrada a una base de datos Oracle
(base de datos tipo relacional), con el fin de facilitar la disponibilidad de la
informacion y la ejecucion de consultas.

1.15. Es importante destacar que durante la ejecuciéon del estudio, la Contraloria

conocié que el Instituto se encuentra desarrollando un Programa de
Modernizaciéon Administrativa Financiera (PMAF), en el cual uno de sus
proyectos considera la implementacion de un nuevo sistema para la
némina institucional®.

1.16. La planilla institucional del ICE actualmente esta integrada por 14206°

empleados, los cuales estan clasificados en siete (7) categorias'®. En el
siguiente cuadro se muestra un detalle de la cantidad de empleados por
categoria:

10

Unicamente la planilla del ICE institucional (no estan subsidiarias ni proyectos de
construccion, ni Racsa ni CNFL, ni Cablevision). Informacién obtenida en entrevista realizada
el dia 15 de julio de 2015 al sefior Roberto Chacdn Castro-Director Direccion Gestion
Humana.

Por medio del proceso ETL (Extract, Transform and Load). Informacion obtenida mediante
entrevista del dia 18 de agosto de 2015 a los sefiores Sidar Quesada Guerrero y Mario
Matarrita Gutiérrez.

Informacién obtenida en reuniones realizadas con personal encargado del programa PMAF
(Flor Gonzalez, Edwin Sanchez y Joaquin Pérez), los dias 29 de febrero y 06 de marzo del
2016.

Consulta realizada a la base de datos del SIP el dia 13 de abril de 2016.

A nivel interno del Instituto, a estas categorias se les llama tipos de planilla.
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Cuadro N.°1

Tipos de planilla. 1

Tipo de Cantidad de funcionarios
planilla Descripcion
1 Persona con plaza 13366
Observadores de Hidrometereologia, practicantes
2 97
del INA
3 Personal ocasional't 484
4 Suplencias 39
5 Servicios especiales’? 100
6 Personal de proyecto, pero que trabaja en el ICE®® 100
7 Personal a destajo 20
TOTAL 14206

Fuente: Elaboracién propia a partir de datos obtenidos de la base de datos
del SIP el dia 13 de abril de 2016.

METODOLOGIA APLICADA

1.17. Para el desarrollo del estudio se observd: La Ley General de Control

Interno, las Normas Generales de Auditoria para el Sector Publicot4, el
Manual General de Fiscalizacion Integral, las Normas Generales de Control
Interno para la Contraloria General de la Republica y las entidades y

11

12

13

14

Es personal contratado para obras en especifico, con fecha de inicio y fecha de fin
predeterminadas, aunque puede terminar un proyecto y continuar para el siguiente, con la
salvedad de que no tiene plaza fija. Informacién obtenida mediante reunién realizada el dia 05
de octubre 2015 con el sefior Sidar Quesada Guerrero.

Contratacién de un profesional en una disciplina especifica para una labor que requiere de tal
experto. Informacién obtenida mediante reunién realizada el dia 05 de octubre 2015 con el
sefior Sidar Quesada Guerrero

Personal de proyectos, pero que esta en las instalaciones del ICE, trabajando en labores
como disefio. Su salario sale del presupuesto de proyectos. Informacion obtenida mediante
reunion realizada el dia 05 de octubre 2015 con el sefor Sidar Quesada Guerrero
R-DC-064-2014. Despacho Contralor, publicado en La Gaceta N°. 184 del 25 de setiembre de
2014. Vigente a partir del 01 de enero de 2015.
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érganos sujetos a su fiscalizacion!® y las Normas Técnicas para la Gestion
y el Control de las Tecnologias de Informacion?®.

1.18. Se utiliz6 también el Estatuto de Personal del ICE'’, en lo que se refiere a

salarios base, sobresueldos y otros beneficios.

1.19. Se realizaron entrevistas a los funcionarios encargados de los diferentes

procesos que intervienen en el proceso de pagos por concepto de
remuneraciones del Instituto.

1.20. La auditoria abarcé, el andlisis de la informacién que se encuentra en la

base de datos del Sistema de Informacién de Personal (SIP), para lo cual
se utiliz6 un software de extraccion y analisis de datos, asi como la
utilizaciéon de herramientas de consultas de Oracle.'®

COMUNICACION PRELIMINAR DE LOS RESULTADOS DE LA AUDITORIA

1.21. La comunicacion preliminar de los principales resultados, conclusiones y

disposiciones del estudio a que alude el presente informe, se efectuo el 7
de junio de 2016, a las 14:30 horas, en las oficinas de la Direccion de
Gestion Humana.

1.22. Mediante oficio N.° 06981 (DFOE-IFR-0222) del 31 de mayo de 2016, se

remitié6 copia del borrador del presente informe a la Direccion de Gestidn
Humana, con el propdsito de que en un plazo no mayor de cinco (5) dias
habiles, formularan y remitieran a la Gerencia del Area de Fiscalizacion de
Servicios de Infraestructura de este Organo Contralor, las observaciones
gue consideraran pertinentes sobre su contenido. Al respecto, se recibi6 el
oficio N.° 5304-0509- 2016 del 7 de junio de 2016, suscrito por el Director
de Gestion Humana, Sr. Roberto Chacén Castro, cuyos comentarios fueron
considerados en el presente informe, segun lo indicado en el Anexo de este
documento “Valoracién de Observaciones al Borrador”.

1.23. Asimismo, mediante oficio N.° DFOE-IFR-0291(08405) del 29 de junio de

2016, se remiti6 copia del borrador del presente informe al Consejo
Directivo del Instituto, con el propésito de que en un plazo no mayor de
cinco (5) dias habiles, posteriores a la sesion en la que fuera conocido el

15

16

17
18

N-2-2009-CO-DFOE. Emitidas con resolucion R-CO-9-2009 del 26 de enero de 2009,
publicada en el Diario Oficial "La Gaceta" N.° 26 del 6 de febrero de 2009.
N-2-2007-CO-DFOE. Aprobadas mediante Resolucion del Despacho de la Contralora General
de la Republica, N.°. R-CO-26-2007 del 7 de junio, 2007. Publicada en La Gaceta N.°.119 del
21 de junio, 2007.

Acuerdo emitido en la sesién N.° 5817, articulo 7, del 18 de diciembre del 2007.

SQL Developer.
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borrador, formularan y remitieran a la Gerencia del Area de Fiscalizacion de
Servicios de Infraestructura del Organo Contralor, las observaciones que
consideraran pertinentes sobre su contenido. Al respecto, se recibio el
oficio N.° 0012-236-2016 de fecha 20 de julio de 2016, suscrito por la
Secretaria Adjunta del Consejo Directivo del Instituto, Sra. Teresita
Gonzalez Villegas; y el oficio N.° 0150-1539-2016 del 29 de julio de 2016,
suscrito por el Gerente Corporativo de Administracion y Finanzas, Sr.
Francisco Garro Molina, cuyos comentarios fueron considerados en el
presente informe, segun lo indicado en el Anexo de este documento
“Valoracion de Observaciones al Borrador”.

2. RESULTADOS.

2.1. El proceso para el pago de remuneraciones cuenta con una serie de
procesos y controles, manuales y automatizados, con el fin de asegurar la
exactitud en el pago de la planilla. La base para el establecimiento de
controles son, principalmente, las denominadas reglas del negocio, las
cuales estan plasmadas en diferentes documentos y directrices; pero cuyo
origen principal es el Estatuto de Personal del ICE.

2.2. De lo anterior y conforme el alcance del estudio, se procedié a examinar lo
relativo a remuneraciones e incentivos; sobre lo cual se obtuvieron los
siguientes resultados.

DEBILIDADES EN LA DOCUMENTACION DE LA BASE DE DATOS Y SOBRE
LA SEGURIDAD LOGICA DEL SISTEMA DE INFORMACION DE PERSONAL
(SIP).

Documentacion de la Base de Datos.

2.3. La documentacion técnica de la base de datos del SIP, no esta completa ni
actualizada; pues para dicho sistema el Instituto no cuenta con un modelo
I6gico que muestre la relacion entre las tablas y atributos de la base de
datos, y los identificadores Unicos de las tuplas; y el diccionario datos del
sistema no cuenta con informacién completa®®.

2.4. Sobre este particular, el Instituto indico en varias ocasiones que por el tipo
de base de datos que tiene el sistema no era posible suministrar un modelo
relacional o similar, principalmente fundamentado en que la base de datos
no es de tipo relacional. Asimismo, se determind que la persona que
implemento el sistema sigue laborando para el ICE, por lo que ella conoce
los detalles técnicos, pero los cambios que se han hecho con el paso de los
afos no se han documentado debidamente.

19 Oficio N.° 5304-1050-2015 del 16 de noviembre de 2015.
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2.5. A pesar de lo indicado, la Contraloria considera que independientemente
de las caracteristicas propias de la base de datos, es importante contar con
su modelo légico; el cual contenga al menos, el detalle de las relaciones
entre las diferentes tablas y las restricciones de integridad que estas
contengan.

2.6. En cuanto al diccionario de datos, se indic6 que este se maneja en el
repositorio de la base de datos. El diccionario otorgado es bésico, en el
sentido de que indica el tipo y longitud del campo, pero no los posibles
valores que puede asumir; tampoco se incluye la descripcion de todos los
campos, Yy para los que si se describen, el significado no es intuitivo. El
contar con este instrumento de control, completo, estandarizado y bien
disefiado, favorece la confiabilidad de la informacién; pues con él se
definen los formatos y estructuras con las que se manejaran los campos,
tablas y hasta elementos del mismo cédigo fuente.

2.7. Tanto el diccionario de datos como el modelo logico representan
herramientas de control de vital importancia para el mantenimiento vy
administracion oportunos de la base de datos; y contribuyen a minimizar
riesgos relacionados con errores en su administracién, asi como
condiciones de dependencia®® que eventualmente pueden afectar la
continuidad del servicio.

2.8. Sobre este particular, las Normas Técnicas para la Gestion y Control de las
Tecnologias de Informacién (N-2-2007-CO-DFOE)*®, en su numeral 3.2.a,
establecen que “la organizacion debe implementar el software que
satisfaga los requerimientos de sus usuarios y soporte efectivamente sus
procesos, para lo cual debe: [...] b. Desarrollar y aplicar un marco
metodolégico que guie los procesos de implementacion y considere la
definicién de requerimientos, los estudios de factibilidad, la elaboracion de
disefios, la programacion y pruebas, el desarrollo de la documentacion,
la conversion de datos y la puesta en produccion, asi como también la
evaluacion post-implantacion de la satisfaccion de los requerimientos.” (El
destacado no es del original).

2.9. Ademas, la Ley General de Control Interno No. 8292 en su articulo 16, asi
como las Normas de Control Interno, en el numeral 3.4 establecen que “El
jerarca y los titulares subordinados, segun sus competencias, deben
asegurar razonablemente que los sistemas de informacion propicien una
debida gestion documental institucional, mediante la que se ejerza control,
se almacene y se recupere la informacion en la organizacion, de

20 En el sentido de depender de funcionarios que tienen un conocimiento que no esta
documentado y formalizado.
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manera oportuna y eficiente, y de conformidad con las necesidades
institucionales.” (El destacado no es del original).

Seguridad légica de la base de datos.

2.10. En cuanto a la seguridad logica de la base de datos, no se localizaron
documentos oficiales, a nivel del area de Sistemas de Informacion de la
Division de Capital Humano, donde se describan los principales
mecanismos de control que se tienen implementados para garantizar la
confiabilidad, integridad y disponibilidad de la informacion que se almacena
en la base de datos.

El Area de Sistemas de Informacion de la Direccion Gestion Humana, no se
encarga, propiamente, de la ejecucion ni resguardo de respaldos, pero si
tienen la responsabilidad de verificar que estos existan. La responsabilidad
por los respaldos es de la DCTI%.22

2.11. Sobre este particular es importante indicar que mediante oficio N.° 5304-
1050-2015 de fecha 16 de noviembre de 2015 el ICE entregé informacion
relacionada con aspectos de resguardo, acceso y soporte a la base de
datos, sin embargo este documento no muestra todos los roles y
responsabilidades de las personas que tienen acceso a la base de datos, ni
especifica si las acciones indicadas en el mismo documento se basan en
procedimientos o lineamientos derivados de una politica de seguridad
institucional.

2.12. Constituyen como vital elemento de control, la formalizacion de
documentos que contienen los elementos esenciales para la seguridad
I6gica que garanticen la confidencialidad, integridad y disponibilidad de la
informacion que alberga la base de datos. Este aspecto toma mayor
relevancia a tenerse en cuenta que la responsabilidad de la
implementacion de los controles, tanto l6gicos como fisicos, la tiene no solo
el rea de Sistemas de Informacion de la Division de Capital Humano sino
también la Direccion Corporativa de Tecnologias de Informacion (DCTI).

2.13. Al respecto cabe agregar que las Normas Técnicas para la Gestion y
Control de las Tecnologias de Informacion (N-2-2007-CO-DFOE), en su
numeral 1.4 establecen que: “La organizacion debe garantizar, de manera
razonable, la confidencialidad, integridad y disponibilidad de Ia
informacion, lo que implica protegerla contra uso, divulgaciéon o

21 Direccién Corporativa de Tecnologias de Informacién (DCTI).

22 Informacién obtenida mediante reunion realizada el dia 21 de agosto de 2015 con el sefior
Sidar Quesada Guerrero y Mario Matarrita Gutiérrez.
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modificacion no autorizados, dafio o pérdida u otros factores
disfuncionales.” (El destacado no es del original).

2.14. Un manejo no adecuado de los mecanismos de control relacionados con la

seguridad del SIP, presenta el riesgo de derivar eventuales usos y
modificaciones no autorizados, tanto a nivel del sistema como de la misma
informacion.

DEFICIENCIAS DE LA INFORMACION DEL SIP.

Debilidades de integridad de datos.

2.15. Como parte de las pruebas realizadas, se efectu6 una revision general

sobre la integridad de la base de datos Oracle, ya que su informacion es
utilizada para efectos de consultas y generacion de reportes y contiene los
datos migrados de la base de datos DMS II.

2.16. Como resultado de dicha revision se localizaron registros y campos

incompletos, nulos y cadigos inexistentes.

2.17. Al consultar a personal del ICE sobre las razones o causas de tales

errores, se indic6? al Organo Contralor, que muchos de los errores son de
digitacion y falta de uniformidad en cuanto al contenido de los campos y la
informacién que representan, asi también se indicé que con el pasar de los
afios se han creado campos, incluso tablas, para requerimientos
especificos en un determinado periodo y actualmente no se utilizan.
Asimismo se indicé que algunos errores se deben, propiamente, al proceso
de migracion de DMS Il a Oracle?*.

2.18. Las debilidades antes mencionadas, son considerados riesgos que pueden

desencadenar errores en el proceso de pago de los salarios de los
empleados del Instituto, asi como también en la generacion de informacion
no confiable que afecte la toma de decisiones.

2.19. Con respecto a la administracion de los datos, las Normas Técnicas para la

Gestion y Control de las Tecnologias de Informacién (N-2-2007-CO-DFOE),
indican en su numeral 4.3 que “La organizacion debe asegurarse de que
los datos que son procesados mediante TI corresponden a
transacciones validas y debidamente autorizadas, que son procesados en
forma completa, exacta y oportuna, y transmitidos, almacenados y
desechados en forma integra y segura.” (El destacado no es del original).

23

24

Sesiones de trabajo con personal del Area de Sistemas de Informacion de la Direccion de
Gestion Humana.

Caso de monto por concepto de guardias, donde aparece el monto erréneo de ¢900.870,00
en una tabla de histéricos de guardias pagadas por quincena.
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2.20. A efecto de verificar la exactitud de los pagos efectuados como parte de la
ndémina institucional se procedid a recalcular los pagos de las siguientes
remuneraciones, efectuadas durante el primer semestre de 2015:

11

Informacién insuficiente para la trazabilidad de los pagos.

Cuadro N.°c 2

Incentivos y remuneraciones evaluados.
Primer Semestre 2015

DESCRIPCION TOTAL MONTO
DEDICACION EXCLUSIVA ©9,904,257,210.00
DISPONIBILIDAD POR BUCEO ¢2,397,950.50
DISPONIBILIDAD PORCENTUAL ¢155,756,920.00
GUARDIAS ¢1,655,141,140.00
HORAS EXTRA €3,207,569,673.00
NOTARIADO ¢84,352,369.00
PROHIBICION 2169,689,238.00
RECARGO FUNCIONES ¢18,280,534.00
ZONAJE ©133,948,950.00
ANTIGUEDAD ¢33,576,091,495.00

Fuente: Oficio N.° 5304-0416-2016 del 29 de abril, 2016.

2.21. Para tal verificaciébn se consideraron las reglas de negocio aplicables a

2.22.

cada tipo de remuneracion, la informacién contenida en las tablas que
contienen los parametros para cada calculo y la revisidn de una muestra de
expedientes fisicos o digitales relacionados.

Como resultado de la prueba realizada se determinaron varias condiciones
gue impiden tener certeza de los montos y cantidad de horas extra de los
pagos realizados por concepto de guardias y buceo; los cuales por las
caracteristicas de las reglas que los rigen, consideran en estas también el
pago de horas extras; asi como también de los pagos por tiempo
extraordinario. En el siguiente cuadro se resume las reglas que aplican
para guardias y buceo.
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Tipo de

remuneracion

12

Cuadro N.°3
Detalle de reglas del negocio para los sobresueldos de Guardias y Buceo
Primer Semestre 2015

Porcentaje

Al encargado de cuadrillas, un 15%
por guardias semanales, calculado
sobre el salario de contratacion del
técnico en Transmision 4 a 48 horas
semanales

Al miembro de cuadrillas, un 10.2%
por guardias semanales, calculado
sobre el salario de contrataciéon del
técnico en Transmision 4 a 48 horas

Horas Extras

Cuando las salidas efectivas de averias
se produzcan por razones técnicas
diferenciadas entre si, se pagaran dos
horas extras como minimo por cada
salida independiente.

Guardias semanales
Al trabajador de almacenes, un
9.75% por guardias semanales,
calculado sobre el salario de
contratacion del técnico en
Transmision 4 a 48 horas semanales
Guardias atendidas remotamente el | No genera el pago de tiempo
20% calculado sobre el salario de | extraordinario.
contratacion del técnico en
Transmision 4 a 48 horas semanales
Se pagara un 15% del salario base | Monto de tres horas extraordinarias,
mensual de un Técnico en Mecanica 2 | por cada hora de buceo efectiva,
entendiéndose por hora efectiva de
buceo cualquiera de las siguientes
condiciones:
Buceo Inmersiones de hasta 10 metros de

profundidad, con una duracién de 60
minutos.

Inmersiones de méas de 10 metros de
profundidad, con una duracion
comprendida entre 15 y 60 minutos.

Fuente: Elaboracion propia a partir del Estatuto de Personal del ICE.

2.23. Al analizar el pago de horas extras; se determind que estas son
almacenadas en la misma tabla, a nivel de la base datos, donde se
almacenan las horas extras convencionales?®, no resultando posible

25 Los términos “horas extra” y “horas extra convencionales” conforman pagos distintos; el
primero se refiere a un sobresueldo, y el segundo al tiempo adicional laborado.
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identificar cudles horas y montos corresponden por cada tipo de
sobresueldo.

2.24. Por otro lado, para el caso particular de la jornada extraordinaria, no se

logré identificar si el tipo de jornada correspondia a jornada diurna?®,
mixta?’ o nocturna?®.

2.25. Sobre este particular, se indicé que el control de las horas extras se lleva

en cada centro funcional del ICE, por medio de los gestores de recursos
humanos®. Ese detalle no llega a las oficinas centrales, ni se almacena en
la base de datos, solamente el nUmero de horas y el monto.

2.26. Las situaciones antes descritas, dificultan (tal y como sucedié para el caso

del estudio) recalcular en forma completa la totalidad de los pagos por los
sobresueldos indicados, al no contar con la informacion suficiente que
permitiera una trazabilidad completa del proceso de pago por funcionario,
de las remuneraciones correspondientes a guardias, buceo y jornada
extraordinaria convencional.

2.27. Sobre el particular, resulta procedente tener en cuenta lo que sefiala la Ley

General de Control Interno, N.° 8292:

“Articulo 16. —Sistemas de informacion. Debera contarse con
sistemas de informacion que permitan a la administracion activa
tener una gestion documental institucional, entendiendo esta
como el conjunto de actividades realizadas con el fin de
controlar, almacenar y, posteriormente, recuperar de modo
adecuado la informacion producida o recibida en la organizacion,
en el desarrollo de sus actividades, con el fin de prevenir
cualguier desvio en los objetivos trazados. Dicha gestidn
documental deberd estar estrechamente relacionada con la
gestion de la informacion, en la que deberan contemplarse las
bases de datos corporativas y las demdas aplicaciones
informaticas, las cuales se constituyen en importantes fuentes de
la informacién registrada."

2.28. Asimismo, cabe mencionar lo indicado en el apartado 2.2 Modelo de

arquitectura de informacion de las Normas para la gestion y el control de
tecnologias de informacion, N-2-2007-CO-DFOE, en el sentido de que:

26
27

28

Trabajo comprendido entre las cinco horas y las diecinueve horas de un dia.

Trabajo que comprende parte de jornada diurna y parte de jornada nocturna. Se considerara
jornada nocturna y no mixta, cuando se trabajen tres horas y media o mas entre las
diecinueve horas de un dia y las cinco horas del dia siguiente.

Trabajo comprendido entre las diecinueve horas de un dia y las cinco horas del dia siguiente.
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“La organizacion debe optimizar la integracion, uso Yy
estandarizacion de sus sistemas de informacion de manera que
se identifique, capture y comunique, en forma completa,
exacta y oportuna, soOlo la informacion que sus procesos
requieren.” (El destacado no es del original.)

DEFICIENCIAS EN LA FIJACION DE CONTROL Y FISCALIZACION QUE
LLEVA LA DIvISION DE CAPITAL HUMANO (DCH) SOBRE EL PAGO DE
SOBRESUELDOS.

2.29. De conformidad con la normativa vigente en la materia, la Divisiobn de
Capital Humano (DCH) es la responsable de fijar los mecanismos de
control y fiscalizacion pertinentes con el propésito de verificar el
cumplimiento de dicha normativa. Al respecto, la Guia General para el
otorgamiento y eliminacion de sobresueldos del ICE, en su numeral 10-1.5
establece que

“Los sobresueldos se autorizaran por un periodo maximo de doce
meses y se podran renovar mediante solicitud de movimiento de
personal, si las condiciones que originaron su aprobacién se
mantienen, lo cual deberé ser justificado bajo la responsabilidad del
Director de la Unidad Estratégica de Negocios, la Direccion
Administrativa o los responsables de las dependencias de la
Administracién Superior. La Direccion de Recursos Humanos
sera responsable del establecimiento de los mecanismos de
control correspondientes de manera que pueda verificar si
procede la renovacion aprobada.” (El destacado no es del
original).

2.30. Asimismo, el Estatuto de Personal del ICE, en su capitulo X Sobresueldos
indica que:

“...Sera responsabilidad de los coordinadores respectivos verificar
anualmente que los trabajadores a los que se les haya autorizado
algun sobresueldo, efectivamente cumplan con la condicion en
virtud de la cual el mismo se autoriz6 y comunicar de inmediato
cualquier cambio a la DCH, para que proceda de conformidad
con lo estipulado en el articulo 10.1.6./Esta Division fijara los
mecanismos de control y fiscalizacion que considere
pertinentes con el propdsito de verificar el cumplimiento de la
normativa vigente en esta materia.” (Lo destacado no es del
original.)
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2.31. La DCH por medio de la Direccion Gestion Humana (DGH), ha realizado

estudios sobre las condiciones que dieron origen al reconocimiento del
pago de sobresueldos. Por otra parte, se ha emitido lineamientos
relacionados con el pago de tiempo extraordinario®, zonaje,
desplazamiento y dedicacion exclusivaz®

2.32. Asimismo, el Area de Sistemas de Informacion de esa Direccion genera un

reporte de inconsistencias del sistema de pagos, cada quincena antes de
emitir la planilla; el cual contiene el detalle de inconsistencias que se
generaron por la inclusion de informacion mediante procesos manuales
tales como ajustes a sobresueldos (por ej.: horas extra y guardias por
excepcion), que realiza el Area de pagos y que es revisado en su totalidad
por esa misma Area. Cabe mencionar que dichas excepciones son
remitidas a la fuente para su verificacion o ajuste, lo cual se lleva a cabo
antes de emitir la planilla.

2.33. Incluso la DGH tiene una programacion anual®' donde se considera la

realizacion de estudios para evaluar ciertos sobresueldos.

2.34. No obstante, el Organo Contralor, en el periodo de examen, no localizo

estudios relacionados con las remuneraciones correspondientes a recargo
de funciones, notariado, buceo, zonaje, dedicacién exclusiva, antigiiedad y
prohibicion; mediante los cuales se verifique, periddicamente, la vigencia
de las condiciones que dieron origen al pago del sobresueldo (por ej.: en el
caso de zonaje, la comprobacién del domicilio legal del funcionario).

2.35. Tampoco localizé estudios relacionados con la correcta aplicacion del

célculo por concepto de sobresueldos o incentivos.

2.36. Al consultar a la Administracion se indico que, para el caso de zonaje, la

prioridad es la continuidad del servicio sobre el cumplimiento de las
condiciones. En cuanto a los estudios estos se realizan segun
programacion anual establecida®.

2.37. La préctica descrita implica el riesgo de incurrir en el pago de sobresueldos

sin que realmente proceda; lo cual significaria un eventual incumplimiento
al Estatuto, al existir casos en que podrian extinguirse las condiciones que

29

30
31

32

Oficio N.° 0150-0987-2015 del 07 de julio de 2015, emitido por la Gerencia Corporativa de
Administracion y Finanzas

Oficio N.° 0150-1332-2014 del 01 de setiembre de 2014 emitido por la Gerencia General.

Planes anuales de trabajo del area de Clasificacién y Valoracion de Puestos para los afios
2013, 2014, 2015 y 2016; de conformidad con el capitulo X del Estatuto de Personal.

Respecto al recargo de funciones, en la presentacion de resultados se indicd que al momento
de su otorgamiento se verifica el cumplimiento de los supuestos para su autorizacion, ademas
por otorgarse por un plazo establecido el sistema automéaticamente lo elimina al cumplirse el
respectivo plazo.
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dan origen al pago del sobresueldo sin que sean advertidas, asi como una
erogacion improcedente de recursos publicos.

3. CONCLUSIONES

3.1. En el estudio se determind que el ICE mediante la Direccion Gestion
Humana, contempla una serie de controles tanto manuales como
automatizados para llevar a cabo la gestion del proceso de pagos por
concepto de remuneraciones a sus empleados.

3.2. En cuanto a los controles automatizados, se localizaron algunas
debilidades con la documentacion y aspectos de integridad de la base de
datos del Sistema de Informacion de Personal (SIP), que es utilizado por el
ICE para el pago de remuneraciones. Durante la ejecucion del estudio se
conoci6 sobre la existencia de un Plan denominado Plan de Modernizacion
Administrativa Financiera (PMAF), que lo integran varios proyectos, uno de
ellos implica la implementacion de un nuevo sistema de ndmina
institucional; aspecto que toma relevancia de cara a las debilidades
encontradas relacionadas con la base de datos del SIP.

3.3. Por otra parte, en el transcurso de la auditoria se determinaron debilidades
en el pago y otorgamiento de algunos sobresueldos, sin embargo en
algunos casos fueron subsanadas mediante su debida correccion vy
eliminacién; a partir de los resultados y recomendaciones de los estudios
realizados tanto de la Direccion de Gestion Humana como de la Auditoria
Interna del ICE.

3.4. EI ICE en los afos 2014 y 2015 ha emitido algunos lineamientos que ha
implicado la no autorizacion ni gestion de mas pagos por conceptos de
sobresueldos, como por ejemplo para tiempo extraordinario®, zonaje,
desplazamiento®*, ello con el fin de optimizar gastos en la institucion.

4. DISPOSICIONES

De conformidad con las competencias asignadas en los articulos 183 y 184
de la Constitucion Politica, los articulos 12 y 21 de la Ley Orgéanica de la
Contraloria General de la Republica, N.° 7428, y el articulo 12 inciso c) de
la Ley General de Control Interno, se emiten las siguientes disposiciones,
las cuales son de acatamiento obligatorio y deberan ser cumplidas dentro

33 Oficio N.° 0150-0421-2015 del 24 de marzo de 2015. Emitido por la Gerencia Corporativa de
Administracién y Finanzas.

34 Oficio N.° 0150-1332-2014 del 01 de setiembre de 2014 emitido por la Gerencia General.
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del plazo conferido para ello, por lo que su incumplimiento injustificado
constituye causal de responsabilidad.

Para la atencién de las disposiciones incorporadas en este informe deberan
observarse los “Lineamientos generales para el cumplimiento de las
disposiciones y recomendaciones emitidas por la Contraloria General de la
Republica en sus informes de auditoria”, emitidos mediante resolucién N.°
R-DC- 144-2015, publicados en La Gaceta N.° 242 del 14 de diciembre del
2015, los cuales entraron en vigencia desde el 4 de enero de 2016.

Este 6rgano contralor se reserva la posibilidad de verificar, por los medios
gue considere pertinentes, la efectiva implementacién de las disposiciones
emitidas, asi como de valorar el establecimiento de las responsabilidades
gue correspondan, en caso de incumplimiento injustificado de tales
disposiciones.

A ROBERTO CHACON CASTRO EN CALIDAD DE DIRECTOR DE LA
DIRECCION GESTION HUMANA O A QUIEN EN SU LUGAR OCUPE EL
CARGO.

4.1 Con el propésito de fortalecer la estructura de control del proceso de pagos
por concepto de remuneraciones, soportado por el SIP, se deberan atender
las siguientes disposiciones, las cuales estan interrelacionadas y son
interdependientes:

a. Confirme si como parte del Programa de Modernizacion
Administrativa Financiera (PMAF) que lleva a cabo la Division Gestiéon
Talento Humano, el cual incluye la implementacion de un médulo de
noémina; se sustituira el SIP en la totalidad de los procesos que soporta; asi
como el plazo estimado para que se concrete esa sustitucion y entre en
operacion el nuevo modulo. Para acreditar el cumplimiento de este
apartado debera remitir un oficio mediante el cual se informe el resultado
respecto a si el médulo de némina sustituira el SIP. Ello dentro del plazo un
mes posterior a la recepcién de este informe.

b. Realice un estudio que le permita determinar si el nuevo moédulo de
noémina incluye los controles necesarios de manera que su operacién no
enfrente las debilidades comentadas en los apartados de este informe:

- Documentacion de la base de datos.

- Seguridad légica de la base de datos.

- Debilidades de integridad de datos.

- Informacion insuficiente para la trazabilidad de los pagos.
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En caso que haya resultado procedente la ejecucion de este inciso,
de conformidad con el resultado del inciso a. anterior; para acreditar su
cumplimiento debera remitir una certificacion de que se realizo el estudio
en los términos solicitados. Ello dentro del plazo dos meses posteriores a la
recepcion de este informe.

C. En caso de que el nuevo médulo no cuente con los controles
necesarios para evitar las debilidades que se presentan en la operacion del
SIP comentadas en los apartados: documentacion de la base de datos,
seguridad logica de la base de datos, debilidades de integridad de datos,
informacion insuficiente para la trazabilidad de los pagos (lo cual se
determinaria como resultado del inciso b. anterior), debera remitir a la
unidad responsable del proyecto PMAF una solicitud para que se
incorporen e implementen los requerimientos necesarios a fin de que no se
presenten tales debilidades en la operacion del nuevo médulo de nédmina.

En caso de haya resultado procedente la ejecucidén de este inciso,
de conformidad con el resultado del inciso b. anterior; para acreditar su
cumplimiento debera remitir una certificacion de que se solicité a la unidad
responsable del proyecto PMAF la incorporacién de los requerimientos que
eviten las debilidades comentadas en el nuevo médulo de némina. Ello
dentro del plazo de dos meses posteriores a la recepcion de este informe.

d. En caso de que el nuevo modulo de Némina no sustituya al SIP en
su totalidad (resultado del inciso a. anterior) o bien, que entre en operacion
en una fecha posterior al 31 de diciembre de 2016, debera realizar los
siguientes ajustes en el SIP:

i. Documentar el modelo légico de la base de datos de SIP y
establecer como lineamiento que dicha documentacion debe
revisarse y validarse anualmente o en caso de que se dé
mantenimiento al sistema, a fin de mantenerla actualizada.

ii. Revisar, ajustar y completar la informacién del diccionario de datos
del SIP.

iii.  Implementar el procedimiento necesario que regule quién y qué tipo
de acceso tiene al SIP, a los programas fuente y a la base de datos;
e implementar el registro en bitacoras, de los accesos al SIP, como
usuario final, como responsable del mantenimiento al cédigo del
programay a la base de datos.
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iv. Realizar la depuracion de la base de datos a fin de que se
identifiquen y subsanen los errores de integridad de la informacion.

v. Implementar el registro detallado de la informacién desagregada de
los distintos componentes que conforman cualquier pago que se
gestione por medio del SIP, en la base de datos y procesos de dicho
sistema.

Para acreditar el cumplimiento de esta disposicion debera certificar la
implementacion de lo establecido en los sub incisos i, ii, iii ivy v. Ello
dentro del plazo del primer semestre del afio 2017.

4.2 Incorporar en la programacion anual, la realizacidon periédica de los
estudios técnicos necesarios para determinar la procedencia y exactitud del
pago de sobresueldos por concepto de buceo, zonaje, notariado, recargo
de funciones, dedicacion exclusiva, anualidades, horas extra,
disponibilidad, guardias y prohibicion.

Para realizar tal incorporacion debera considerar lo siguiente:
- El analisis del riesgo asociado al pago de cada tipo de sobresueldo.
- La factibilidad técnica y econdmica de realizar cada estudio.

Para acreditar el cumplimiento de esta disposicion debera certificar la
incorporacion de los estudios técnicos solicitados, en la programacion
anual de esa Unidad. Ello dentro del plazo dos meses posteriores a la
recepcion de este informe.

4.3 Establecer los lineamientos necesarios para que, en cada estudio que
realice esa Unidad, como parte de su programacion anual, considere el
analisis de los siguientes aspectos:

- El debido cumplimiento o correcta aplicacion de la normativa
aplicable a cada sobresueldo.

- El proceso a seguir ante la identificacién de pagos improcedentes o
inexactos; principalmente para la identificacion del responsable de
autorizar dicho pago, asi como de calcular el monto pagado en
exceso.

- El procedimiento para promover la recuperacion de recursos
pagados en exceso.

Para acreditar el cumplimiento de esta disposicion debera certificar la
emision de los lineamientos requeridos. Ello dentro del plazo dos meses
posteriores a la recepcién de este informe.
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ANEXO N.° 1
OBSERVACIONES AL BORRADOR DEL INFORME DE LA AUDITORIA DE
CARACTER ESPECIAL SOBRE EL SISTEMA DE INFORMACION DE
PERSONAL (SIP) DEL INSTITUTO COSTARRICENSE DE ELECTRICIDAD
(ICE)

Resumen Ejecutivo

Observaciones ¢, Qué encontramos?

Administracion a) Sobre los elementos donde se indica: “...carencia de los principales mecanismos
de control que garanticen la confiabilidad, integridad y disponibilidad de la informacién;
deficiencias en la integridad de los datos...” se solicita indicar los mecanismos que se
consideran inexistentes a fin de garantizar los aspectos citados.

“

;Se acoge? v r
Si No Parcial
Argumentos Se acepta lo sugerido, por lo que se detalla los resultados en el punto mencionado del
CGR resumen ejecutivo.
1.6
Observaciones LIMITACIONES QUE AFECTARON LA EJECUCION DE LA AUDITORIA Sobre las
Administracién limitaciones indicadas en el estudio, es importante sefialar que desde las posibilidades

de esta Direccidn, se gestiond de manera oportuna las siguientes acciones para que
los representantes de esa entidad pudiesen realizar la gestién: e Ubicacion fisica e
Facilidades de control de acceso (carné de identificacion) e Estacionamiento e
Disponibilidad del personal para que brindaran la informacion y entrevista ante su
solicitud e Acceso ilimitado de todos los médulos del SIP.

¢ Se acoge? r v

Si No Parcial
Argumentos El citado apartado no se refiere a problematicas en cuanto a la colaboracion de la
CGR Administracion para la ejecucion de la presente auditoria, sino a una limitacion en la

obtencién de requerimientos indispensables para su ejecucién. No obstante, si bien es
cierto, se presenté un retraso importante en la atencion del requerimiento relativo a la
implementacién de una conexiébn ODBC, satisfacer dicho requerimiento resulto,
finalmente, responsabilidad de la Direcciébn Corporativa de Tecnologias de
Informacién (DCTI) por la que se elimina este apartado del informe final.

1.11
Observaciones GENERALIDADES ACERCA DEL OBJETO DE ESTUDIO.
Administracion Sobre lo que se sefiala en el punto 1.11 sobre “... Parte de esa gestion se ejecuta de

forma descentralizada y esta bajo la responsabilidad de los denominados “gestores de
recursos humanos™; quienes, basicamente, ingresan a los sistemas automatizados
institucionales dafos sobre sobresueldos que se pagan a los empleados. ...” es
importante indicar que se considera que el término descentralizacion no corresponde,
sino que lo que opera de una desconcentracion operativa que habilita el acceso al
SIP, bajo lineamientos y restricciones previamente establecidas por lo que los
Gestores de Recursos Humanos, Unicamente digitan en el sistema informacion
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relacionada con guardias y tiempo extraordinario.

¢ Se acoge?

Argumentos
CGR

Observaciones
Administracion

¢ Se acoge?

Argumentos
CGR

Observaciones
Administracion

¢ Se acoge?

Argumentos
CGR

Observaciones
Administracion

¢ Se acoge?

Argumentos
CGR

Observaciones
Administracion

¢Se acoge?

Argumentos
CGR

Sl'I7

No

-

Parcial

Se modifica el término a “desconcentrada”.

Nota al pie N.° 2.

Por otra parte, en el pie de pagina No. 2 se indica articulo 32 siendo lo correcto,
articulo 3-2 del Estatuto de Personal.

v
Si

No

-

Parcial

Se corrige la numeracion.

Nota al pie N.° 5

2015.

Asimismo, en el pie de pagina No. 5, al final corresponde a una entrevista realizada al
Sr, Marco Valverde y la Sra. Ana Lucia Garro Vargas, fue el en afio 2016 y no en el

v
Si

No

-

Parcial

Se efectu6 el cambio.

Gestion del Talento Humano.

Ademas, en el punto 1.12 conviene aclarar que el Area de Planificacion y Proyectos, a
partir de enero del presente afio, reporta directamente a la Divisiébn Corporativa

v
Si

No

-

Parcial

La situacion mencionada obedece a un cambio que se dio posteriormente al momento
en que fue recopilada la informacion por parte del Organo Contralor; no obstante, a
efecto de mayor certeza del informe se efectda el cambio indicado.

1.14

auditoria como se refiere.

En el punto 1.14 se indica que el nombre correcto del area a la que se hace mencion
es Area de Clasificacion de Puestos y Estudios de Sobresueldos. Asimismo, dentro de
las funciones que atiende, se realizan procesos de revision y verificacion y no de

v
Si

No

-

Parcial

El nombre de la Unidad consignado en el borrador de informe fue indicado de esa
manera en la entrevista del dia 15 de julio del afio 2015, asi como en informacién
suministrada el dia 26 de octubre del afio 2015 via correo electrénico, mediante
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documento denominado: “Servicios DGH.ppt”. No obstante, se corrige el nombre a
efecto de mayor precision del informe.

Igualmente, respecto a las funciones, la denominacién mencionada en el borrador de
informe fue indicada por el Instituto en entrevista realizada el dia 15 de julio del afio
2015. No obstante, se efectla el ajuste indicado a efecto de mayor precision del
informe.

1.15

En relacién con lo sefialado en el punto 1.15, se aclara que el Sistema de Informacion
de Personal (SIP) es un proceso de migracion y transformacién de datos en el cual no
se toman en cuenta aspectos de integridad referencial. Sin embargo, por conocimiento
mismo de las reglas de negocio los analistas toman en cuenta las mismas a la hora de
generar consultas o informes de distinta naturaleza.

r v

Si No Parcial

La CGR mantiene su posicion en virtud el Sistema de Informacién de Personal (SIP)
es el sistema que utiliza el ICE para el proceso de pagos; y la observacion que realiza
la administracion corresponde no al sistema sino al proceso migracion y
transformacion de los datos que realiza el ICE para generar las consultas o informes.

En el punto 1.17 se refiere a 7 tipos de categorias en que se ubica al personal, siendo

lo correcto 7 tipos de planillas.

r v

Si No Parcial

La CGR mantiene su posicion en virtud de que el aspecto sefialado ya estaba
incorporado en el parrafo indicado, mediante el pie de pagina N.° 10.

1.17

En relacion con el cuadro No. 1, se completa el nombre de la planilla 2, debiendo
referirse a Observadores de Hidrometereologia y Practicantes del INA.

W r

Si No Parcial

Se aplica el ajuste; se agregan las palabras “Hidrometereologia” e “INA” al informe; no
obstante estas referencias fueron indicadas asi en entrevista del dia 05 de octubre del
afio 2015.

En el punto 2.4 se aclara que la persona que se cita en la creacion del sistema, no
participd en dicha etapa, sino mas bien le correspondio la implementacion del mismo y
con el paso del tiempo ha desarrollado modificaciones.
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v [

Si No Parcial

Se realiza el ajuste; se modifica la palabra “cre6” por “implementd”.

2.7

En la cita 20 que corresponde al punto 2.7, donde se menciona la dependencia de un

Unico funcionario que tiene conocimiento del sistema, es importante acotar que la
Administracion ha tomado las medidas y previsiones necesarias dentro del area
Sistemas de Informacién para asegurar la redundancia en el recurso humano
profesional y técnico en aspectos de programacion, reglas del negocio y la gestién
contable vinculada con el SIP. Este aspecto, consta dentro de la informacion del Plan
de Continuidad aportada por la Institucién en dicho proceso de auditoria. En este
momento, se cuenta con tres analistas que dan soporte a distintos maédulos del
sistema y que eventualmente podrian colaborar en la sustitucion de alguno de los
otros.

e B W
Si No Parcial

Se mantiene lo indicado en el informe, no obstante se hace un breve ajuste para
clarificar que al no estar documentada y formalizada la informacién en comentario,
persiste dependencia del personal que tiene el conocimiento asociado.

2.10

Sobre este punto en particular, es correcto que la documentacién que defina los

mecanismos de control debe complementarse a los que ya se tienen, con las politicas
y procedimientos sobre respaldos, diccionario de datos, que contiene los elementos
de confiabilidad, integridad y disponibilidad de la informacién. En la carta No. 5304-
1050-2015 del 16-11-2015 se aportdé documentacion oficial que si bien es cierto, tal y
como se indicd requiere condiciones de mejora, de lo cual se esta tomando en
consideracion como parte del plan de trabajo de esta Direccién.

I v

Si No Parcial

La observacion sefialada por la Administracién en el sentido de que hay mejoras que
ya estan siendo consideradas como parte de un plan de trabajo, no modifica lo
indicado en el informe.

Sobre el punto 2.14 donde se sefiala sobre un manejo no adecuado de los
mecanismos de control relacionados con la seguridad de SIP, es importante sefialar
gue tal y como se indicé al inicio, este sistema fue disefiado y construido con el
objetivo de poner en ejecucion de manera efectiva el proceso de pago de la planilla
Institucional dando garantia a la Institucion de oportunidad y exactitud en la
generacion del pago institucional.

Si se toma como objeto de estudio la base de datos oficial DMSII, los controles de
integridad estan presentes tanto a nivel de base de datos como de programacion.
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I v

Si No Parcial

La CGR mantiene su posicién en virtud de que los aspectos sefialados en el informe
corresponden a deficiencias en la documentacion relacionada con definicién de roles,
responsables, derivacion de una politica institucional de seguridad de la informacion;
asi como formalizacién de documentos; no asi a controles de integridad de la base de
datos como se sefiala en las observaciones realizadas por la Administracion.

2.14 (Observacion adicional en oficio 0150-1539-2016 del 29/07/16)

Sobre el punto 2.14, donde se sefiala un manejo no adecuado de los mecanismos de

control relacionados con la seguridad de SIP, es importante hacer ver que este
sistema fue disefiado y construido con el objetivo de poner en ejecucién de manera
efectiva el proceso de pago de la planilla Institucional dando garantia a la Institucién
de oportunidad y exactitud en la generacién del pago institucional.

Si se toma como objeto de estudio la base de datos oficial DMSII, los controles de
integridad estan presentes tanto a nivel de base de datos como de programacion.

I v

Si No Parcial

La CGR mantiene su posicién en virtud de que los aspectos sefialados en el informe
corresponden a deficiencias en la documentacion relacionada con definicién de roles,
responsables, derivacién de una politica institucional de seguridad de la informacién;
asi como formalizacién de documentos; no asi a controles de integridad de la base de
datos como se sefiala en las observaciones realizadas por la Administracion.

2.15

En el punto 2.15 define que el ejercicio de esta auditoria se llevd a cabo sobre la
integridad de la base de datos Oracle, siendo lo correcto que debi6 haberse realizado
el ejercicio sobre la base de datos DMS Il tal y como se indicé en los comentarios
generales, la primera, es una copia llana sin reglas de negocio ni requisitos de
integridad de una base de datos, dado que Unicamente es utilizada como referencia
para la generacion de informes, consultas, pero nunca para el célculo y pago de la
némina institucional. Para tales efectos, se usa la base de datos del sistema DMS |l
gue cuenta con los requerimientos establecidos en cuanto a confiabilidad e integridad
se refiere.

I v

Si No Parcial

No se acepta el argumento expuesto, por las siguientes razones:

1. La Contraloria realizé las pruebas en la base de datos que otorgo el Instituto
mediante solicitud realizada en oficio N.° DFOE-IFR-0465(16128) del 04 de
noviembre del 2015; en el cual lo que se solicito fue acceso a la base de datos
del SIP.

2. El objetivo de las pruebas fue verificar la integridad de la informacién de la
base de datos y no de la aplicacién de los requisitos de integridad de la base
de datos.

3. Asimismo; la administracion, como una oportunidad de mejora, aceptd la
depuracion de la base de datos DMSII
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2.15 (Observacioén posterior en oficio 0150-1539-2016 del 29/07/16

Observaciones En el punto 2.15 se define que el ejercicio de esta auditoria se llevé a cabo sobre la

Administracion integridad de la base de datos Oracle, siendo lo correcto que debi6 haberse realizado
el ejercicio sobre la base de datos DMS I, la primera, es una copia llana sin reglas de
negocio ni requisitos de integridad de una base de datos, dado que Unicamente es
utilizada como referencia para la generacion de informes, consultas, pero nunca para
el calculo y pago de la némina institucional. Para tales efectos, se usa la base de
datos del sistema DMS |l que cuenta con los requerimientos establecidos en cuanto a
confiabilidad e integridad se refiere.

.S ?
¢, Se acoge r v _
Si No Parcial

Argumentos No se acepta el argumento expuesto, por las siguientes razones:

COR 1. La Contraloria realizé las pruebas en la base de datos que otorgo el Instituto
mediante solicitud realizada en oficio N.° DFOE-IFR-0465(16128) del 04 de
noviembre del 2015; en el cual lo que se solicitd fue acceso a la base de datos
del SIP.

2. El objetivo de las pruebas fue verificar la integridad de la informacion de la
base de datos y no de la aplicacion de los requisitos de integridad de la base
de datos.

3. Siendo que, la base de datos utilizada para la auditoria (Oracle) es una copia
de la DMS Il (en produccion y que tiene reglas de integridad), ello implica que
los mismos errores contenidos en Oracle estdn en DMS Il; y si bien, la misma
DMS Il contiene (segun lo manifestado por la Administracion) reglas de
integridad; eso no implica que no exista el riesgo indicado y que resulte
prudente la depuracion de esos datos.

4. Asimismo; la administracién, como una oportunidad de mejora, acepté la
depuracion de la base de datos DMSII

2.17 (Observacion posterior en oficio 0150-1539-2016 del 29/07/16)

Observaciones En cuanto a lo planteado en el punto 2.17 sobre los errores de digitacion y
Administracion falta de uniformidad sobre el contenido de los campos, en el proceso de
migracién y transformacién de datos en el cual no se toman en cuenta
aspectos de integridad referencial, por conocimiento mismo de las reglas de
negocio, los analistas al momento de generar informes de distinta naturaleza,
los campos nulos, vacios o incompletos son filtrados adecuadamente del
resultado final en el tanto estos no aportan valor al mismo. Sin embargo,
acatamos como una oportunidad de mejora los esfuerzos para depurar la base
de datos DMSII que en definitiva impactaréan los datos en ORACLE.

¢Se acoge?

[ v
Si No Parcial

Argumentos La observacion sefialada por la Administracion, no modifica lo indicado en el informe.
CGR
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2.18

Lo expuesto anteriormente, también es aplicable para el punto 2.18, dado que

como se indicg, en el sistema DMS Il posee las condiciones de confiabilidad y
seguridad para el pago de salarios de los empleados del Instituto.

[ v

Si No Parcial

Lo sefialado por el Organo Contralor es un riesgo potencial que podria derivarse de la
condicion sefialada de los datos. El Instituto no demuestra que ello, definitivamente,
no pueda ocurrir. En razén de ello se mantiene el comentario.

2.18 (Observacion posterior en oficio 0150-1539-2016 del 29/07/16

Lo expuesto anteriormente, también es aplicable para el punto 2.18, dado que como
se indicg, el sistema DMS Il posee las condiciones de confiabilidad y seguridad para
el pago de salarios de los empleados del Instituto.

I v

Si No Parcial

Lo sefialado por el Organo Contralor es un riesgo potencial que podria derivarse de la
condicion sefialada de los datos. El Instituto no demuestra que ello, definitivamente,
no pueda ocurrir. En razén de ello se mantiene el comentario.

2.22

El punto 2.22 del informe, se establece que se determinaron varias condiciones que

impiden tener certeza de la exactitud del célculo de los pagos realizados por concepto
de guardias y buceo; para lo cual se aclara que para los calculos de las guardias no
se requiere incluir montos, por cuanto ya estdn parametrizados en el sistema y este
hace el calculo de acuerdo con las fechas digitadas.

La trazabilidad en los aspectos mencionados no presenta ningln problema para
determinar la fuente y justificacion de los pagos en cuestién. Puesto que en la
transaccion electrénica se registra el nidmero de documento que a la vez es
almacenado de forma fisica y digital. Sin embargo, para atender ademas lo sefialado
en el punto 2.26, se toma como un aspecto a mejorar el registrar el detalle de cuales
horas extras se generaron por el sobresueldo mismo (buceo y guardias) y cuéles
corresponden a tiempo extraordinario y/o normal. Ademas de incluir en el histérico de
pago la jornada en el que se laboraron las horas extras (diurno, nocturno y mixto).

v [

Si No Parcial

Se acepta lo expuesto por la administracién. Se modifica el péarrafo 2.22 de la
siguiente manera: “Como resultado de las pruebas realizadas se determinaron varias
condiciones que impiden tener certeza de los montos y cantidad de horas extra de los
pagos realizados por concepto de guardias y buceo; los cuales por las caracteristicas
de las reglas que los rigen, consideran en estas también el pago de horas extra; asi
como también de los pagos por tiempo extraordinario. [...]”

Respecto al segundo parrafo, mediante el cual el ICE aclara que la trazabilidad no
presenta problema para determinar la fuente y justificacion, se recibe la aclaracion; sin
embargo, ello no madifica lo indicado por la Contraloria en el parrafo 2.26.
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2.22 (Observacion posterior en oficio 0150-1539-2016 del 29/07/16)
Observaciones El punto 2.22 del informe, se establece que se determinaron varias condiciones que
impiden tener certeza de la exactitud del célculo de los pagos realizados por concepto
de guardias y buceo; para lo cual se aclara que para los calculos de las guardias no
se requiere incluir montos, por cuanto ya estan parametrizados en el sistema y este

hace el calculo de acuerdo con las fechas digitadas.

Administracion

La trazabilidad en los aspectos mencionados no presenta ningun problema para
determinar la fuente y justificacion de los pagos en cuestion, puesto que en la
transaccion electrénica se registra el nimero de documento que a la vez es
almacenado de forma fisica y digital. Sin embargo, para atender ademas lo sefialado
en el punto 2.26, se toma como un aspecto a mejorar el registrar el detalle de cuales
horas extras se generaron por el sobresueldo mismo (buceo y guardias) y cuales
corresponden a tiempo extraordinario y/o normal. Ademés de incluir en el histérico de
pago la jornada en el que se laboraron las horas extras (diurno, hocturno y mixto).

¢ Se acoge? v -

Si No Parcial
Argumentos Se acepta lo expuesto por la administracion. Se modifica el parrafo 2.22 de la
CGR siguiente manera: “Como resultado de las pruebas realizadas se determinaron varias

condiciones que impiden tener certeza de los montos y cantidad de horas extra de los
pagos realizados por concepto de guardias y buceo; los cuales por las caracteristicas
de las reglas que los rigen, consideran en estas también el pago de horas extra; asi
como también de los pagos por tiempo extraordinario. [...]”

Respecto al segundo pérrafo, mediante el cual el ICE aclara que la trazabilidad no
presenta problema para determinar la fuente y justificacién, se recibe la aclaracién; sin
embargo, ello no madifica lo indicado por la Contraloria en el parrafo 2.26.

Observaciones Se aclara en el punto 2.31 en las notas al pie N0.29 y 30 que los lineamientos que se

Administracién citan son emitidos por la Administracion Superior y no por la Direccion de Gestion
Humana.
, Se acoge?
é g ¥ I_ .
Si No Parcial
Argumentos Se acepta lo expuesto; se ajustan las notas de pie de pagina por lo que se modifica el
CGR parrafo 2.31 de la siguiente manera: “La DCH por medio de la Direccion Gestion

Humana (DGH), ha realizado estudios sobre las condiciones que dieron origen al
reconocimiento del pago de sobresueldos. Por otra parte, se han emitido lineamientos
relacionados con el pago de tiempo extraordinario®®, zonaje, desplazamiento y
dedicacion exclusiva3s.”

Observaciones A ROBERTO CHACON CASTRO EN CALIDAD DE DIRECTOR DE LA DIRECCION
Administracién GESTION HUMANA O A QUIEN EN SU LUGAR OCUPE EL CARGO.
Sobre el inciso d, en caso que el nuevo médulo de Nomina (PMAF) no sustituya al SIP

35  Oficio N.° 0150-0987-2015 del 07 de julio de 2015, emitido por la Gerencia Corporativa de Administracion y Finanzas
36  Oficio N.° 0150-1332-2014 del 01 de setiembre de 2014 emitido por la Gerencia General.
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en su totalidad o bien, que entre en operacion en una fecha posterior al 31 de
diciembre de 2016, la ejecucién de los puntos contemplados en el inciso sefalado, es
criterio de esta Direccién que el plazo sefialado de cuatro meses para el cumplimiento
de los mismos, resulta insuficiente y materialmente imposible por la disponibilidad de
recursos especializados con que cuenta esta Direccidn, asi como el plan de desarrollo
que contempla entre otras fases, la correspondiente migracion de datos del SIP al
PMAF, su proceso de implementacion que incluye pruebas, ajustes, operacién
paralela durante la transicién, por lo que se estaria recomendando eventualmente
completar los requerimientos planteados al | semestre del 2017.

¢ Se acoge?

v [ .
Si No Parcial

Argumentos Se acepta lo expuesto por la Administracion; se ajusta la disposicion con un nuevo
CGR plazo.
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