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RESUMEN EJECUTIVO
¢, Qué examinamos?

El objetivo de la presente auditoria fue analizar la gestién de la Caja Costarricense del
Seguro Social (CCSS) con el fin de verificar el avance en la implementacion del Proyecto
Expediente Digital Unico en Salud (EDUS), en funcion del plazo y de los objetivos
establecidos en la Ley N° 9162 (Ley de Expediente Digital Unico en Salud).

¢Por qué es importante?

Con la promulgacién de la Ley de Expediente Digital Unico en Salud, N°9162 del 26 de
agosto de 2013, publicada en La Gaceta N°182 el 23 de setiembre de 2013, se pretendié
que todo paciente de la Caja Costarricense del Seguro Social, tanto del primero, segundo
como tercer nivel, contara con Unico repositorio digital de su informacién clinica, que
cumpliera con las caracteristicas de disponibilidad, integridad y confidencialidad.

Al respecto, la Contraloria General consideré oportuno verificar el avance en el
cumplimiento de los objetivos y los plazos establecidos en la Ley de cita, pues con ello se
genera un impacto relevante en la mejora de servicios de salud que la CCSS brinda a la
poblacion costarricense, de cara a su vencimiento en el mes de setiembre del afio 2018. A
su vez, cabe destacar que, debido a la importancia de este proyecto, fue declarado de
interés publico y nacional.

¢, Qué encontramos?

Desde el afio 2008, la CCSS mediante el Proyecto EDUS ha realizado importantes
esfuerzos para lograr la automatizacion de los complejos procesos relacionados con los
servicios de salud, tanto en su gestion clinica, como en la gestion administrativa, en ese
sentido, ha desarrollado y tiene en proceso de implementacién once médulos que se
distribuyen en los diferentes modelos de atencion.

Asi las cosas, dentro de dicho Proyecto, y vinculado con el primer nivel de atencion se
cuenta con los sistemas denominados Sistema de Ficha Familiar (SIFF), Sistema
Integrado de Agendas y Citas (SIAC) y Sistema Integrado de Expediente de Salud (SIES),
desarrollados por la Direccion de Tecnologias de Informacion y Comunicacion de esa
entidad; y en el segundo y tercer nivel, cuenta con el sistema integrado de atenciones
hospitalarias y el médulo quirargico elaborados por el Centro de Gestion Informatica del
Hospital San Vicente de Paul de Heredia.

Al respecto, una vez concluida la presente auditoria, esta Contraloria General determiné
que si bien es cierto, la CCSS ha realizado esfuerzos importantes para consolidar el
Proyecto EDUS, y tiene programado concluir para el mes de diciembre de 2016 la
implementacion de los mencionados sistemas (SIFF; SIAC y SIES) para el primer nivel de
atencion (EBAIS) en todo el pais, dicho proyecto deberd ser robustecido con los
mecanismos de seguridad informatica, a efecto de lograr que se cumplan los requisitos
inherentes de inalterabilidad y no repudio, y que se mantenga la cronologia de los actos
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que conformaran el expediente digital en salud, ello a fin de cumplir con lo establecido en
la Ley N° 9162 mencionada en lo que a esta materia se refiere.

Por otro lado, se determiné que en el desarrollo de los mddulos a cargo del Centro de
Gestion Informatica del Hospital San Vicente de Paul de Heredia se utilizaron lenguajes
de programacion, metodologias y bases de datos distintas a aquellos desarrollados por la
Direccién de Tecnologias de Informacion y Comunicaciéon de la CCSS; sin que a la fecha
se cuente con la totalidad de protocolos de comunicacién entre ellos que faciliten la
integracion de la informacion y la construccion del expediente para los tres niveles de
atencion. Lo anterior, podria limitar la incorporacion de estos datos al expediente digital
Unico de salud, al final del plazo otorgado para la conclusién del proyecto.

A su vez, se comprob6 que la CCSS no ha aprobado el Reglamento del Expediente
Digital Unico en Salud, que regule los elementos minimos para el uso, propiedad,
administracién, archivo, conservacién, no repudio, eventual transferencia de la
informacién, asi como la responsabilidad de velar por la integridad, confidencialidad y
disponibilidad de dicho expediente.

Ademas, se determin6 que la CCSS, al momento del desarrollo de la presente auditoria,
no tiene previsto incorporar la informacién histérica clinica relevante de los pacientes
contenida en los expedientes fisicos, en el expediente digital Gnico de salud, sino que
visualiza incluir Unicamente la informacion que se genere conforme los asegurados
asistan a las consultas que soliciten, aspecto que podria ir en detrimento de la atencién de
los pacientes y el propdsito de la Ley N° 9162 mencionada.

En conclusion, es criterio de esta Contraloria General, que la presente auditoria se
constituye en un elemento de valor agregado para la autoridades de la CCSS, a fin de que
en una etapa oportuna del vencimiento del plazo establecido por la Ley N° 9162, para la
consolidacion del expediente Unico digital en los tres niveles de atencion (setiembre
2018), se revise y ajuste dicho proyecto acorde con las oportunidades de mejora aqui
sefaladas, y por ende, se logre consolidar dicho instrumento en pro del bienestar de
todos los asegurados de la CCSS.

¢, Qué sigue?

Se giraron disposiciones a la Junta Directiva, a la Gerente Médica, a la Gerente de
Infraestructura y Tecnologias, y al Subgerente de Tecnologias y Comunicacion, para que
se complemente e implemente el Plan de Gestion del Proyecto EDUS, para que se
establezcan protocolos de comunicacion pendientes entre los modulos del Proyecto
EDUS, para que se emita el reglamento del expediente digital en salud, para que se
identifique la informacion histérica clinica relevante de los expedientes fisicos y se emitan
lineamientos para su incorporacion en el expediente digital Unico en salud, todo ello a fin
de cumplir con lo regulado por la Ley N°9162, al mes de setiembre de 2018.
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1. INTRODUCCION

ORIGEN DE LA AUDITORIA

1.1. Con la promulgacion de la Ley de Expediente Digital Unico en Salud (EDUS),
N°9162 del 26 de agosto de 2013!, se pretendié6 que todo paciente de la Caja
Costarricense del Seguro Social (CCSS) contara con Unico repositorio digital de su
informacion clinica, en el primer, segundo y tercer nivel de atencién. Ademas, en
dicha Ley este proyecto del expediente digital Gnico en salud fue declarado como
de interés publico y nacional.

1.2. De acuerdo con la exposicion de motivos del proyecto de esta ley, su
implementacién permitiria el acceso rapido y confiable a informacién importante
sobre la salud del asegurado, evitando duplicaciones y costos innecesarios; asi
como un mayor control y centralizaciéon de los datos relacionados con la salud del
paciente, que hasta ese momento se registraban en los diferentes centros
médicos.

1.3. Dado lo anterior, la Contraloria General considerd oportuno verificar el avance en
el cumplimiento de los objetivos y los plazos establecidos en la Ley de cita, pues
con ello se genera un impacto relevante en la mejora de servicios de salud que la
CCSS brinda a la poblacion costarricense.

OBJETIVO DE LA AUDITORIA

1.4. El objetivo general de la auditoria fue analizar el avance en la implementacion del
Proyecto Expediente Digital Unico en Salud (EDUS), en funcion del plazo y de los
objetivos establecidos en la Ley N° 9162 “Ley de Expediente Digital Unico en
Salud”.

1 Publicada en el Diario Oficial La Gaceta N° 182 del 23 de setiembre de 2013.
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ALCANCE DE LA AUDITORIA

1.5. El alcance del estudio correspondi6é la verificacion de la gestiébn que realiza la
CCSS para desarrollar el expediente digital inico en salud de conformidad con lo
establecido en la Ley N° 9162, especificamente se analizé el avance en el
cumplimiento de los objetivos y plazos, y la emision de normativa interna requerida
y la incorporacion de la informacién histérica relevante del paciente en dicho
expediente.

LIMITACIONES QUE AFECTARON LA EJECUCION DE LA AUDITORIA

1.6. Alguna de la informacion solicitada por este Organo Contralor no fue suministrada
en forma oportuna, afectado los plazos de ejecucion de la auditoria.

GENERALIDADES ACERCA DE LA AUDITORIA

1.7. Los esfuerzos de la CCSS para la obtencion de un expediente digital, se remontan
desde la década de los setentas, mediante la creacion de sistemas dirigidos a la
recopilacibn de informacién estadistica sobre los servicios de salud.
Posteriormente, a inicios del afio 2000, con la reestructuracion del modelo de
tecnologias de informacion institucional, se aprob6? el Proyecto de Automatizacion
de Servicios de Salud (PASS); cuyo objetivo general fue “Dotar a la Instituciéon de
la tecnologia de informacion en forma segura que apoye la prestacion de los
servicios que brindan sus establecimientos de salud, la gestién de sus recursos, el
acceso e intercambio electrénico de informacion entre servicios y niveles
institucionales, en aras de mejorar la atencion a los clientes del sistema de salud
de la CCSS™. El expediente médico electronico, se contemplé como uno de los
componentes de dicho proyecto, sin embargo, en esa oportunidad no se consolidé
su implementacion.

1.8. En el afio 2008, se modifico el enfoque del proyecto, bajo el nombre de Expediente
Digital Unico en Salud (EDUS), el cual ha procurado avanzar en la automatizacion
de los procesos de los servicios de salud, segun el modelo de servicios que ha
adoptado la CCSS en materia de salud publica®.

1.9. La CCSS, mediante el acuerdo 3 del articulo 26° de la sesién N° 8577, celebrada
el 3 de mayo de 2012 por su Junta Directiva, declaré este proyecto de interés
institucional, y con el fin de garantizar la debida ejecucion, evaluacion y control del
proyecto, creé una Unidad Ejecutora del Proyecto, la cual es la responsable de la
direccién y administracion integral de lo que denominé Proyecto EDUS desde ese
momento.

2 Articulo 5° de la Sesion N° 7724 celebrada por la Junta Directiva el 30 de enero del afio 2003.

8 CCSS. (2002). “Proyecto de Automatizacion de Servicios de Salud (PASS), Perfil del Proyecto”.
Pagina 7.

4 Estudio de Prefactibilidad del Expediente Digital Unico en Salud, pagina 16.
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1.10. Previo a la emision de la Ley N°9162, esta Contraloria General emiti6 el 29 de julio
de 2013 el informe N° DFOE-SOC-IF-08-2013, el cual advirtié entre otros aspectos
acerca de la necesidad de fortalecer la planificacién del Proyecto EDUS, mediante
el desarrollo de herramientas que facilitaran un mayor control de avance del
proyecto, y una rendicion de cuentas apoyada directamente en resultados y en
productos esperados.

1.11. El 23 de setiembre del 2013, se publicé la Ley N° 9162, Ley de Expediente Digital
Unico en Salud, con el cual se delimitaron las caracteristicas del expediente digital
Gnico en salud y los plazos maximos respecto a su ejecucion, el cual se establecid
en cinco afios. Dado lo anterior, dicha Ley se constituye en la actualidad en uno
de los puntos de referencia para analizar la gestién de la CCSS en torno a este
tema.

METODOLOGIA APLICADA

1.12. Para la elaboracién de esta auditoria se aplicé la metodologia de auditoria de
caracter especial, de conformidad con lo establecido en el Manual de Normas
Generales de Auditoria para el Sector Publico y el Procedimiento de Auditoria de
caracter especial, emitidos por la Divisién de Fiscalizacién Operativa y Evaluativa.
Por otra parte, se utilizaron técnicas de auditoria cominmente aceptadas, tales
como entrevistas y consultas formales.

COMUNICACION PRELIMINAR DE LOS RESULTADOS DE LA AUDITORIA

1.13. La comunicaciéon preliminar de los resultados, conclusiones y disposiciones
producto de la auditoria a que alude el presente informe, se efectud el 21 de junio
de 2016 en la sala de Junta Directiva de la CCSS, con la presencia de los
siguientes funcionarios de la CCSS: Dra. Maria del Rocio Saenz Madrigal,
Presidenta Ejecutiva, Lic. Olger Sanchez Carrillo, Subauditor Interno, Dra. Maria
Eugenia Villalta Bonilla, Gerente Médica, Ing. Dinorah Garro Herrera, Gerente de
Infraestructura y Tecnologias a.i., Ing. Manuel Rodriguez Arce, Director del
Proyecto EDUS, Lic. Roger Ballestero Harley, Director de Planificacion, Lic. Juan
Luis Bermudez, Asesor Presidencial y Lic. Adolfo Johanning Pérez, Asesor
Presidencial. La convocatoria a esta actividad se realiz6 de manera formal por
medio del oficio N° 07847 (DFOE-SOC-0605) del 16 de junio de 2016.

1.14. El borrador del presente informe se entreg6 en version digital, a la Dra. Maria del
Rocio Saenz Madrigal, Presidenta Ejecutiva de la CCSS, mediante el oficio N°
08714 (DFOE-SOC-0691) del 05 de julio de 2016, con el propésito de que en un
plazo no mayor de cinco dias hébiles, se formularan y remitieran a la Gerencia del
Area de Fiscalizacion de Servicios Sociales, las observaciones que se
consideraran pertinentes sobre su contenido.
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1.15. Mediante el oficio N°GIT-4106-2016 del 12 de julio de 2016, la Arqg. Gabriela
Murillo Jenkins, MSc, presentd observaciones al borrador del Informe, las cuales
se analizaron con detalle en el Anexo N° 1 a este documento, incorporandose los
ajustes correspondientes.

2. RESULTADOS

NECESIDAD DE ROBUSTECER MECANISMOS DE SEGURIDAD INFORMATICA EN EL
ProYECTO EDUS

2.1 El articulo 1 de la Ley N° 9162, define expediente digital Unico de salud como “(...)
el repositorio de los datos del paciente en formato digital, que se almacenan e
intercambian de manera segura y puede ser accedido por multiples usuarios
autorizados. Contiene informacién retrospectiva, concurrente y prospectiva, y su
principal proposito es soportar de manera continua, eficiente, con calidad e
integralidad la atencion de cuidados de salud”.

2.2 Asimismo, se indica en el inciso c) del articulo 3 que uno de los objetivos de la
mencionada Ley es: “Que cada persona tenga un expediente electronico con la
informacion de toda la historia de atencién médica, con las caracteristicas de
disponibilidad, integridad y confidencialidad”. Lo anterior, segun el transitorio Unico
de esa misma ley, debe realizarlo la CCSS en un plazo méaximo de cinco afios.

2.3 Ademas, debe considerarse la definicion contenida en el articulo 1° del
Reglamento de Expediente de Salud®, al establecer que el expediente de salud:
“es el conjunto de documentos derivados de la atencién de una misma persona y,
eventualmente, del producto de la concepcion que en un establecimiento
permanecen archivos bajo una misma identificacién y con caracter de Unico. Se
consideran sinénimos del término ‘expediente de salud’: expediente médico y
expediente clinico”. De acuerdo con este reglamento, los documentos que
componen dicho expediente son los formularios oficiales que la Gerencia Médica
ha disefiado con la finalidad de capturar informacién relevante y estandar sobre la
atencion del paciente, y segun el articulo 13 de ese Reglamento, dichos
formularios deben estar firmados por el funcionario responsable, ordenados de
forma cronoldgica y en la medida de sus posibilidades foliados.

2.4 Es importante sefialar que la Ley N° 8454, Ley de Certificados, Firmas Digitales y
Documentos Electrénicos® en su articulo 3 indica que en cualquier norma del
ordenamiento juridico en la que se haga referencia a un documento o
comunicacion, se entenderan de igual manera, tanto los electrénicos como los

5 Aprobado por Junta Directiva mediante articulo 12 de la Sesion N° 7364 del 31 de agosto de 1999
y reformado mediante sesiones N° 7410 de 03/02/2000, N° 8029 de 02/02/2006 y N° 8701 de
13/03/2014.

6 Publicada en Diario Oficial La Gaceta, N° 197 de 13 octubre de 2005.
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fisicos. Por lo que, se debe mantener una equivalencia funcional entre los
expedientes fisicos y los digitales.

2.5 Adicionalmente, la Direccion General de Archivo Nacional sefialdé a esta
Contraloria General” que “un expediente digital es el conjunto de documentos
electrénicos o digitales, firmados digitalmente mediante firma digital avanzada,
ordenados cronolégicamente, que son gestionados como un U(nico objeto vy
almacenados en un medio electronico que garantice que ninguno de los
documentos sea alterado, eliminado o afiadido.”

2.6 Sobre el particular, con el desarrollo de la presente auditoria, la Contraloria
General determind la necesidad de robustecer los mecanismos de seguridad
informatica como parte del Proyecto EDUS a efecto de lograr que se cumplan los
requisitos inherentes de inalterabilidad® y no repudio® y que se mantenga la
cronologia de los actos que conformaran el expediente digital en salud. Lo anterior,
con el fin de garantizar la seguridad juridica de las partes (tanto del personal de
salud como pacientes), y a su vez permita suplir la funcién instrumental que en la
actualidad estan cumpliendo los expedientes de salud fisicos'®, en concordancia
con lo establecido en el respectivo Reglamento de Expediente de Salud citado.

2.7 Resulta importante mencionar que desde el afio 2008, la CCSS mediante el
Proyecto EDUS ha realizado importantes esfuerzos para lograr la automatizaciéon
de los complejos procesos relacionados con los servicios de salud, tanto en su
gestion clinica, como en la gestibn administratival'. Segln lo indican las
autoridades de la CCSS*?, a lo interno de la institucion “(...) han promovido la
conceptualizacion y operacionalizacion del Expediente Digital Unico en Salud mas

" Oficio DGAN-DG-561-2016 del 11 de julio de 2016.

8 Articulo 6 de la Ley N° 8454, Ley de Certificados, firmas digitales y documentos electronicos.
Publicada en Diario Oficial La Gaceta, N° 197 de 13 octubre de 2005.

9 Segln el Dictamen N° C- 013-2015 de 03 de febrero de 2015 de la Procuraduria General de la
Republica:, “En el manejo de este tipo expedientes digitales el uso de la firma electrénica y los
certificados digitales resultan indispensables para vincular juridicamente los distintos actos que se
consignan en estos con la persona que los realiz6 o introdujo”. Ademas, el articulo N° 11 de la Ley
N° 8454 expresa que el certificado digital es el mecanismo mediante el cual se puede garantizar,
confirmar o validar técnicamente “a) la vinculacién juridica entre un documento, una firma digital y
una persona, b) La integridad, autenticidad y no alteracién en general del documento”. También la
Directriz N°067-MICITT-H-MEIC denominada Masificacion de la implementacion y uso de la firma
digital en el sector publico costarricense, dispone el uso de mecanismos de firma digital certificada
por parte de los funcionarios de las instituciones del sector publico costarricense.

10 Por ejemplo, como fuente principal de informacion para la certificacion de procedimientos e
intervenciones y para la aclaracion de conflictos de caracter juridico, en tanto confieren valor
probatorio para presentar tanto en sede administrativa como en sede jurisdiccional.

11 Ver al respecto, “Estudio de Prefactibilidad Expediente Digital Unico en Salud”. Pag. 17; y
Articulo 10°, Acta de la Sesion N° 8780-2015 de la Junta Directiva de la Caja Costarricense de
Seguro Social; celebrada el 28 de mayo de 2015.

12 Oficio EDUS-1180-2016 de 12 de julio de 2016. Anexo al oficio GIT-4106-2016 de 18 de abril de
2016.
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alla de la integracion de documentos de salud en forma cronolégica, a manera de
un sistema de informacion de control de documentos, en su lugar ha promovido la
creacion de un sistema de informacién que integra los procesos bésicos de
atencion, parametrizando lo posible de cada atencion a efecto de que los
prestadores de servicios nho solamente puedan tener elementos de informacién
adicional que permitan valorar alertas en tendencias de ciertos indicadores de
salud del paciente”. En ese sentido, ha desarrollado y se encuentra en proceso de
implementacién de once médulos que se distribuyen en los diferentes modelos de
atencion.

2.8 En el caso del primer nivel de atencion, esa institucion ha informado que se
compone por tres de estos mdédulos: Sistema de Ficha Familiar (SIFF), Sistema
Integrado de Agendas y Citas (SIAC) y Sistema Integrado de Expediente de Salud
(SIES)*3, los cuales reportan al 30 de junio de 2016 un nivel de avance de 67%,
78% y 60% respectivamente!®. No obstante, dichos sistemas se desarrollaron para
cumplir con los propésitos que detalla la tabla N° 1, a saber:

Tabla N° 1
Sistemas del Proyecto EDUS para el Primer Nivel de Atencion

Sistema Primer Nivel Propdsito de su creacion

Sistema Integrado de Ficha Familiar, Contar con una herramienta que permita
SIFF apoyar la labor de la Visita Domiciliar que
realiza el ATAP vy la planificacion de
actividades del | Nivel de atencion.
Sistema Integrado de Agendas y Citas Identificar, adscribir y validar los derechos
(SIAC) de la persona, ademas, llevar el control y
registro de asegurados por el estado y de
las atencion con cargo al estado segun las
leyes especiales vigentes en el pais. El
SIAC incluye el proceso de citacion y la
impresion de etiquetas, comprobantes y

otros.
Sistema Integrado de Expediente de Apoyar la gestion administrativa y clinica
Salud (SIES) de la atencibn de pacientes por

profesionales en Salud en la Consulta
Externa y Urgencias. Automatiza los
procesos de pre consulta, consulta y post
consulta.

Fuente: Oficio EDUS-0660-2016 (NI 11411) de 27 de abril de 2016.

13 CCsSS. Informe de Evaluacion Fisica a Diciembre 2015. Pagina 158.
14Correo electrénico de 05 de julio de 2016, remitido por el Director del EDUS de la CCSS.
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2.9 Asi las cosas, si bien es cierto, con la ejecuciéon y consolidacion de dichos
sistemas, la CCSS podria generar mejoras de valor agregado en la gestion de los
procesos vinculados con dichos sistemas, es criterio de esta Contraloria General
gue para la consolidacion del expediente clinico del paciente, en los términos
planteados por la Ley N° 9162 y el Reglamento de Expediente de Salud de la
CCSS, se requieren fortalecer los mecanismos de seguridad de la informacion. Lo
anterior por cuanto, se determiné que estos sistemas por si mismos, no garantizan
los criterios funcionales de inalterabilidad, no repudio y vinculacion juridica entre
los datos consignados y el funcionario responsable, puesto que se encuentran en
sistemas transaccionales que pueden ser modificados si se cuenta con el nivel de
autorizacion respectivo.

2.10 En el caso particular del SIES, se determiné que si bien permite a los médicos
registrar los datos de las consultas de los pacientes que atienden, ain no se
encuentran desarrollados para estos efectos, la mayoria de los formularios que la
Gerencia Médica ha aprobado® lo anterior asociado a un proceso de revision de
dichos formularios para determinar su pertinencia. Estos formularios, segun el
Reglamento de Expediente de Salud, son parte vital de los documentos que debe
contener el expediente digital de salud. Ahora bien, sobre este aspecto, las
autoridades de la CCSS, han sefialado!® que “si bien se tiene la existencia de
algunos formularios institucionales que aun no se encuentran en el componente
SIES, se esta conformando un equipo de trabajo con participacion del Proyecto
EDUS, Area de Estadistica en Salud y Direccion de Desarrollo de Servicios de
Salud a efecto de revisar de forma exhaustiva los parametros de atencion incluidos
en el SIES y priorizar la inclusion de los formularios faltantes para evitar el manejo
duplicado del expediente y trabajo operativo en el archivo clinico en el traslado de
expedientes para la complementariedad de la atencién”.

2.11 En relacion con el segundo y tercer nivel de atencion, para el desarrollo de los
modulos a cargo del Centro de Gestién Informatica (CGI) del Hospital San Vicente
de Paul de Heredial’, se utilizaron lenguajes de programacién, metodologias y
bases de datos distintas a las del primer nivel, desarrollados por la Direccién de
Tecnologias de Informacion y Comunicacion?®; sin que a la fecha se cuente con la
totalidad de protocolos de comunicacion entre ellos que faciliten la integracion de
la informacion y la construccion del expediente para los tres niveles de atencion.

15 Oficio N° GM-S-11027-2016 (NI 11334) de 27 de abril de 2016.

16 Oficio EDUS-1180-2016 de 12 de julio de 2016. Anexo a oficio GIT-4106-2016.

17 Médulo Quirudrgico (arca.SalaOperaciones, arca.ListaEspera), Sistema Integrado de atenciones
hospitalarias (arca.hospitalizacion).

18 Sistema Integrado de Banco de Sangre, Sistema Integrado de Expediente de Salud-Consulta
Externa, Sistema Integrado de Expediente de Salud-Urgencias, Sistema Integrado de Farmacia,
Sistema Integrado de Ficha Familiar, Sistema Integrado de identificacion Agendas y Cita-
Urgencias, Sistema Integrado de Identificacion, Agendas y Citas-Consulta Externa, Sistema
Integrado de Laboratorio Clinico y Sistema Integrado de Expediente de Salud-Hospitalizacién, éste
ultimo pendiente de aprobacion.
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Lo anterior, podria limitar la incorporacién de estos datos al expediente digital
Unico de salud, al final del plazo otorgado para la conclusion del proyecto.

2.12 La condicién actual del proyecto, se debe a que la CCSS, si bien es cierto ha
realizado un importante esfuerzo para desarrollar los modulos citados , el Plan de
Gestion del Proyecto EDUS?'®, conceptualizado en el afio 2013, no se ha
complementado con la incorporacion de acciones prioritarias para la elaboracion
de los mecanismos de seguridad informatica pertinentes.

2.13 Como consecuencia de no contar con un expediente digital que se complemente
con dichos aspectos, se incrementa el riesgo de que el Proyecto EDUS, no se
ajuste en todos sus extremos a los términos establecidos por la Ley N°. 9162, asi
como la normativa técnica y legal vigente relacionada con la conformaciéon de
expedientes.

2.14 Adicionalmente, de mantenerse esta situacion se presenta el riesgo de que la
CCSS no cumpla con el plazo establecido en el transitorio Unico de la Ley N° 9162
para la implementacién del expediente digital Unico en salud, en el primer nivel de
atencion, fijado para setiembre de 2016. A su vez, se maximiza el riesgo de que
tampoco se cumpla con el plazo establecido por la dicha ley como limite para la
implementacion total del proyecto, a setiembre de 2018.

EL REGLAMENTO PARA LA IMPLEMENTACION DEL EDUS NO HA SIDO EMITIDO

2.15 La Ley de Expediente Digital Unico de Salud, N° 9162, establece en su articulo 6
inciso d) que a la CCSS le corresponde definir una estrategia de implementacion
del expediente digital de salud, en la que, entre otros aspectos, se incluya la
definicion de un marco regulatorio. Ademas, en su articulo 10°, norma que para la
correcta ejecucion de la Ley, la CCSS deberd emitir los reglamentos y las
directrices necesarias acorde con los principios orientadores del articulo 5, el cual
a su vez, sefiala que esta solucién tecnoldgica debera contener, entre otras, las
caracteristicas de interoperabilidad, seguridad, integridad, escalabilidad,
usabilidad, y trazabilidad.

2.16 Por su parte, el articulo 11 del citado cuerpo normativo sehala: “Toda la
informacion contenida en el expediente digital Unico de salud se considera
informacion privada que contiene datos sensibles”. Asimismo, se indica que
deberan adoptar las medidas de indole técnica y de organizacion, de forma que se
garantice la seguridad de estos datos de caracter personal, y evitar su alteracion,
destruccioén (accidental o ilicita), pérdida, tratamiento o acceso no autorizado.

19 Aprobado mediante Acuerdo N° 5 de la sesién N° 8672 celebrada por la Junta Directica de la
CCSS el 24 de octubre de 2013.
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2.17 A pesar de lo sefialado, esta Contraloria General determiné que la CCSS, no ha
aprobado el Reglamento del Expediente Digital Unico en Salud que regule los
elementos minimos para el uso, propiedad, administracion, archivo, conservacion,
eventual transferencia de la informacion, no repudio, asi como la responsabilidad
de velar por la integridad, confidencialidad y disponibilidad que contendrd ese
expediente.

2.18 El Area de Estadistica en Salud de la CCSS afirma tener una version preliminar de
dicho Reglamento®, la cual fue desarrollada por representantes de la Gerencia
Médica y Direccion de Tecnologias de Informacién, en un equipo de trabajo que se
conformé en el 2014 y 2015. No obstante, dicha versién no ha sido dada a conocer
a la Gerencia Médica con el fin de que ésta instancia la eleve a Junta Directiva
para su respectiva oficializacion.

2.19 La ausencia de tal reglamento, impide disponer de limites claros sobre la
responsabilidad, y el control de la informacién del expediente a cargo de la CCSS
y los diversos usuarios de éste, aspecto que debe regularse segun se dispone en
la Ley N° 9162.

AUSENCIA DE LINEAMIENTOS PARA LA INTEGRACION DEL REGISTRO HISTORICO
CLINICO RELEVANTE EN EL EXPEDIENTE DIGITAL DE SALUD

2.20 Segun se indico a este Organo Contralor, la CCSS no tiene previsto incorporar
informacion histérica relevante de los expedientes clinicos fisicos de los pacientes
en el expediente digital Unico de salud, sino que Unicamente incorporara la
informacion que se genere conforme los asegurados asistan a las consultas que
soliciten.

2.21 Lo anterior, no resulta congruente con lo regulado por los articulos 1 y 3 inciso c)
de la Ley N° 9162 los cuales indican que el expediente digital Gnico en salud debe
contener informacion retrospectiva, concurrente y prospectiva.

2.22 Dentro de las razones apuntadas, la CCSS sefial6** que cada centro médico
registra en el expediente de salud fisico la informacion de manera diferente, y una
condicion definida en el Plan General del Expediente Digital Unico en Salud®? como
necesaria para implementar el expediente digital, es que los datos ya registrados
fueran estandares y uniformes.

20 Oficio N° AES-1-239-2016 del 20 de mayo de 2016.

21 Segun lo sefialado en oficio N° EDUS-112-2016 (NI 2487) del 27 de enero de 2016, suscrito por
el Director de EDUS.

22 Elaborado por la Gerencia Médica y Gerencia de Infraestructura y Tecnologias Version 6.0.
Remitido mediante oficio N° EDUS-0112-2016.
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2.23 Sobre el particular, a esta Contraloria General le llama la atenciéon dicho
razonamiento, por cuanto el Reglamento de Expediente de Salud, aprobado por la
Junta Directiva de la CCSS desde el afio de 1999, regula el registro estandarizado
de los datos de la atencion médica en el expediente de salud fisico, de manera
gue a partir de ese momento el registro debié efectuarse utilizando los formularios
aprobados por la Gerencia Médica, es decir, de una manera estandarizada y
uniforme.

2.24 Por otra parte, para el caso especifico del Sistema Integrado de Expediente de
Salud (SIES), sefiala la CCSS que no se va a realizar ninguna carga de datos del
expediente fisico por razones técnicas, y porque considera que no se lograria una
relacion costo beneficio satisfactoria®.

2.25 Al respecto se observo que la CCSS no tiene lineamientos formales que exijan la
incorporacion de la informacion histérica relevante en el expediente digital Unico de
salud. Aspecto que resulta importante a considerar de cara al cumplimiento de lo
establecido en la Ley N° 9162 en lo que a esta materia respecta. Y por supuesto,
la definicion de cual seria especificamente la informacion histérica relevante que
se requiere considerar y que resulte de valor agregado dentro de la dinAmica del
Proyecto EDUS y se cumpla cabalmente con lo establecido en dicha Ley, es un
aspecto que deberé ser definido por las autoridades competentes de la CCSS.

2.26 De mantenerse esta situacion, la CCSS no contaria dentro del desarrollo del
expediente digital Unico, informacion relevante que le permita a los médicos tener
una vision mas integral sobre el paciente, ademas ello no estaria acorde con lo
pretendido por la Ley N° 9162.

3. CONCLUSIONES

3.1 Desde el afio 2000, la CCSS ha realizado esfuerzos importantes con respecto a la
automatizacién de sus complejos servicios de atencion de la salud, lo cual resulta
fundamental no solo con el fin de modernizar su gestién, sino para apoyar de
manera documentada y oportuna la toma de decisiones.

3.2 Bajo este contexto, en el afio 2008 se crea el Proyecto EDUS, compuesto por once
médulos, mediante los cuales estan desarrollando una serie de sistemas de
INFORMACION VINCULADOS A DISTINTOS PROCESOS DEL QUEHACER DE LA CCSS. EN
ESTE sentido, este Organo Contralor reconoce los esfuerzos realizados por las
autoridades de la CCSS, con el desarrollo y aplicaciéon de los tres médulos (SIFF,
SIAC y SIES) ligados al desarrollo del Proyecto EDUS en el primer nivel de

23 Segun lo expuesto en oficio N°EDUS-0564-2016 del 15 de abril de 2016, suscrito por el Director
de EDUS.
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atencion, los cuales se proyectan implementar en su totalidad a diciembre de
2016.

3.3 No obstante, mediante la presente auditoria, esta Contraloria General, concluye
gue en lo que respecta a dicho Proyecto, existe una area de mejora vinculada con
el reforzamiento de los mecanismos de seguridad informética en torno al
expediente digital en salud que garanticen la integridad de la informacion, el no
repudio y la cronologia de los actos registrados, de manera que se ajusten a lo
planteado en los términos de la Ley N° 9162.

3.4 Por su parte, es criterio de este Organo Contralor, que ademas se deben elaborar
protocolos de comunicacion entre los mdédulos generados por el Hospital San
Vicente de Paul y el nivel central de la CCSS, para lograr la integraciéon de la
informacién y la construccion del expediente de cita en los tres niveles de atencion.

3.5 Adicionalmente, se encontr6 que la CCSS no ha emitido formalmente el
reglamento establecido en la citada ley y vinculado con la teméatica de marras, y
tampoco dispone de lineamientos para incorporar la informacién histérica relevante
en el expediente digital Unico de salud.

3.6 Asi las cosas, es criterio de esta Contraloria General, que la presente auditoria se
constituye en un elemento de valor agregado para la autoridades de la CCSS, a fin
de que en una etapa oportuna del vencimiento del plazo establecido por la
supracitada Ley (setiembre 2018) para la consolidacion del expediente Gnico digital
en los tres niveles de atencion, se revise y ajuste dicho proyecto, y por ende, se
logre consolidar dicho instrumento en beneficio de todos los usuarios de los
servicios de salud que brinda la CCSS.

4. DISPOSICIONES

4.1 De conformidad con las competencias asignadas en los articulos 183 y 184 de la
Constitucién Politica, los articulos 12 y 21 de la Ley Organica de la Contraloria
General de la Republica, N° 7428, y el articulo 12 inciso c) de la Ley General de
Control Interno, se emiten las siguientes disposiciones, las cuales son de
acatamiento obligatorio y deberan ser cumplidas dentro del plazo (o en el término)
conferido para ello, por lo que su incumplimiento no justificado constituye causal
de responsabilidad.

4.2 Para la atencién de las disposiciones incorporadas en este informe deberan
observarse los “Lineamientos generales para el cumplimiento de las disposiciones
y recomendaciones emitidas por la Contraloria General de la Republica en sus
informes de auditoria”, emitidos mediante resolucion N° R-DC-144-2015,
publicados en La Gaceta N° 242 del 14 de diciembre del 2015, los cuales entraron
en vigencia desde el 4 de enero de 2016.
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4.3 Este Organo Contralor se reserva la posibilidad de verificar, por los medios que
considere pertinentes, la efectiva implementacioén de las disposiciones emitidas,
asi como de valorar el establecimiento de las responsabilidades que
correspondan, en caso de incumplimiento injustificado de tales disposiciones.

A LA JUNTA DIRECTIVA DE LA CCSS

4.4 Emitir acuerdo que resuelva sobre el Plan de Gestion del Proyecto EDUS
complementado, que le remitié la Gerencia de Infraestructura y Tecnologia en
cumplimiento de la disposicion 4.8 de este informe. En caso de aprobar la
propuesta ordenar a dicha Gerencia su implementacién. Remitir a la Contraloria
General dentro de los dos meses siguientes a la recepcion del Plan de Gestion, el
o0 los acuerdos que resuelva lo correspondiente en cuanto a dicho Plan. Ver
parrafos del 2.1 al 2.14.

4.5 Emitir un acuerdo que resuelva respecto al borrador del Reglamento de
Expediente Digital Unico en Salud, que remitira la Gerencia Médica de la CCSS en
cumplimiento de la disposicion 4.10 de este informe. Remitir a la Contraloria
General, dentro de los dos meses siguientes a la recepcion del borrador de
Reglamento, el o los acuerdos que resuelva lo correspondiente a dicho
Reglamento. Ver péarrafos del 2.15 al 2.19.

A ARQ. GABRIELA MURILLO JENKINS, EN Su CALIDAD DE GERENTE DE
INFRAESTRUCTURA Y TECNOLOGIAS DE LA CCSS, O QUIEN EN SU LUGAR OCUPE EL
CARGO Y A DRA. MARIA EUGENIA VILLALTA BONILLA, EN Su CALIDAD DE GERENTE
MEDICA DE LA CCSS, O QUIEN EN SU LUGAR OCUPE EL CARGO

4.6 Definir las acciones especificas que deben ser ejecutadas, con el fin de garantizar
gue al 23 de setiembre del 2018, el expediente digital Unico en salud de la CCSS
fortalezca las caracteristicas existentes de confidencialidad, retrospectividad e
integridad de la informacién, de conformidad con lo sefialado en los articulos 1y 3
inciso c) de la Ley N° 9162, asi como los criterios funcionales de cronologia,
inalterabilidad, y no repudio, segun el Reglamento de Expediente de Salud y
demas normativa aplicable. Remitir a la Contraloria General a més tardar el 30 de
setiembre de 2016, una certificacion donde se acredite que fueron debidamente
definidas dichas acciones especificas. Ver péarrafos del 2.1 al 2.14.

4.7 Implementar el Plan de Gestion del Proyecto EDUS complementado, en caso de
gue sea aprobado por la Junta Directiva en cumplimiento de la disposicion 4.4 de
este informe. Remitir a la Contraloria General lo siguiente: a) Al 31 de mayo de
2017, un primer informe de avance sobre la implementacion de dicho Plan. b) Al
30 de noviembre de 2017, un segundo informe de avance sobre la implementacion
del Plan, c) Al 31 de mayo de 2018, un tercer informe de avance sobre la
implementacion del Plan, d) Al 23 de setiembre de 2018, una certificacion donde
se haga constar que el expediente digital Unico en salud, ha sido implementado en
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los tres niveles de atencién, segun las caracteristicas establecidas en la normativa
referida. Ver péarrafos del 2.1 al 2.14.

A ARQ. GABRIELA MURILLO JENKINS, EN Su CALIDAD DE GERENTE DE
INFRAESTRUCTURA Y TECNOLOGIAS DE LA CCSS, O QUIEN EN SU LUGAR OCUPE EL
CARGO

4.8 Complementar el Plan de Gestién del Proyecto EDUS, aprobado en el articulo 5 de
la sesion de Junta Directiva N° 8672 del 24 de octubre de 2013, con las acciones
definidas en la disposicion 4.6, y elevarlo a la Junta Directiva de la CCSS para su
resolucion. Remitir a la Contraloria General a mas tardar el 30 de noviembre de
2016, una certificacion donde se acredite que fueron incorporadas las acciones en
el Plan de Gestion del Proyecto EDUS, y que dicho plan fue remitido formalmente
a la Junta Directiva de esa institucion. Ver parrafos del 2.1 al 2.14.

A ING. ROBERT PICADO MORA, EN SU CALIDAD DE SUBGERENTE DE TECNOLOGIAS
DE INFORMACION Y COMUNICACION DE LA CCSS, O QUIEN EN SU LUGAR OCUPE EL
CARGO.

4.9 Definir e implementar los protocolos de comunicacion pendientes entre los
sistemas desarrollados por el Centro de Gestion Informatica de Hospital San
Vicente de Paul de Heredia y el equipo EDUS, con el fin de que la informacién
contenida en estos médulos provea los datos necesarios para la conformacion del
expediente digital Gnico en salud en los tres niveles de atenciéon. Remitir a la
Contraloria General lo siguiente: a) A mas tardar el 30 de setiembre de 2016, una
certificacién en la que conste que dicho protocolo fue definido. b) Al 31 de enero
de 2017, un primer informe de avance sobre la implementacion del protocolo de
cita, ¢) Al 28 de abril de 2017, un informe final sobre la implementacién del
protocolo. Ver parrafos del 2.1 al 2.14.

A DRA. MARIA EUGENIA VILLALTA BONILLA, EN SuU CALIDAD DE GERENTE MEDICA DE
LA CCSS, O QUIEN EN Su LUGAR OcuPE EL CARGO

4.10 Elaborar la propuesta de Reglamento de Expediente de Salud, que regule de
manera oportuna, como minimo los siguientes aspectos: administracion, uso,
archivo, conservacién, no repudio, eventual transferencia a otras instituciones y
propiedad de los datos contenidos en el expediente clinico, asi como la
responsabilidad de velar por la integridad, confidencialidad y disponibilidad de
dicho expediente, segun se dispone en la Ley N° 9162. Enviar a la Junta Directiva
para su resolucion. Remitir a la Contraloria General, a mas tardar el 15 de
noviembre de 2016, una certificacion donde conste que el borrador del
Reglamento fue elaborado y presentado ante Junta Directiva para su resolucion.
Ver pérrafos de 2.15 a 2.19.
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4.11 Identificar la informacion histérica clinica relevante que esta registrada en el
expediente fisico de salud de los pacientes, que debera ser incorporada en el
expediente digital anico de salud. Remitir a la Contraloria General, a mas tardar el
30 de noviembre de 2016, una certificacion donde conste que se identificé tal
informacion. Ver péarrafos de 2.20 a 2.26.

4.12 Establecer los lineamientos para la incorporacion de la informacién histérica clinica
relevante que esté registrada en el expediente fisico de salud de los pacientes,
gue debera ser incorporada en el expediente digital Unico de salud, segun se
definié en cumplimiento de la disposicion 4.11 de este informe. Ademas definir una
estrategia para la implementacion de dichos lineamientos. Remitir a la Contraloria
General lo siguiente: a) al 28 de abril de 2017, una certificacion donde conste que
se establecieron tales lineamientos y se definié su estrategia de implementacion,
b) al 29 de setiembre de 2017, un informe de avance de la implementacién de
dichos lineamientos. Ver parrafos del 2.20 al 2.26.

MANUEL JESUS CORRALES UMANA
(FIRMA)
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ANEXOS
ANEXON°1

VALORACION DE OBSERVACIONES AL BORRADOR
Informe de Auditoria de Caracter Especial sobre el Avance de
Implementacién del Proyecto Expediente Digital Gnico en Salud (EDUS)

Observaciones
Administracion

El oficio TIC-0939-2016, subraya la frase indicada por la CGR respecto al proyecto
EDUS “todo paciente de la Caja Costarricense del Seguro Social contara con unico
repositorio digital de su informacion clinica”. Y al respecto indica: En concordancia
con lo citado y conforme con la Ley N° 9162, la Caja Costarricense de Seguro Social
ha dispuesto que toda la informacién relacionada con las acciones de salud que se le
realicen a las personas sean registradas a través de los sistemas de informacién que
conforman el EDUS desarrollados o en proceso, por la Direccion de Tecnhologias de
Informacién y Comunicaciones (...)

De forma tal, que los sistemas anteriormente sefialados estan alimentando la base de
datos UNICA del Expediente Digital Unico en Salud y abarcan en gran medida la
automatizacién hospitalaria. Por lo tanto, se da la percepcion que el EDUS incluye
solamente el primer nivel, siendo lo correcto, primero, segundo y tercer nivel.

Ademas complementa con lo siguiente: algunos médulos del ambiente hospitalario se
viene (sic) desarrollando por el equipo del Centro de Gestion de Informatica del
Hospital San Vicente de Paul y complementan la Suit de software anteriormente
indicada.

¢Se acoge? W ,— .
Si No Parcial
Argumentos
CGR Ante la observacion de la Administracién, de que se puede tener la percepcién acerca

de que el EDUS incluye solamente el primer nivel de atencion, este Organo Contralor,
esta realizando una modificaciéon al parrafo de marras y al parrafo 1.1 de la version
final del informe, de forma tal que se estaria planteando de la siguiente forma:

“Con la promulgacion de la Ley de Expediente Digital Unico en Salud, N°9162 del 26
de agosto de 2013, publicada en La Gaceta N°182 el 23 de setiembre de 2013, se
pretendié que todo paciente de la Caja Costarricense del Seguro Social, tanto del
primero, segundo como tercer nivel, contara con unico repositorio digital de su
informacion clinica, que cumpliera con las caracteristicas de disponibilidad, integridad
y confidencialidad” (El destacado no es del original).

Resulta importante aclarar que lo ésta Contraloria General esta desarrollando en
dicho parrafo, es una referencia resumida al contenido de los articulos 1 y 3 inciso c)
de la Ley N° 9162, Ley de Expediente Digital Unico en Salud. Al respecto y en lo que
interesa dichos articulos sefialan:
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“Articulo 1: se entiende por expediente digital Unico de salud el repositorio de los
datos del paciente en formato digital, que se almacenan e intercambian de manera
segura y puede ser accedido por multiples usuarios autorizados.”

Articulo 3, inciso c):"Que cada persona tenga un expediente electronico con la
informacion de toda la historia de atenciéon médica”.

Observaciones
Administracion

En el oficio EDUS-1180-2016, sefala la CCSS que los niveles técnicos en distintos
escenarios de discusion a lo interno de la Institucion han promovido la
conceptualizacion y operacionalizacién del Expediente Digital Unico en Salud més alla
de la integracion de documentos de salud en forma cronolégica, a manera de un
sistema de informacién de control de documentos, en su lugar se ha promovido la
creacion de un sistema de informacidn que integra los procesos basicos de atencién,
parametrizando lo posible de cada atencién a efecto de que los prestadores de
servicios no solamente puedan revisar la atencion dada al paciente en la Ultima
consulta, atencién de urgencias o de hospitalizacion, sino que pueda tener elementos
de informacion adicional que permitan valorar alertas en tendencias de ciertos
indicadores de salud del paciente.

Se hace referencia a la definicion de Expediente Digital Unico en Salud contenida en
el Borrador de Reglamento de Expediente Digital y a la conceptualizacién contenida
en el Estudio de Factibilidad para la Automatizacién del Il y Il nivel de atencién que
indica:

“La conceptualizacion de un Expediente Digital Unico en Salud en el Il y Ill nivel de
atencién debe buscar la integracion de todos los procesos de forma éptima, lo cual
supone de previo un analisis del proceso para su simplificacion con dos objetivos
claros: a) la gestion clinica del paciente y b) la gestiébn administrativa, en tanto ambas
fases del proceso son complementarias y requeridas para una atencion oportuna a los
pacientes de acuerdo con su estado de salud y por otra parte responder al uso
racional de los recursos.

Un Expediente Digital Unico no solo debe integrar las atenciones que un paciente
recibe en el ambito hospitalario que le corresponde sino las atenciones que recibe en
otros niveles de atencion y que agregan valor para que el profesional en salud tratante
pueda basar su diagnoéstico y tratamiento en la mayor cantidad de informacion
objetiva, de modo que la informacion pueda viajar a donde el paciente se desplace
con el fin de lograr calidad y oportunidad en la atencién. En el futuro cercano debera
ser posible no solo la integracion con establecimientos de la CCSS sino privados,
medicina de empresa y medicina mixta.”.

, Se acoge?
¢ g W » :
Si No Parcial
Argumentos En cuanto a este particular, dado lo sefialado por esa Administracion dentro de la
CGR version final del presente informe, se modifica el parrafo 2.7, en los siguientes

términos:
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“2.7 Resulta importante mencionar que desde el afio 2008, la CCSS mediante el
Proyecto EDUS ha realizado importantes esfuerzos para lograr la automatizacién de
los complejos procesos relacionados con los servicios de salud, tanto en su gestién
clinica, como en la gestion administrativa. Segun lo indican las autoridades de la
CCSS, a lo interno de la institucion “...han promovido la conceptualizacion vy
operacionalizacion del Expediente Digital Unico en Salud més alla de la integracion de
documentos de salud en forma cronolégica, a manera de un sistema de informacion
de control de documentos, en su lugar ha promovido la creacion de un sistema de
informacién que integra los procesos basicos de atencién, parametrizando lo posible
de cada atencion a efecto de que los prestadores de servicios no solamente puedan
tener elementos de informacion adicional que permitan valorar alertas en tendencias
de ciertos indicadores de salud del paciente”. En ese sentido, ha desarrollado e
implementado once moédulos que se distribuyen en los diferentes modelos de
atencion”.

No omitimos sefalar que, el parrafo 2.1 se mantiene debido a que éste Unicamente
transcribe literalmente el contenido del articulo 1 de la Ley N° 9162, el cual es uno de
los “criterios” utilizados para el desarrollo de la presente auditoria, comunicados a la
CCSS al inicio de la fase de examen (ver oficio 4529-2016 del 12 de abril de 2016).

Observaciones
Administracion

Con respecto de este punto se cita el Capitulo Il de las Disposiciones Generales del
Borrador del Reglamento del EDUS, en el cual se regula la obligatoriedad de registro
Unico de los pacientes atendidos en la CCSS vy la responsabilidad que conlleva el
personal de salud, que interactia o tiene responsabilidad en el manejo del
Expediente, respecto a la obligatoriedad de mantener los registros centralizados en el
EDUS.

; Se acoge?
< - e v |
Si No Parcial
Argumentos
CGR En cuanto a este particular, luego de la valoracién pertinente, esta Contraloria General

mantiene la redaccion del parrafo 2.2, puesto que Unicamente transcribe literalmente
el inciso c) articulo 3 de la Ley N° 9162. En cuyo caso, dicho articulo es uno de los
criterios utilizados en esta auditoria, y comunicado a esa Administracion al inicio de la
fase de examen (ver oficio 4529-2016 del 12 de abril de 2016).

Por otra parte, no omitimos indicar que, no resulté claro para este Organo Contralor
especificamente las razones por las que el presente parrafo deberia ser modificado,
pues reiteramos que en este simplemente se desarrolla uno de los “criterios” de esta
auditoria.
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Observaciones Con respecto a este punto, si bien se tiene la existencia de algunos formularios
Administracion

institucionales que aln no se encuentran en el componente SIES, se esta
conformando un equipo de trabajo con participacion del Proyecto EDUS, Area de
Estadistica en Salud y Direccién de Desarrollo de Servicios de Salud a efecto de
revisar de forma exhaustiva los pardmetros de atencion incluidos en el SIES y priorizar
la inclusion de los formularios faltantes para evitar el manejo duplicado del expediente
y trabajo operativo en el archivo clinico en el traslado de expedientes para la
complementariedad de la atencién. En atencién a esta necesidad el AES esta
emitiendo una directriz, la cual ha sido revisada y avalada por el Consejo de
Supervisores de REDES que se cita en el Anexo 1 del oficio adjunto, AES-1-373-
2016.

; 2
éSe acoge” r = .
Si No Parcial
Argumentos
CGR En cuanto a este particular, nos encontramos con que si bien es cierto la

Administracién brinda detalles relacionados con los avances en la incorporacién de los
formularios oficiales mencionados en el SIES, lo cual nos parece importante de cara al
avance en general del Proyecto EDUS, no se especifica en que aspecto deberia ser
modificado dicho parrafo, dados esos sefialamientos.

Asi las cosas, este Organo Contralor, mantiene en la version final del presente informe
la redaccién de este parrafo, el cual inicamente transcribe la definicién del expediente
de salud contenida en el articulo 1° del Reglamento de Expediente de Salud de la
CCSS aprobado por la Junta Directiva de la CCSS y vigente a la fecha. Ademas, el
parrafo hace referencia a la regulacién contenida en ese Reglamento acerca de los
documentos e informacién que conforman el expediente de salud, es decir los
formularios oficiales y su contenido.

Observaciones El Capitulo Il de las Disposiciones Generales del Borrador del Reglamento del EDUS,
en Articulo 11 se incluye el uso de firma digital. El acceso con firma digital estara
regulado conforme con lo establecido en la Ley 8454, Ley de Certificados, Firmas
Digitales y Documentos Electrénicos, y el Reglamento de Firmas Digitales y Firmas
Digitales Certificadas de la Caja Costarricense de Seguro Social, aprobado en el
articulo 51° de la sesiébn N°8816, celebrada el 10 de diciembre del afio 2015,
publicado en “La Gaceta” N°15 del 22 de enero de 2016.

Administracion

; ?
éSe acoge” r v |
Si No Parcial
Argumentos En cuanto a este particular, indicar que esta Contraloria General dentro del presente
CGR parrafo Unicamente resume el contenido del articulo 3 de la Ley N° 8454, Ley de

Certificados, Firmas Digitales y Documentos Electronicos, sin hacer sefialamientos
adicionales al respecto.
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Ahora bien, cabe mencionar que, esa Administracion en sus observaciones en cuanto
a este aspecto, hace alusién al Capitulo Il de las Disposiciones Generales del
Borrador del Reglamento del EDUS, que en su Articulo 11 incluye el uso de firma
digital, sin embargo, no resulta posible utilizar dicho borrador de reglamento como un
“criterio” valido de auditoria, puesto que, a la fecha, esa normativa no ha sido emitida
formalmente.

A su vez, dentro de la observacion, la Administracién comenta una serie de acciones
gue ya ha realizado con el fin de darle cumplimiento a lo establecido en la Ley
N°8454, lo cual le resulta positivo a esta Contraloria General de cara a la
consolidacion del Proyecto EDUS como un todo.

Observaciones Sefiala la CCSS que si bien se tiene la existencia de algunos formularios
Administracion

institucionales que aln no se encuentran en el componente SIES, se esta
conformando un equipo de trabajo con participacién del Proyecto EDUS, Area de
Estadistica en Salud y Direccién de Desarrollo de Servicios de Salud a efecto de
revisar de forma exhaustiva los pardmetros de atencion incluidos en el SIES y priorizar
la inclusion de los formularios faltantes para evitar el manejo duplicado del expediente
y trabajo operativo en el archivo clinico en el traslado de expedientes para la
complementariedad de la atenciébn. Es menester recordar que ademas se gird
instruccion a la Gerencia Médica para revisar la pertinencia de los formularios fisicos
en el expediente digital, pues muchas de las variables contenidas se recogen a través
del acto clinico o diferentes etapas de la atencién, por lo que evidentemente no se
trata de pasar formularios de papel a un expediente digital, sino de facilitar la
recoleccion de la informacion pertinente y asimismo el actuar clinico.

3 2
¢Se acoge” r - O
Si No Parcial
Argumentos En cuanto a este particular, este Organo Contralor, luego de la valoracion
CGR correspondiente, procedié a ajustar del parrafo de marras, de forma tal que en la

version final de la presente auditoria, se lea de la siguiente forma:

“2.10 En el caso particular del SIES, se determind que si bien permite a los médicos
registrar los datos de las consultas de los pacientes que atienden, ain no se
encuentran desarrollados para estos efectos, la mayoria de los formularios que la
Gerencia Médica ha aprobado, lo anterior asociado a un proceso de revision de dichos
formularios para determinar su pertinencia. Estos formularios, segun el Reglamento de
Expediente de Salud, son parte vital de los documentos que debe contener el
expediente digital de salud. Ahora bien, sobre este aspecto, las autoridades de la
CCSS, han sefialado que “si bien se tiene la existencia de algunos formularios
institucionales que aun no se encuentran en el componente SIES, se esta
conformando un equipo de trabajo con participacion del Proyecto EDUS, Area de
Estadistica en Salud y Direccién de Desarrollo de Servicios de Salud a efecto de
revisar de forma exhaustiva los parametros de atencion incluidos en el SIES y priorizar
la inclusion de los formularios faltantes para evitar el manejo duplicado del expediente
y trabajo operativo en el archivo clinico en el traslado de expedientes para la
complementariedad de la atencién”.

Contraloria General de la RepUblica
T: (506) 2501-8000, F: (506) 2501-8100 C: contraloria.general@cgr.go.cr
http://www.cgr.go.cr/ Apdo. 1179-1000, San José, Costa Rica



http://www.cgr.go.cr/

/-\ Division de Fiscalizacion Operativa y Evaluativa

Area de Fiscalizacién de Servicios Sociales
—CGR

20

Ahora bien, no omitimos sefialar que, la primera parte del parrafo 2.10, se mantiene,
en la version final de este informe, puesto que, dentro de éste se sefiala que la no
incorporacion de la totalidad de los formularios de la Gerencia Médica, esta asociado
a un proceso de revision para determinar su pertinencia, situacion que fue sefialada a
esta Contraloria General por la propia Gerencia Médica en el oficio GM-S-11027-
2016.

Observaciones
Administracion

Argumenta la CCSS, que debido a la complejidad y a que la informacién de los
usuarios no se encuentra unificada como regla general para el pais, asi como el costo
gue generaria y la falta de experiencia internacional y nacional en un proyecto de tal
envergadura clinica la informacion histérica clinica mas relevante se decidio
incorporar en la primera atencién clinica con EDUS que tenga cada usuario, siendo
recabada primordialmente por personal de atencién clinica y otorgando ademas el
tiempo necesario para ello conforme las modificaciones permitidas por parte de la
Gerencia Médica en cuanto al tiempo de atencidn. Se incluyeron los antecedentes
personales patolégicos, no patoldgicos, quirurgos, de trauma, perinatales, de salud
sexual y reproductiva, asi como laborales. Asimismo se resguardara la informacion
contenida en los expedientes fisicos en cada sitio conforme al mandato de la Ley de
Archivo vigente en el pais. Como medio alterno y complementario se estard
habilitando la captura de imagenes con asociacion al expediente clinico de cada
paciente, lo que permitird en caso necesario agregar archivos con informacion clinica
gue se considere debe permanecer en el EDUS o trasladarse de algin registro fisico
previo.

3 2
éSe acoge” r - |
Si No Parcial
Argumentos En cuanto a este particular, esta Contraloria General luego de la valoracion pertinente,
CGR mantiene la redaccion del parrafo 2.19 (actual 2.20), en la version final de la presente

auditoria, por cuanto en sus observaciones la Administraciéon, en nuestro criterio,
confirma lo alli expuesto, al afirmar “la informacién histérica clinica mas relevante se
decidio incorporar en la primera atencion clinica con EDUS que tenga cada usuario,
siendo recabada primordialmente por personal de atencién clinica”.

Complementado con ello, lo indicado en dicho parrafo resulta congruente con lo
indicado por esa Administracion a este Organo Contralor, mediante el oficio N°EDUS-
0564-2016 del 15 de abril de 2016.

Observaciones Argumenta la CCSS que los aplicativos de la Suit de Software EDUS cumplen las
normas de seguridad establecidas, y no hay forma que un usuario pueda modificar los
registros propios o de cualquier otro usuario, relacionados con los datos que
conforman la Historia Clinica Electrénica de los pacientes, por ejemplo, cuando un
profesional de la salud realiza una nota en el expediente de salud, quedan
debidamente consignados datos de seguridad, tales como, el usuario que realizé el
registro, fecha y hora en la que se realizé y asociados al establecimiento de salud
donde se registré la atencion.

Administracion
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Realiza una descripcion de los mecanismos que se encuentra implementando en la
actualidad en los sistemas que conforman el EDUS. Y solicita desestimar esta
disposicion considerando que en el EDUS se encuentran implementados todos los
mecanismos técnica y operativamente viables para la organizacion, en el tema de
seguridad de la informacién, desde la perspectiva de confidencialidad,
retrospectividad, integridad de la informacion cronologia, inalterabilidad y no repudio.
Ademas solicita una reunidn para explicar en detalle la posicion.

; 2
¢Se acoge” N - .
Si No Parcial
Argumentos
CGR Una vez analizada la informacién presentada y discutidas las justificaciones de la

CCSS en reunién celebrada en las instalaciones de esta Contraloria General, el 14 de
julio de 2016 con el Subgerente de Tecnologias y el Director del Proyecto EDUS, se
acuerda modificar la disposicion 4.6 agregando la palabra “existentes” puesto que se
indic6 que el EDUS ya contiene las caracteristicas sefialadas y lo que se requiere es
gue se fortalezcan. Se ajusta el texto de la disposicion de manera que su redaccion
final, se lea de la siguiente forma:

4.6 Definir las acciones especificas que deben ser ejecutadas, con el fin de garantizar
gue al 23 de setiembre del 2018, el expediente digital Unico en salud de la CCSS
fortalezca las caracteristicas existentes de confidencialidad, retrospectividad e
integridad de la informacion, de conformidad con lo sefialado en los articulos 1y 3
inciso c¢) de la Ley N° 9162, asi como los criterios funcionales de cronologia,
inalterabilidad, y no repudio, segun el Reglamento de Expediente de Salud y demés
normativa aplicable. Remitir a la Contraloria General a més tardar el 30 de setiembre
de 2016, una certificacion donde se acredite que fueron debidamente definidas dichas
acciones especificas. Ver parrafos del 2.1 al 2.14.

Observaciones La CCSS argumenta que gran parte del desarrollo de software para el Il y Il nivel de
Administracién _atencic’)n_ se est_é realiza_ndo en la Suit de software EDUS lo que no requiere ninguna
integracion al nivel hospitalario.

Los sistemas que corresponden a la Suit de Software EDUS permiten el ingreso de
informacion al Expediente Digital Unico de Salud de las personas y los mismos estan
siendo implantados o puestos en operacién en el I, Il y 1l Nivel de atencién, es decir:
sedes de EBAIS, sedes de Areas de Salud, CAIS y todos los Hospitales del pais,
conforme de plan del proyecto en materia de implementacién segun el Plan de
Gestion del Proyecto EDUS.

Por su parte, los médulos del Arca(los desarrollados en el Hospital San Vicente de
Paul), especificamente Arca.ListaEspera y Arca.Hospitalacion (moédulo de Admisién y
Egreso) gestionan los datos relacionados con el entorno administrativo propios de los
procesos de cirugias y de internamiento de las personas.
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De la aclaracion inicial y en cumplimiento con lo establecido en la Ley N° 9162, en
aras de garantizar el concepto de un Unico repositorio para el expediente de salud de
las personas, se debe reiterar nuestro criterio técnico en cuanto a que "todo dato
clinico" debe estar registrado en el repositorio Unico que sustenta el desarrollo del
EDUS, evitando la duplicidad del almacenamiento y de esfuerzos en la gestién de los
mismos.

Por lo anterior la CCSS propone la siguiente modificacion en la disposicion 4.9:

"4.9 Definir e implementar los protocolos de comunicaciéon pendientes entre los
sistemas desarrollados por el Centro de Gestion Informéatica de Hospital San Vicente
de Paul de Heredia y el equipo EDUS, con el fin establecer las pautas de intercambio
de datos entre el EDUS que gestiona los datos clinicos del expediente y otras
aplicaciones que gestionan datos complementarios relacionados con los procesos
administrativos y de apoyo de la atenciéon de la salud de las personas en los tres
niveles de atencién."

Ademas solicita una reunién para explicar en detalle la posicién.

3 ?
éSe acoge” o v .
Si No Parcial
Argumentos
CGR Una vez analizada la informacién presentada y discutidas las justificaciones de la

CCSS en reunion celebrada el 14 de julio de 2016 con el Subgerente de Tecnologias
y el Director del Proyecto EDUS en las instalaciones de la Contraloria General, se
acuerda mantener la redaccion de la disposicion 4.9.

Por cuanto se aclaré que los protocolos solicitados en la disposicion se refieren a los
requeridos entre los sistemas ya desarrollados y el expediente digital Gnico en salud,
con las caracteristicas de seguridad de conformidad con la Ley N° 9162 y no a otras
posibles aplicaciones que puedan desarrollarse a futuro.

Observaciones La CCSS mediante oficio AES-1-373-2016, adjunto al oficio GIT-4106-2016, informa a
P ‘2 la CGR sobre las estrategias, modelos de trabajo y plazos que tiene definidos en la
Administracion . i . N
actualidad para llevar a cabo una serie de acciones que pueden contribuir al
cumplimiento de las disposiciones en los péarrafos 4.10, 4.11 y 4.12 de este informe.

3 ?
éSe acoge” T - |
Si No Parcial
Argumentos En cuanto a este particular, teniendo en consideracion que la CCSS, no realiza
CGR ninguna petitoria especifica para modificar el contenido de dichas disposiciones, éstas

se mantienen; partiendo de que con la informacion adicional aportada por esa
Administracion, este Organo Contralor coincide que mas bien que faltan cosas por
hacer y que si resulta posible cumplir con dichas disposiciones.
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